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Mi az a “pig butchering”?

A ,pig butchering”, azaz ,disznovagdsos” csalds egy 0&sszetett,
tdbb szakterllet hataran elhelyezkedd online blUncselekmény-tipus,
amely a pszicholdgiai manipuldcido (social engineering) és a
digitdalis infrastruktura kihaszndldsdn alapul. A csaldk hosszU tavy,
fokozatosan kiépitett bizalmi kapcsolat révén manipuldljgk az
dldozatokat, céljuk pedig az, hogy jelentds pénzdsszegeket
csikarjanak ki t610k valotlan befektetesi lehetdésegek igeretével.
A név metaforikusan utal arra a folyamatra, ahogyan az elkdvetdk
wfelhizlaljak” az dldozatot — azaz bizalmat és érzelmi kdtédést
épitenek ki —, majd ,levagjak”, amikor mdar a maximdlis pénzigyi
kiokndzds megvalosult.

Az INTERPOL 2024 decemberében kiadott hivatalos

kozleményeben arra hivta fel a figyelmet, hogy a kdznyelvben és
a médidban érdemes kerUlni a ,,pig buftchering” - magyarul
»disznovagadsos csalds” — kifejezes hasznalatat. Az elnevezés ugyanis
serté eés embertelenitd lehet az dldozatok szdmdra, akik emiatt
gyakran szégyent éreznek, és sokkal ritkadbban fordulnak segitségért

vagy tesznek feljelentést. Ahogy a kdzlemény fogalmaz:

+Akifejezés azt a benyomadst kelti, mintha az aldozatok tudatlansagbol
vagy onként setdltak volna a vagohidra. Ez a fajta megfogalmazads
sokakat visszatart attol, hogy nyiltan beszéljenek a térténtekrdl vagy

jogi lépéseket tegyenek.”

A tdmadds nem hirtelen toérténik: a kapcsolatfelvétel gyakran
tarskeresd vagy kodzdsségi oldalakon indul, mint példdul Tinder,
WhatsApp, Facebook, Telegram vagy LinkedIn, hamis profilokkal,
melyek mégott gyakran gépi tanuldssal generdlt chatbotok vagy
emberi operdtorok dllnak. A csaldk a pszicholdgiai manipuldcio
eszkdzeivel élnek: hosszU beszélgetések sordn szemeélyes erdeklodést
mutatnak, romantikus vagy mentor szerepet &ltenek magukra,
majd az érzelmi kapcsolat elmélyulésével attérnek a pénzugyi
ajanlatokra. A befektetési lehetéség jellemzéen egy zdrt, ,csak
belsdsdk szdmara” elérhetd kriptovaluta-platform. Kisebb befizetések
utdn a hamis platform pozitiv egyenleget jelez, ez pedig megerositi
az aldozat bizalmat, igy késdbb egyre nagyobb &sszegeketruhdz
be - akdr megtakaritdsait, kdlcsdéndket, vagy csalddi forrdsokat

mozgositva.

A csalds lelki oldala legaldbb annyira fontos, mint a technikai.
A csaldk tudatosan olyan pszichologiai eszkdzoket vetnek be, amelyek
befolydsoljak az emberek viselkedését és ddntéseit. Példdul, ha
valaki sok torédést, figyelmet vagy ,segitséget” kap, kdbnnyen Ugy
erzi, ezt viszonoznia kell — akdr bizalommal, akdr pénzzel. Vagy
ha mdr sok idét és pénzt fektetett valamibe, nehezen ismeri be,
hogy hibdzott - inkdbb tovdbb reménykedik abban, hogy mégis
jol dontott. Az is megtévesztd lehet, ha a csald azt mutatja, hogy
masok is ,sikerrel jartak” — peélddaul képernydképeket, visszajelzéseket
vagy nyereségeket mutat, amelyek mind hamisak. Emellett a
csaldé gyakran magabiztos, hozzdértd szerepben tUnik fel — példdul
pénzugyi tandcsadonak vagy tapasztalt befektetbnek adja ki

magat —, ami tovabb noveli a hitelességét.


https://www.interpol.int/News-and-Events/News/2024/INTERPOL-urges-end-to-Pig-Butchering-term-cites-harm-to-online-victims
https://www.interpol.int/News-and-Events/News/2024/INTERPOL-urges-end-to-Pig-Butchering-term-cites-harm-to-online-victims
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A cél az, hogy az dldozat érzelmileg kotddni kezdjen, és emiatt
egyre kevésbé gondolkodjon kritikusan. Iddvel kialakul egyfajta
lojalitas, sét akar fuggdseg is, igy az dldozat hajlamos elfogadni a
csald javaslatait — akkor is, ha mar sejti, hogy valami nincs rendben.
A digitdlis kommunikacid csak tovabb neheziti a helyzetet: a csald
arca rejtve marad, a bemutatott ,bizonyitékok” - példdul egy
hamis netbank vagy befektetési oldal — pedig nagyon is valodinak

tUnnek.

Technikai szempontbdl ezek a csaldsok a klasszikus social engineering
magasabb szintd, automatizalt valtozatainak tekintheték.
A tdmaddk gyakran élnek domain spoofinggal — vagyis olyan
webcimeket hoznak létre, amelyek megtéevesztdéen hasonlitanak
ismert pénzUgyi szolgdltatdék oldalaira. Ezeket a hamis oldalaikat
sok esetben érvenyes SSL-tanusitvannyal 1atjdk el, igy a bdngészd
z0ld lakatot jelez, ami megtévesztd biztonsdgérzetet kelt a
felhnasznalokban. Emellett gyakran haszndalnak hamiskriptobefektetési
alkalmazdsokat és kUldn erre a célra l|étfrehozott szervereket,
amelyek professziondlis kereskedési felUletet szimuldlinak.
Az elkévetdbk gyakran automatizdlt marketingkampdnyokat
futtatnak, deepfake-technologidkat alkalmaznak vagy kdzdsségi

médids influenszereket kldbnoznak.

A detekcid komoly kihivast jelent. A klasszikus védelmi rendszerek
(tUzfalak, IDS/IPS, antivirus) nem alkalmasak azilyen interperszondlis,
hosszU tavu atverések azonositdsdra. Ugyanakkor a hagyomdnyos
védelmi eszkdzokdn tUl egyre nagyobb szerepet kapnak az Uj tipusu
megkozelitések, példdul a felhasznaldi viselkedés elemzéesere
szolgald modszerek (User Behavior Analytics — UBA), amelyek
gyakran gépi tanulasi algoritmusokat alkalmaznak az eltérdé vagy
gyanus mintdzatok azonositdsara. Emellett kiemelt jelentésége van
a gyanUs domainnevek fenyegetésalapu (threat intelligence)
moniforozasanak, valamint a csaldsokhoz kapcsolddd szdveges
mintdzatok kiszUrésének termeészetes nyelvfieldolgozassal (Natural
Language Processing — NLP). Ezek az eszkdzok és eljarasok lehetévée
teszik a korai figyelmeztetések kiaddsat, és tdmogatjdk a megeldzd

biztonsagi intézkedések bevezetését.

A pénzugyi szolgdltatok - kUl6Gndsen a kriptovaluta-tézsdék -
ebben kulcsszerepet téltenek be, mivel a franzakciok elemzése, a
pénzmozgdsok forrasainak ellendrzése és a szabdlyalapu szureés
hatékonyan hozzdjarulhat az ilyen tipusu csaldsok visszaszoritadsahoz.
A valaszintézkedések szintén strukturdlt megkdzelitést igényelnek. Az
dldozatnak elsd lépéskéent minden kommunikaciot le kell dllitania,
majd bizonyitékokat (chatlogok, képernydmentések, webcimek)
kell rogzitenie. Az esetet be kell jelenteni a megfeleld hazai (és
nemzetkdzi) szerveknek, és amennyiben pénzintézet is érintett, a

szamlavezetd bankkal is fel kell venni a kapcsolatot.
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Tarsadalmi és gazdasdagi szinten e csaldsok kockdzata messze
tUlmutat az egyéni kdrokon. Jelentés hatdssal vannak a digitdlis
pénzigyi rendszerek irdnti bizalomra, kGléndsen a kriptovaluta-
piac esetében. A ,dark figure” - azaz a fel nem deritett esetek
szdma - valoszinUsithetéen rendkivil magas. A tdrsadalom
védelme érdekében multidiszciplindris egyUttmikddés szUkséges:
a pszichologusok, informdcidobiztonsagi szakemberek, jogdszok,
pénzligyi elemzdk és szabdlyozd szervek &sszehangolt fellépése

elengedhetetlen.

Miért veszélyesek ezek
a tdmaddsok?

Gyakran beleolvad mds ismert csaldsi tipusokba. A lényeg, hogy a

bizalom kiépitését mas atverések szolgdalatdba dllitja.

. Hogyan jelenik meg benne a
Csalas tipusa . pig butchering"2
Régi tipusu atverés,
Nigériai csalds amely hamis A régi ,,gyors,pénz"’ helyle’r’f ma mérl
(4]9 scom) orokségekkel, hosszy levelezes, psmcholog|q| nyomas
pénzutaldsokkal és ,befektetés” is lehet része.
operdl.

Online szerelem, Hénapokig épitett pdrkapcsolat utdn
amelynek végén ,kOzOs jovére” hivatkozva irdnyitjdk &t
pénzt kérnek. a hamis befektetésre az dldozatot.

Romantikus

csalas

. . A bizalomépitéssel sokkal tébb pénzt
Kriptovaluta- | Hamis kriptotézsde, tudnak kiszedni az dldozatbdl,

atverés csalikampany. mint egy egyszerd hamis oldallal.

Hogyan jelenik meg benne a

Csaldas tipusa _pig butchering”2

Ha az ajdnlat nem rekldmként, hanem

A Elon Musk-féle
Al-celeb kriptos egy ismerds személy ajanldsaként

kampanyok nyeremények”. jelenik meg, az egy hoss’zopb TQVU “pig
butchering” tipusu csalds része is lehet.

Allasajanlat, . o o . L
P 14 Online munkaigeéret, Tréninggel, ,,szakmai mentoradldssal
pPeénzmozgatas ami végul nyerik el a bizalmat, majd ravesznek

(mos%%ymr?u'e pénzmosdsba visz. befektetésre vagy pénz mozgatdsdra.

A pig butchering tehdt nem csupdn egy csaldstipus, hanem
komplex tarsadalmi, technoldgiai és pszicholdgiai kihivas, amely
rendszerszintG valaszt kivan. A probléma nem kezelhetd csupdn
technoldgiai oldalrdl — a valédi védelem a fudatossag ndvelésén,
a kockdazatkezelés javitdsan, a detekcids rendszerek fejlesztésén

és a nemzetkdzi egyUttmuikddés elmélyitésén mulik.
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Megtortént esetek

A renddrségi forrasok szerint t6bb hazai eset is megerdsiti, hogy
a ,pig butchering” tipusy csaldsok nemcsak kUlfélddn, hanem

Magyarorszagon is jelentds kockazatot jelentenek.

Egy férfi egy népszerl online tarskeresd alkalmazdson keresztul kerUlt
kapcsolatba az elkdvetdvel. Akezdetben bardtsagos és bizalmat keltd
kommunikdacid sordn a csaldé fokozatosan terelte a beszelgetést
befektetési iranyba, és egy - latszélag biztonsdgos — kriptovaluta-
platformot ajdnlott. Az daldozattdl eldszér csak kisebb &sszegU
befizetést kértek, amely azonban a kapcsolat mélyUlésével és az
elkdtelezddés fokozdddsaval ardnyosan emelkedett. A férfi végul

kdzel 14 millid forintot veszitett el. (Forrds: police.hu)

Egy mdasik esetben egy nd az interneten keresztUl ismerkedett meg
egy magadt jomodu kUlfoldi Uzletembernek kiadd személlyel, aki a
hitelesség aldtdmasztdsa érdekében még egy hamisitott netbanki
felUletet is megosztott vele, amelyen tobb millié dolldros egyenleg
volt Iathatd. A csald azt dllitotta, hogy egy olgjipari baleset miatt
bUntetdeljards ald kerUlt, és csak akkor szabadulhat, ha a kdartéritési
Osszeget kifizeti. Az dldozat eldszér 70 millid forintot utalt at, majd
tovabbi 50 millid forintot egy mdasik bankszadmldra, igy dsszesen 120

millid forintos kart szenvedett el. (Forrds: police.hu)



https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/befektetesnek-alcazott-csalasok
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/zsaru-magazin/a-nigeriai-csalok-romantikus-trukkjei
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