DE IBK

Biztonsagos kapcsolattartas a nyaralas alatt is
- az eSIM kockazatai

Kilféldi utazasaink soran - kiléndsen, ha mas régioba készullnk - a szolgaltatok igen
magas roaming dijat szamolhatnak fel a kilféldi mobilinternetezésért, raadasul kozel
sem biztos, hogy ugyanolyan mindségl lesz ott is a hazai szolgaltatok lefedettsége, mint
itthon. Ugyan kézenfekvo Gtletlen tlinhet ilyenkor a helyi éttermek, kavézok és szallodak
altal biztositott ingyenes Wi-Fi hal6zatok hasznalata, de inkabb ne tegyik!

Az ingyenes Wi-Fi hal6zatokra hitelesités nélkil barki felcsatlakozhat, beleértve a
kiberb(in6zbket is, raadasul komoly biztonsagi kockazatoknak teszik ki eszkbzeinket és
adatainkat azaltal, hogy nem titkositjak a rajtuk atmend adatokat. Tobb tamadasi
modszer is igyekszik kihasznalni az ,ingyen Wi-Fi” vagy ,Free Wi-Fi” kiirasok vonzerejét,
példaul a Wi-Fi Pineapple-lel végrehajtott tamadasok vagy az un. Evil Twin Phishing,
amikor a tamadok egy ismert és legitim Wi-Fi hal6zattal azonos nev(i, hamis Wi-Fi
hal6zatot hoznak |étre, majd lehallgatjak a hal6zatra csatlakozd gyanutlan felhasznalok
internetes forgalmat, igy jutva érzékeny informaciokhoz, példaul bejelentkezési
adatokhoz.

Hogy elkertljuk az ingyen Wi-Fi kockazatait és a magas roaming dijakat, érdemes lehet
megfontolni az egyre népszerlibb eSIM hasznalatat.

Fontos megjegyezni, hogy ezen technologiaval még nem kompatibilis minden eszkoz,
ezért mielbtt az eSIM hasznalata mellett déntlink érdemes ellendrizni, hogy készliléklink
tamogatja-e azt egyaltalan.

Mi az eSIM?

A beagyazott el6fizetéi azonosité modul (embedded subscriber identity module - eSIM),
a hagyomanyos SIM kartyak egy Uj evolucios valtozata, amelyet szabvanyugyi testuletek
és technikai vallalatok fejlesztettek ki.

Az eSIM lehet6vé teszi az eszkdzOk szamara, hogy fizikai SIM kartya nélkul
csatlakozzanak a kulénb6z6 mobilszolgaltatok halozataihoz. A hagyomanyos SIM-
kartyakkal ellentétben az eSIM kozvetlenlil az eszkdz hardverébe van beagyazva, igy
nincs szUkség fizikai kartyara, raadasul kezelésuk (pl.: aktivalas, deaktivalas, profilvaltas)
is digitalisan torténik.

eSIM hasznalatanak elonyei



Kényelem: eSIM hasznalataval nincs szlikség a fizikai kartyak cserélgetésére, ha
szolgaltatot szeretnénk valtani, ugyanis a csomagaktivalas és a szolgaltatovaltas is
altalaban egy alkalmazason vagy online fellleten keresztul térténik. Tovabba
egyszerlbben vasarolhato és aktivalhatd kilfoldre utazaskor, igy nem csupan a
szolgaltatonk személyes felkeresésének idejét sporolhatjuk meg, hanem a magas
roaming dijakat is elkerulhetjuk.

Rugalmassag: Konnyen valtogathatunk a szolgaltatok kozott, raadasul egyetlen chipen
tobb szolgaltatd profiljat is tarolhatjuk.

Biztonsag: Fizikai kartya hianyaban, nehezebb elhagyni vagy klonozni magat a SIM
kartyat, raadasul azokban az okoseszkdzokben, ahol a készilék feloldasa, illetve a
tranzakciok biometrikus (pl.: arc-vagy ujjlenyomat) azonositashoz kotéttek nehezebb az
eSIM-ekhez vald rosszindulatl hozzaférés, tovabba az ilyen eszkdzOkben titkositassal is
védhetbk az eSIM el6fizetdi profilokhoz tartozd érzékeny adatok.

eSIM hasznalatanak kockazatai

Mint mindennek, az eSIM hasznalatanak is megvannak a maga velejaro kockazatai. Mig
fizikai tarsa hardveres és szoftveres tamadasoknak is ki van téve, addig az eSIM-et
jellemzben szoftveres tamadasok fenyegetik.

eSIM swapping: Az eSIM-csere soran a tamado megszerzi az aldozat adatait, majd
jogosulatlanul kéri a szolgaltatonal az eSIM cseréjét, hogy sajat készllékén aktivalja a
profilt, ami a kapcsolat elvesztését okozza; emellett Simjacker tipusl specialis SMS-ekkel
is visszaélhet, amelyek rejtett parancsokat futtatva profilok torlését, személyazonossag-
lopast, csalast, kartékony kod terjesztését vagy megfigyelést tesznek lehet6vé, foleg ott,
ahol nincs biometrikus védelem vagy titkositott kommunikacio.

Memory exhaustion: A memoériakimerités soran a tamado addig tolti tele az eSIM chip
memoriajat, példaul visszaigazolasok megakadalyozasaval, amig ,arva” profildarabok
maradnak, amelyekhez nincs aktiv szolgaltaté és nem torolhetdk. Ismételt tamadassal a
memoria teljesen betelik, a készllék mikodésképtelenné valik, nem allithaté helyre, és a
tamadas szinte nyom nélkul zajlik, mert csak egy elveszett lizenet utal ra.

Undersizing memory: A tamado egy feltort vagy rosszindulati SM-SR komponenssel
hamis memoériaadatot kild a szolgaltatonak, példaul nullara allitja a szabad kapacitast,
igy a rendszer azt hiszi, hogy nincs hely Uj profilnak, ezért nem indul telepités. Ez féleg
régebbi készllékeken maradhat észrevétlen, és nem hagy kdzvetlen bizonyitékot maga
utan.

Inflated profile: Ennél a modszernél egy feltort SM-DP vagy rosszindulatu szolgaltato
szandékosan tul nagy méreti profilt telepit az eSIM-re, hogy elfoglalja a memoriat, és
megakadalyozza mas szolgaltatok profiljainak |étrehozasat. Gyakori valtozata, amikor
kevés helyet hagynak szabadon, ami mar nem elég Uj profilhoz, igy a készulék
mUkodonek tlnik, de valdjaban nem bdvithetd.



Locking profile: A profilzarolas soran egy szolgaltaté szandékosan olyan szabalyt allit be a
profilban (példaul a CannotBeDisabled opcibt), amely végleg a készliléket a sajat
hal6zatahoz koti, és megakadalyozza a profil torlését vagy letiltasat. Ha ilyen profilt
telepitenek, a tobbi profil automatikusan inaktivalodik, nem tordlhetd, a zarolas 4G
hal6zaton visszafordithatatlan, és a modszert akar piaci vagy allami célbdl is
kihasznalhatjak.

Protocol attacks: Protokolltamadasok soran a tamado egy kartékony app-ot vagy fert6zott
alkalmazast telepittet a felhasznaldval, amely rootolt eszk6z0kon teljes hozzaférést
szerezhet, példaul specialis protokollparancsokkal (APDU) kiolvashatja a biztonsagi
fajlokat és PIN-kodokat, igy lehetévé valik a halézat lehallgatasa, személyes adatok
ellopasa vagy kdozbeékel6déses tamadas inditasa.

Tamadasok a szolgaltatok és az ellatasi lancok ellen: Ezek a tamadasok kozvetlenil a
mobilszolgaltatokat, fejlesztéket vagy beszallitokat célozzak, hogy bizalmas
forraskddokhoz jussanak, kartékony folyamatokat épitsenek be, vagy legitim app-okat
fert6zzenek meg, ami bizalomvesztést, kartékony szoftverek terjedését és érzékeny
adatok kiszivargasat okozhatja.

Az eSIM-rél és az eSIM hasznalatabol eredd kockazatokrdl bévebb informacio érheto el
az ENISA altal kiadott 6sszefoglaléban.

Biztonsagos eSIM hasznalat
Kizardlag jol ismert, megbizhat6 szolgaltatonal valtsunk eSIM csomagot!
eSIM alkalmazast csak hivatalos alkalmazasboltokbdl téltsink le!

Amennyiben lehet, kerlljuk az appon bellli vasarlasokat! Ha el6fizetdi csomagunkat
mégis az alkalmazason belll kell kiegyenlitenlink, hasznaljunk egy kiilén erre a célra
hasznalt virtualis bankkartyat!

Mindig ellendrizzik az alkalmazasok hozzaféréseit, kovessiik a legkisebb jogosultsag
elvét és tiltsuk az alkalmazasok mikodéséhez nem szukséges funkciokat!

Hasznaljunk erds jelszavakat fiokjaink védelme érdekében és amennyiben médunkban
all, alkalmazzunk kétfaktoros azonositast (2FA).

Okoseszk0Ozeink zarolasanak feloldasahoz, valamint a tranzakciok megerdsitéséhez
hasznaljunk biometrikus (pl.: arc vagy ujjlenyomat) azonositast!

Tartsuk naprakészen eszkdzeinket azaltal, hogy rendszerese frissitink!



