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Ok

Relevans kivonat, a 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagaral,
7_2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandoé konkrét védelmi
intézkedésekrol, végrehajtasi rendeletbdl.

3.2. Biztonsagtudatossagi képzés

3.2.  Aszervezet:

3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloi
szamara (beleértve a vezetdket, felsdvezetbket és a szerzddéses
partnereket is):

3.2.1.1. Az U felhasznalok kezdeti képzése keretében, majd ezt kdvetden a
szervezet altal meghatarozott gyakorisaggal.

3.2.1.2. Amennyiben az EIR-ben bekovetkezett valtozdsok ezt indokoltta
teszik, vagy a szervezet altal meghatarozott események ezt
megkovetelik.

3.2.2. Meghatarozza azokat a technikakat, melyeket a rendszer
felhasznalok biztonsagtudatossaganak novelése érdekében
alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a szervezet altal
meghatarozott gyakorisaggal, valamint a szervezet altal
meghatarozott események bekdvetkezését kovetden.

3.2.4. Integralja a belsd és kiils6 biztonsagi eseményekbél levont
tanulsdgokat a képzési anyagokba, valamint az alkalmazott
biztonsagtudatossagi eszkdzrendszerébe

3.3. Biztonsagtudatossagi képzés - Gyakorlati feladatok
3.3. A szervezet a felkészitd képzést olyan gyakorlati feladatokkal egésziti
ki, amelyek szimulaljak a biztonsagi eseményeket.
3.4. Biztonsagtudatossagi képzés - Belsé fenyegetés
3.4. A szervezet felkészitd képzést nyujt a belsé fenyegetések potencidlis
jeleinek felismerésére és jelentésére.

3.5. Biztonsagtudatossagi képzés - Pszicholdgiai befolyasolas és
informacioszerzés
3.5. A szervezet felkészit6 képzést nyujt a pszicholdgiai manipulécio és
adatgyUjtés lehetséges és valds jeleinek felismerésére, valamint azok
jelentésére.

3.6. Biztonsagtudatossagi képzés — Gyanus kommunikacid és szokatlan
rendszerviselkedés
3.6. A szervezet felkészit6 képzést nyujt a szervezet rendszereiben
felmerilé gyants kommunikacié és rendellenes viselkedés
felismerésére
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3.7. Biztonsagtudatossagi képzés - Tartds fejlett fenyegetések
3.7. A szervezet felkészitd képzést nydjt a tartds fejlett fenyegetések (APT)
felismerésére és kezelésére vonatkozdan.

3.8. Biztonsag-tudatossagi képzés - Kiberfenyegetési kornyezet
3.8.1. A szervezet felkészitd képzést nyujt a kiberfenyegetési kornyezetrél
és
3.8.2. alkalmazza az aktuélis kiberbiztonsagi fenyegetési informéciokat a
rendszerizemeltetésben.

3.9. Szerepkor alapu biztonsagi képzés

3.9. A szervezet:

3.9.1. Szerepkor alapu biztonsagi képzést nyujt a felhasznaléknak:

3.9.1.1. Az EIR-hez vagy az informacidhoz vald hozzaférés engedélyezését
vagy a kijelolt feladat végrehajtasat megelézéen, tovabba azt
kovetOen a szervezet altal meghatarozott rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekovetkezett valtozas azt sziikségessé teszi.

3.9.2. Frissiti a szerepkoralapu képzés tartalmat a szervezet altal
meghatarozott rendszerességgel és a szervezet altal
meghatarozott események bekovetkezését kovetden.

3.9.3. Beépiti a bels6 vagy kiilsé biztonsagi eseményekbdl levont
tanulsdgokat a szerepkoralapu biztonsagi képzésekbe

3.10. Szerepkor alapu biztonsagi képzés — Kornyezeti védelmi intézkedések

3.10. A szervezet kezdeti és iddszakos képzeést biztosit a szervezet altal
meghatarozott személyek vagy szerepkorok szamara a kornyezethez
kapcsolodo biztonsagi kovetelmények alkalmazasarol és
mUkodtetésérdl.

3.11. Szerepkdr alapu biztonsagi képzés - Fizikai védelmi intézkedések

3.11. A szervezet kezdeti és id6szakos képzést biztosit a szervezet altal
meghatarozott személyeknek vagy szerepkdroknek a fizikai
biztonsagi kovetelményekbdl fakadd védelmi intézkedések
alkalmazasarol és mikodtetésérol.

3.12. Szerepkor alapu biztonsagi képzés — Gyakorlati feladatok
3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal egésziti ki a
felkészitd képzést, amelyek megerdsitik a képzési célokat.

3.13. A biztonsagi képzésre vonatkozé dokumentaciok
3.13. A szervezet:
3.13.1. Dokumentalja és nyomon koveti az informacidbiztonsagi képzési
tevékenységeket, ideértve az altalanos informéciobiztonsagi tudatossagi
képzéseket és a specidlis szerepkor alapu informacidbiztonsagi
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képzéseket.
3.13.2. Meghatarozott ideig meg6rzi a képzésrol készilt dokumentumokat.

3.14. Képzés eredményeir6l valé visszajelzés
3.14. A szervezet rendszeresen visszajelzést ad a meghatarozott
személyeknek a szervezeti képzések eredményeirdl.

Cél
A Debreceni Egyetem munkatarsainak informatikai tudatossagi szintjének
felmérése, helyzetviselkedések szimulécios kényszeritésével.

Mddszer

A Debreceni Egyetem bevezette a kibergyakorlat tamogatasat szolgalé Awaremon
szimulacios rendszert.

AWARE
AWARENESS MONITOR

Az Awaremon szoftver egy, IT tudatossagot fejleszto és kiberbiztonsagi megoldas,
amely szamos funkcioval tdmogatja at Egyetemet, az adathalasz tamadasok és
egyeb biztonsagi fenyegetések elleni felhasznaldi tudatossag, felkésziltség
meéréseben.

F6 funkcioi

1. Adathalasz szimulacidk: Automatikusan futtatott adathalasz email
szimulaciok, amelyeket elore gyartott sablonok és testreszabhato landing
page-ek segitségevel hozhat létre. A szimulaciok véletlenszerlen kildhetok ki,
hogy minimalizaljak a felhasznaldk kozotti kommunikacié miatti torzitast.

2. Tobbnyelvliség: A rendszer és a kampanyok nyelve egyszer(en valtoztathato,
igazodva a szervezet igényeihez.

3. Felhasznaloi szegmentalas: A felhasznalok pozicid, tudatossag és egyéb
szempontok alapjan szegmentéalhatdk, lehetévé téve a célzott szimulacidkat és
oktatasi anyagok kildését.

4. Automatikus nyelvhez igazitott szimulacidk: A rendszer automatikusan a
felhasznalok altal hasznalt els6dleges nyelvhez igazitja a szimulacidkat, igy
azok relevansabbak és hatékonyabbak.

5. Pozicios kockazat meghatarozasa: Lehetéség van arra, hogy a felhasznaldk
pozicidi alapjan kiilonbozé kockazati szinteket allitson be, és ennek
megfeleléen szabja testre a szimulacidkat.

6. Honeypot fiokok létrehozasa: Awaremon lehetéséget biztosit honeypot fiokok
létrehozésara, amelyek segitik az adathaldsz tevékenységek észlelését.

7. Riasztasok valds adathalaszat és betorések esetén: A rendszergazdak
értesitése valos idejl adathalasz tdmadasokrdl, integracidval a Microsoft Office
rendszerbe.

8. Maszkolas: A személyes adatok védelme érdekében a rendszer nem tarolja a
felhasznaloi adatokat sikeres szimulacidk soran sem.
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Automatizalt riportalds: Automatikusan general jelentéseket a szervezet
biztonsagi allapotardl, melyek idézitése a jogosultsagi szintek alapjan testre
szabhato.

Onboarding és felhasznaloi oktatas: Bevezetési folyamat és rendszer
hasznalati képzés biztositott, segitve a hatékony hasznalatot.

Felhasznaloi szimulaciok automatizalt futtatasa: A rendszer automatikusan
kezeli a felhasznalok szamara futtatott

szimulacidkat, a szervezeti struktdranak megfelel&en.

El6re gyartott sablonok és landing page-ek: Az Awaremon rendszer elére
elkészitett sablonokat biztosit a gyors kampanyinditashoz, amelyeket
folyamatosan frissitenek az aktualis adathaldsz trendekhez igazodva.
Kampanyok és folyamatok optimalizaldsa: Automatizalt kampényfolyamatok,
amelyek testreszabhatdk a felhasznaldi szegmensek és kockazati tényezdk
alapjan. A rendszer randomizalja a szimulacidkat, hogy elkerilje a felhasznaloi
kozotti el6zetes kommunikacio torzitd hatasat.

Microsoft Add-ins: Phishing bejelentd gomb integracid, amely lehetdveé teszi a
felhasznaldok szamara, hogy gyorsan jelezzék a gyanus e-maileket.

Oktatasi anyagok és vezetdi tajékoztatasok: A rendszer képes oktatasi
anyagokat és vezetdi tajékoztatasokat kildeni, monitorozva a felhasznaldk
aktivitasat és cselekvési hajlanddsagat.

A szimulacids folyamat leirasa.

A szimuléci6 soran 3 kiilonbozé témaju adathaldsz tartalmu levelet tovabbitott a

’-

rendszer, az IBK altal random kivalasztott 1006 f6 munkavallaloja részére.

1. Office 365 fidk Tarhely figyelmeztetés
2. Foxpost csomagja megérkezett!
3. Kedvezményes telefonvasar

A szimulaciot, az adathaldsz levelek folyamatos kikoldését, lépcsézetes
idérendiségben eltolva, 2024. November 20-i datummal inditottuk.
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1. Office 365 fiok Tarhely figyelmeztetés

From: IT osztaly <it@ofiice362.cloud>
Sent: Friday, December 20, 2024 22:18
To:

Subject: Office 365 fiok Tarhely Figyelmeztetés!

FIGYELEM: Ez a levél kiils6 felad6tol szarmazik. Ne kattintson semmire a levélben, és ne nyissa meg a csatolmanyt, amennyiben a kiildé e-mail cimét nem ismeri
fel!

Fiok Tarhely Figyelmeztetes

Kedves Felhasznalo!

Ez egy automatikus értesités, hogy az Office fibkjanak tarhelye megtelt, vagy
hamarosan eléri a maximalis kapacitasat. Kérjiik, szabaditson fel helyet, hogy
tovabbra is hasznélni tudja a szolgéltatasokat!

Az alébbi lehetdségek élinak rendelkezésére:

o Felesleges e-mailek torlése
* Régebbi mellékletek letbltése és eltavolitésa
 Tarhelybévités igénylése

Tovabbi informacié
Koszonjuk, hogy az Office szolgaltatasait hasznalja!

© 2024 Office Systems. Minden jog fenntartva.

2. Foxpost csomagja megérkezett!

From: Foxpott levél <fox@newportal.store>
Sent: Friday, December 20, 2024 21:10
To:

Subject: Foxpost csomagja megérkezett!

FIGYELEM: Ez a levél kiils6 felad6tél szarmazik. Ne kattintson semmire a levélben, és ne nyissa meg a csatolmanyt, amennyiben a kiildé e-mail cimét nem ismeri
fel!

FOXPOST Csomag Ertesités

Kedves Ugyfeliink!
Orémmel értesitjiik, hogy az On csomagja megérkezett az

FOXPOST csomagautomatéba. A pontos atvételi helyszint és tovabbi
részleteket az aldbbi linken érheti el:

Atvételi hely megtekintése

Kérjuk, hogy miel6bb vegye &t csomagjat, hogy helyet biztosithassunk a kovetkezé

kildemények szamara. K6szonjuk, hogy a FOXPOST szolgaltatasat valasztottal

© 2024 FOXPOST, Minden jog fenntartva.
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3. Kedvezményes telefonvasar

From: Ké és Cégem <keszlet i ofiice362.cloud>
Sent: Saturday, December 21, 2024 1:23
To:
bject: Dolgozdi ked ény prog 1 40% olcso gvehetd i k

FIGYELEM: Ez a levél kiils6 felad6tél szérmazik. Ne kattintson semmire a levélben, és ne nyissa meg a csatolmanyt, amennyiben a kiild6 e-mail cimét nem ismeri
fel!

Kedvezményes Telefonvasar

Kedves Kollégak!
Oréommel értesitiink benneteket, hogy a cégiink készletében talélhat6 100 db

g

Apple és S; kostelefon most k ényes dron megvasarolhato!

Ezek a Telefonok az Céges flotta csomagban voltak, de 2 évesek gy a
hasznal6juk Uj telefonokat kapnak a szolgaltat6tol a régieket pedig meg lehet
vasarolni 40% kedvezménnyel.

Az eszkézok hasznéltak, de j6 llapotban vannak, és nagyszer( lehetéséget
nytjtanak mindennapi hasznélatra.

Ha érdekel valamelyik telefon, ne habozz, mert a készlet erejéig érhet6ek el
ezek a kedvezmények!

Regisztralok az céges programban

V. Eszkoz

AWAREMON IT tudatossag teszteld és ellen6rz6 rendszer

V. Eredmény

Az adathaldsz szimulacidés kampany eredményének kiértékelése.



Esemény szcama

Debreceni Egyetem - Felhaszndldi informatikai biztonsagi tudatossag oktatas

Osszesitd statisztikai jelentés

Kiildés/Olvasottsag

POAB A=

18Dec 19Dec 20Dec 21Dec 22Dec 23Dec 24Dec 25Dec 26Dec 27 Dec 28Dec 29Dec 30Dec 31Dec Jan'25 02Jan 03Jan 04Jan 05Jan 06Jan 07Jan 08Jan 09Jan 10Jan 11Jan 12Jan 13Jan 14Jan 15Jan
@ Kikuldesek @ Barmilyen esemény & Levél megnyitasok @ Oldal megnyitasok @ Kattintas @ Adatmegadds @ Adatelkildes



Debreceni Egyetem - Felhasznaléi informatikai biztonsagi tudatossag oktatas

O

Kockazati konverzi

Neve Események szama Személyek szama %

- . g -
Alkulgesex U3, o
Level megnyitasox g78 244 34.19

— i - a
Oldal meanvitasol A /
Oldal megnyitasok

e C
aS0 44 oY £,
A P OO — el als
'l cudlUdo L90 ] OL UL
A = Lt = = e M
A LEIKUIUE S 0 J 20U

10

as7letek

Részletek



Debreceni Egyetem - Felhasznaléi informatikai biztonsagi tudatossag oktatas

Konverzids eredmények Osszesitési eredmények

Események =
Veszélyes
Kikildések Kikiildések: 100
Alacsony
Levél megnyitasok  MIETER ST VT R T
Normal

(R VT ER S dal megnyitasok: 25.81
Adatmegadas Adatmegadas: 82.02
ELECITLE Adatelkiides: 26.03

0 30 60 90 120 0 50

UL
&

Megbizhatd

.‘

11

100

150

150

215

250



Debreceni Egyetem - Felhasznaléi informatikai biztonségi tudatossag oktatas

VI.

Ertékelés

Az adathaldsz kampany elérte a kitlzott célunkat, ugyanis a mintavételi csoport
mutatdszamai alapjan behatarolhatjuk azt a célterlletet, amire jobban oda kell
fokuszalnunk. Az ,Adatmegadas” 82%-a és az .Adatkildés” 26 %-a mutatja, a
biztonsagtudatossag egyetemi szintjét, ami jelen csoport esetébenalacsonynak
mindsitett Megallapithatjuk, hogy az altalunk publikdlt tananyagok alacsony
megtekintési és elvégzési mutatdi, az alacsony részvételi arany, jelen kampanyban
kdszon vissza. A tananyagok vizudlisan szemléltetik, hogy mikor hogyan kell
biztonsagtudatosan cselekedni, ami jelen szimulaci6 soran hasznos informacié lett
volna az aldozatul esett munkavallaldknak.

Tudatos informacidbiztonsagot sért6 tamadas megelézése és kivédése nem
torténhet 0sztonos viselkedés altal, mivel a napjainkban dsszetett, kifinomult és
mesterséges inteligencidval tdmogatott fejlett kiberblnozés egy lépéssel elbtte
halad a védelemnek.

Egy IT bolcselet szerint az informatikai problémak legnagyobb része a
billentylzet és a szék kozdtt van.
Az informatikai védelem leggyengébb lancszeme, ,AZ EMBER"

e Szakképzetlenség

e Szakszer(tlen Uzemeltetés

e Szakszer(tlen karbantartas

e Szandékos karokozas (bosszuallas)

e Eltulajdonitas

e Megvesztegetés

e Szabélytalan kezelés

e Figyelmetlenség, nem odafigyelés

o Hozzaférési elbirdsok tudatos megsértése

e Johiszemiség
Ezek kezelése csak biztonsdgtudatos-, pozitiv hozzdadldssal torténhet
eredményesen.

A biztonsagi tudatossag, az Egyetem kultdrajanak része.
Olyan gondolkodas- és magatartdsmadd, amely biztositja, hogy a munkatarsak
személyes elkotelezettsegbdl elismerik a biztonsagi intézkedések jogossagat,
betartjdk-, betartatjak és masokkal is megismertetik azokat.

Osszegzés: A cél, a nem biztonsagtudatos viselkedések minimalizdsa, hogy
kiberblnozék csalé modszerekkel megszerzett adatok birtokdban semmilyen
mddon ne tudjanak az egyetemi infrastruktirdhoz, informéciés rendszereihez
hozzaférni. A biztonsdgtudatossdg  erGsitése, célzott és  altaldnos
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biztonsagtudatossagi oktatdasok biztositasa folyamatos tevékenység kell, hogy
legyen, amit az Informatikai Biztonsagi Kdzpont biztositani fog.
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