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Ok

Relevans kivonat, a 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagaral,
7_2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandoé konkrét védelmi
intézkedésekrol, végrehajtasi rendeletbdl.

3.2. Biztonsagtudatossagi képzés

3.2.  Aszervezet:

3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloi
szamara (beleértve a vezetdket, felsdvezetbket és a szerzddéses
partnereket is):

3.2.1.1. Az U felhasznalok kezdeti képzése keretében, majd ezt kdvetden a
szervezet altal meghatarozott gyakorisaggal.

3.2.1.2. Amennyiben az EIR-ben bekovetkezett valtozdsok ezt indokoltta
teszik, vagy a szervezet altal meghatarozott események ezt
megkovetelik.

3.2.2. Meghatarozza azokat a technikakat, melyeket a rendszer
felhasznalok biztonsagtudatossaganak novelése érdekében
alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a szervezet altal
meghatarozott gyakorisaggal, valamint a szervezet altal
meghatarozott események bekovetkezését kovetden.

3.2.4. Integralja a belsd és kiils6 biztonsagi eseményekbél levont
tanulsdgokat a képzési anyagokba, valamint az alkalmazott
biztonsagtudatossagi eszkdzrendszerébe

3.3. Biztonsagtudatossagi képzés - Gyakorlati feladatok
3.3. A szervezet a felkészitd képzést olyan gyakorlati feladatokkal egésziti
ki, amelyek szimulaljak a biztonsagi eseményeket.
3.4. Biztonsagtudatossagi képzés - Belsé fenyegetés
3.4. A szervezet felkészitd képzést nyujt a belso fenyegetések potencidlis
jeleinek felismerésére és jelentésére.

3.5. Biztonsagtudatossagi képzés - Pszicholdgiai befolyasolas és
informacioszerzés
3.5. A szervezet felkészit6 képzést nyujt a pszicholdgiai manipulécio és
adatgy(jtés lehetséges és valds jeleinek felismerésére, valamint azok
jelentésére.

3.6. Biztonsagtudatossagi képzés — Gyanus kommunikacid és szokatlan
rendszerviselkedés
3.6. A szervezet felkészit6 képzést nyujt a szervezet rendszereiben
felmerilé gyants kommunikacié és rendellenes viselkedés
felismerésére
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3.7. Biztonsagtudatossagi képzés - Tartds fejlett fenyegetések
3.7. A szervezet felkészitd képzést nydjt a tartds fejlett fenyegetések (APT)
felismerésére és kezelésére vonatkozdan.

3.8. Biztonsag-tudatossagi képzés - Kiberfenyegetési kornyezet
3.8.1. A szervezet felkészitd képzést nyujt a kiberfenyegetési kornyezetrél
és
3.8.2. alkalmazza az aktuélis kiberbiztonsagi fenyegetési informéciokat a
rendszerizemeltetésben.

3.9. Szerepkor alapu biztonsagi képzés

3.9. A szervezet:

3.9.1. Szerepkor alapu biztonsagi képzést nyujt a felhasznaléknak:

3.9.1.1. Az EIR-hez vagy az informacidhoz vald hozzaférés engedélyezését
vagy a kijelolt feladat végrehajtasat megelézéen, tovabba azt
kovetOen a szervezet altal meghatarozott rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekovetkezett valtozas azt sziikségessé teszi.

3.9.2. Frissiti a szerepkoralapu képzés tartalmat a szervezet altal
meghatarozott rendszerességgel és a szervezet altal
meghatarozott események bekovetkezését kovetden.

3.9.3. Beépiti a bels6 vagy kiilsé biztonsagi eseményekbdl levont
tanulsdgokat a szerepkoralapu biztonsagi képzésekbe

3.10. Szerepkor alapu biztonsagi képzés — Kornyezeti védelmi intézkedések

3.10. A szervezet kezdeti és iddszakos képzeést biztosit a szervezet altal
meghatarozott személyek vagy szerepkorok szamara a kornyezethez
kapcsolddo biztonsagi kdvetelmeények alkalmazasardl és
mUkodtetésérdl.

3.11. Szerepkdr alapu biztonsagi képzés - Fizikai védelmi intézkedések

3.11. A szervezet kezdeti és id6szakos képzést biztosit a szervezet altal
meghatarozott személyeknek vagy szerepkdroknek a fizikai
biztonsagi kovetelményekbdl fakadd védelmi intézkedések
alkalmazasarol és mikodtetésérol.

3.12. Szerepkor alapu biztonsagi képzés — Gyakorlati feladatok
3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal egésziti ki a
felkészitd képzést, amelyek megerdsitik a képzési célokat.

3.13. A biztonsagi képzésre vonatkozé dokumentaciok
3.13. A szervezet:
3.13.1. Dokumentalja és nyomon koveti az informacidbiztonsagi képzési
tevékenységeket, ideértve az altalanos informéciobiztonsagi tudatossagi
képzéseket és a specidlis szerepkor alapu informacidbiztonsagi
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képzéseket.
3.13.2. Meghatarozott ideig meg6rzi a képzésrol készilt dokumentumokat.

3.14. Képzés eredményeir6l valo visszajelzés
3.14. A szervezet rendszeresen visszajelzést ad a meghatarozott
személyeknek a szervezeti képzések eredményeirdl.

Cél
A Debreceni Egyetem munkatarsainak informatikai tudatossagi szintjének

emelése, fenntartasa, idészer( hacker tdmadasi trendek és azok elharitasat célzd
informéciok atadasa.

Mddszer

Az oktatasi folyamat leirasa.
1. Vizualis feluletek
2. Képernyd quiz
3. Teszt

1. Vizualis feliletek
A modul célja
A modul eredménye
Miis az a Social engineering
Meggy06zési alapelvek
Tamadasi technikak
Technikai alapu social engineering 1.
Adathalészat tipusai
Technikai alapu social engineering 2.
Human alapu social engineering 1.
Human alapu social engineering 2.
engineering 3.

L

L
Humén alapu socia
Human alapu social engineering 4.
L

|

L

|

Humén alapu social engineering 5.
Gyakoroljunk!
Veszélyek bemutatésa

Smishing (SMS adathalészat) 1.

Smishing (SMS adathalaszat] 2.

Kozosségi oldalak

Személyiség felvétel

Adathalaszat példa

Hogyan védd meg magad a pszicholdgiai manipuldtoroktol?
Osszefoglalas
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2. Képerny6 quiz
Oktatési téma visszaellen6rzés mar a tananyag megtekintése soran is torténik,
latvanyos megoldasok alkalmazasaval. A quizre kotelezé valaszt adni, a
tovabblépés aktivalashoz.

3. Teszt
Random feltett 5 kérdésre, 3 helyes vélasz az elfogadott teljesités.

IV. Eszkoz
A Debreceni Egyetem Moodle alapl eLearning oktaté rendszere.
V. Eredmény

A .Bevezetés az IT biztonsagba I.” oktatdé kampany eredményének kiértékelése.
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Osszesitd statisztikai jelentés

Teszt teljesitése (5/3) mutatoi

Nem
teljesitette;

155; 8%

o Teljesitette

il Nem teljesitette

Teljesitette;
1 857; 92%

Tananyag neve Teljesités csoportok Elinditotta a Teljesitette |Szazalék Ne.m ) Szazalék
tananyagot teljesitette
Social engineering Social engineering - oktatdsi anyag 2012 1857 92,30% 155 7,70%
Tanusitvany - Social engineering 2012 1595 79.27% 417 20,73%
Tananyag neve Osszes megnyitads| Teljesitett| Szazalék
Social engineering 2012 1595 79.27%
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VI.

Ertékelés

A .Social Engineering” oktatasi kampany, minimalis célt ért el, mivel a Debreceni
Egyetem dolgozdinak informécidbiztonsagi tudatossag viselkedését pozitiv irdnyba
befolyasolni kivano6 oktatasa, az Egyetemi dolgozok egésze vonatkozasaban, a kiirt
hatariddig, melynek datuma, 2025. Januar 31., kb. az 6sszes munkavallaléi létszam,
egyotode teljesitette.

Levont kovetkeztetésiink, hogy a munkavalalék tobbszori felszélitasra torténd
tananyag megtekintése, befolydsold tényezd lehet a kibertérbdl érkezdé napi
tamadasok kezelésének hatékony megoldasaban.

A tananyag teszt teljesitésének mutatdi (92% igen, 8% nem) pozitivnak értékelhetd,
mivel kedvezd azoknak a szama, akiket Ujra értesiteni szlikséges a tananyag sikeres
elvégzése érdekében.

A tananyag utdégondozésa folyamatos, és része a 2025. évi oktatasi tervnek is.
Teljesitésére, ismétlodo felkéréseket kildink azon felhasznaldk részére, akik még
nem nyitottak meg a tananyagot. Statisztikai lekérdezéseinket ciklikusan, havonta
ismételjik meg.

Tudatos informacidbiztonsagot sért6 tamadas megel6zése és kivédése nem
torténhet 0sztonos viselkedés altal, mivel a napjainkban Osszetett, kifinomult és
mesterséges inteligenciaval tamogatott fejlett kiberblndzés egy lépéssel elbtte
halad a védelemnek.

Egy IT bolcselet szerint az informatikai problémak legnagyobb része a
billentylzet és a szék kozdtt van.
Az informatikai védelem leggyengébb lancszeme, ,AZ EMBER"

e Szakképzetlenség

e Szakszer(tlen Uzemeltetés

e Szakszer(tlen karbantartas

e Szadndékos karokozés (bosszuallés)

e Eltulajdonitas

e Megvesztegetés

e Szabalytalan kezelés

e Figyelmetlenség, nem odafigyelés

o Hozzaférési elbirasok tudatos megsértése

e Johiszemiség
Ezek kezelése csak biztonsagtudatos-, pozitiv hozzaadlassal torténhet
eredményesen.
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A biztonsagi tudatossag, az Egyetem kulturajanak része.
Olyan gondolkodés- és magatartdsmdd, amely biztositja, hogy a munkatarsak
személyes elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat,
betartjak-, betartatjdk és masokkal is megismertetik azokat.

Osszegzés: A cél, a nem biztonsagtudatos viselkedések minimalizsa, hogy
kiberblnozék csalé modszerekkel megszerzett adatok birtokaban semmilyen
mddon ne tudjanak az egyetemi infrastruktirahoz, informécidés rendszereihez
hozzaférni. A biztonsdgtudatossdg  erdsitése,  célzott és  altaldnos
biztonsdgtudatossagi oktatasok biztositdsa folyamatos tevékenység kell, hogy
legyen, amit az Informatikai Biztonsagi Kézpont biztositani fog.



