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Ok

Relevans kivonat, a 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagaral,
7_2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi
intézkedésekrol, végrehajtasi rendeletbdl.

3.2. Biztonsagtudatossagi képzés

3.2.  Aszervezet:

3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloi
szamara (beleértve a vezetbket, felsGvezetéket és a szerzddéses
partnereket is):

3.2.1.1. Az U felhasznalok kezdeti képzése keretében, majd ezt kdvetden a
szervezet altal meghatarozott gyakorisaggal.

3.2.1.2. Amennyiben az EIR-ben bekovetkezett valtozdsok ezt indokoltta
teszik, vagy a szervezet altal meghatarozott események ezt
megkovetelik.

3.2.2. Meghatarozza azokat a technikakat, melyeket a rendszer
felhasznalok biztonsagtudatossaganak novelése érdekében
alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a szervezet altal
meghatarozott gyakorisaggal, valamint a szervezet altal
meghatarozott események bekdvetkezését kovetden.

3.2.4. Integralja a belsd és kiils6 biztonsagi eseményekbél levont
tanulsdgokat a képzési anyagokba, valamint az alkalmazott
biztonsagtudatossagi eszkdzrendszerébe

3.3. Biztonsagtudatossagi képzés - Gyakorlati feladatok
3.3. A szervezet a felkészitd képzést olyan gyakorlati feladatokkal egésziti
ki, amelyek szimulaljak a biztonsagi eseményeket.
3.4. Biztonsagtudatossagi képzés - Belsé fenyegetés
3.4. A szervezet felkészitd képzést nyujt a belsé fenyegetések potencidlis
jeleinek felismerésére és jelentésére.

3.5. Biztonsagtudatossagi képzés - Pszicholdgiai befolyasolas és
informacioszerzés
3.5. A szervezet felkészit6 képzést nyujt a pszicholdgiai manipulécio és
adatgy(jtés lehetséges és valds jeleinek felismerésére, valamint azok
jelentésére.

3.6. Biztonsagtudatossagi képzés — Gyanus kommunikacid és szokatlan
rendszerviselkedés
3.6. A szervezet felkészit6 képzést nyujt a szervezet rendszereiben
felmerilé gyants kommunikacié és rendellenes viselkedés
felismerésére
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3.7. Biztonsagtudatossagi képzés - Tartds fejlett fenyegetések
3.7. A szervezet felkészitd képzést nydjt a tartds fejlett fenyegetések (APT)
felismerésére és kezelésére vonatkozdan.

3.8. Biztonsag-tudatossagi képzés - Kiberfenyegetési kornyezet
3.8.1. A szervezet felkészitd képzést nyujt a kiberfenyegetési kornyezetrél
és
3.8.2. alkalmazza az aktuélis kiberbiztonsagi fenyegetési informéciokat a
rendszerizemeltetésben.

3.9. Szerepkor alapu biztonsagi képzés

3.9. A szervezet:

3.9.1. Szerepkor alapu biztonsagi képzést nyujt a felhasznaléknak:

3.9.1.1. Az EIR-hez vagy az informacidhoz vald hozzaférés engedélyezését
vagy a kijelolt feladat végrehajtasat megelézéen, tovabba azt
kovetOen a szervezet altal meghatarozott rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekovetkezett valtozas azt sziikségessé teszi.

3.9.2. Frissiti a szerepkoralapu képzés tartalmat a szervezet altal
meghatarozott rendszerességgel és a szervezet altal
meghatarozott események bekovetkezését kovetden.

3.9.3. Beépiti a bels6 vagy kiilsé biztonsagi eseményekbdl levont
tanulsdgokat a szerepkoralapu biztonsagi képzésekbe

3.10. Szerepkor alapu biztonsagi képzés — Kornyezeti védelmi intézkedések

3.10. A szervezet kezdeti és iddszakos képzeést biztosit a szervezet altal
meghatarozott személyek vagy szerepkorok szamara a kornyezethez
kapcsolddo biztonsagi kdvetelmeények alkalmazasardl és
mUkodtetésérdl.

3.11. Szerepkdr alapu biztonsagi képzés - Fizikai védelmi intézkedések

3.11. A szervezet kezdeti és id6szakos képzést biztosit a szervezet altal
meghatarozott személyeknek vagy szerepkdroknek a fizikai
biztonsagi kovetelményekbdl fakadd védelmi intézkedések
alkalmazasarol és mikodtetésérol.

3.12. Szerepkor alapu biztonsagi képzés — Gyakorlati feladatok
3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal egésziti ki a
felkészitd képzést, amelyek megerdsitik a képzési célokat.

3.13. A biztonsagi képzésre vonatkozé dokumentaciok
3.13. A szervezet:
3.13.1. Dokumentalja és nyomon koveti az informacidbiztonsagi képzési
tevékenységeket, ideértve az altalanos informaciobiztonsagi tudatossagi
képzéseket és a specidlis szerepkor alapu informacidbiztonsagi



Debreceni Egyetem - Felhasznaléi informatikai biztonsagi tudatossag oktatas

képzéseket.
3.13.2. Meghatarozott ideig meg6rzi a képzésrol készilt dokumentumokat.

3.14. Képzés eredményeir6l valo visszajelzés
3.14. A szervezet rendszeresen visszajelzést ad a meghatarozott
személyeknek a szervezeti képzések eredményeirdl.

Cél

A Debreceni Egyetem munkatarsainak informatikai tudatossagi szintjének
emelése, fenntartasa, idészer( hacker tdmadasi trendek és azok elharitasat célzd
informéciok atadasa.

Mddszer

Az oktatasi folyamat leirasa.

1. Vizudlis fellletek
2. "Képerny6 quiz”
3. Teszt

1. Vizualis feliletek

1. LECKE - TISZTA ASZTAL SZABALY

2. LECKE - JELSZO BIZTONSAG

3. LECKE - BIZTONSAGOS INTERNET HASZNALAT

3. LECKE - BIZTONSAGOS INTERNET HASZNALAT / TIPPEK
Nagyon figyelj és tudatosan donts, amikor linker kattintassz!
Legyél valogatds a letoltésekkel!
Letoltés, cask meghbizhaté forrasokbol
Mindig ellendrizd a felkeresett webhely nevét (URL-jét)
Ne nyiss meg semmit, amiben nem bizol teljesen!
Nézd meg a fajlkiterjesztést!
Ne add meg mindenhol az e-mail cimed!
Legyél dvatos, nyilvanos szamitégépek hasznalatakor!
Lehetéség szerint, titkos webhelyeket hasznalj!
Ellendrizd, hogy biztonsdgos-e az internet kapcsolatod!
Vidd az egered a weblap linkje folé!

4. LECKE - MOBIL ESZK0OZOK VEDELME
TARTSD A SZOFTVEREID FRISSEN
TOROLD AZOKAT AZ ALKALMAZASOKAT, AMELYEKRE NINCS
SZUKSEGED
KEZELD BIZTONSAGOSAN KESZULEKEID
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AKTIVALD A NYOMKOVETEST
ENGEDELYEZD AZ AUTOMATIKUS KEPERNYOZARAST
GYEREKEKNEK NE ENGEDD, HOGY HASZNALJAK MOBIL
KESZULEKED
5. LECKE - A KOZOSSEGI OLDALAK BIZTONSAGOS HASZNALATA
SPAM
SEQ Tamadasok
Hiresség, barat személyazonossag lopas
Phishing/Adathalédszat
Alkalmazasok és widgetek
4. LECKE - A KOZOSSEGI OLDALAK BIZTONSAGOS HASZNALATA / TIPPEK
Kétszer gondolt at, mielétt megosztassz valamint. Az internet nem
felejt.
Ne ossz meg kényes informacidkat!
Tudd, mit kell tenned, ha zaklatas él!
Legyél 6vatos, amikor a munkadrol vagy munkaltatédrol beszélsz!
Kerild a jelszavak Ujra felhasznalasat!
Figyeld, a kapcsolataid szamat!
Hasznalj kolombozd profilképeket a kozdsségi média fidkjaidban!
Hasznald az adatvédemi és biztonsagi beallitasokat.
6. LECKE - BIZTONSAGI INCIDENS
Ne varj - azonnal jelentsd az esetet!
Tudod, hihez fordul}?
Ne prébald meg, egyedil megoldani a problémat!
Ne vonj be senki!

2. Képernyd quiz
Oktatasi téma visszaellendrzés mar a tananyag megtekintése soran is torténik,
latvanyos megoldasok alkalmazasaval. A quizre kotelez6 valaszt adni, a
tovabblépés aktivalashoz. A |6 és hibas valasztasok szdvegkibontd magyarazata
megjelenik a tanuld szamara.

3. Teszt
Random feltett 5 kérdésre, 3 helyes valasz, az elfogadott teljesités.

IV. Eszkoz
A Debreceni Egyetem Moodle alapl eLearning oktaté rendszere.
V. Eredmény

A Bevezetés az IT biztonsagba I.” oktaté kampéany eredményének kiértékelése.
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Osszesitd statisztikai jelentés

Tananyag neve Teljesités csoportok Elinditotta a Teljesitette |Szazalék Ne.m ) Szazalék
tananyagot teljesitette
Informatikai biztonsagi tudatossag |I. Informatikai biztonsagi tudatossag II. 2 795 2 754 98,53% 41 1,47%
Tudasellen6rz6 teszt - Informatikai biztonsagi tudatossag |l. 2795 2724 97,46% 71 2,54%
Tanusitvany - Informatikai biztonsagi tudatossag |l. 2795 2 bbb 87.51% 349 12,49%
IT security awareness |l. [Angol nyelvii) |Informatikai biztonsagi tudatossag |l. 123 94 76,42% 29 23,58%
Tudasellen6rz6 teszt - Informatikai biztonsagi tudatossag 1. 123 78 63,41% 45 36,59%
Tanusitvany - Informatikai biztonsagi tudatossag |l. 123 11 8,94% 112 91,06%
Tananyag neve Osszes megnyitas| Teljesitett| Szazalék
Informatikai biztonsagi tudatossag Il. 2795 2724 97,46%
IT security awareness Il. (Angol nyelvii) 123 78] 63,41%
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Teszt teljesitése (5/3) mutatoi

Magyar nyelvi tananyag

Nem teljesitette; |
71; 3%

M Teljesitette

Teljesitette;
2 724; 97%

MNem teljesitette

Angol nyelv( tananyag

Nem teljesitette;
45; 37%

el Teljesitette

Teljesitette;
78; 63%

M Nem teljesitette
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VI.

Ertékelés

A ,Bevezetés az IT biztonsagba II.” oktatasi kampany részben érte el a céljat, mivel
a Debreceni Egyetem dolgozdinak informacidbiztonsagi tudatossag viselkedését
pozitiv irdanyba befolydsolni kivdnd oktatasa, az Egyetemi dolgozdk egésze
vonatkozaséban, a kiirt hataridéig, melynek datuma, 2025. Januéar 31., kb. az sszes
munkavallaloi létszam, egyharmada teljesitette.

Levont kovetkeztetésiink, hogy a munkavalalék tobbszori felszélitasra torténd
tananyag megtekintése, befolydsold tényezd lehet a kibertérbdl érkezdé napi
tamadésok kezelésének hatékony megoldasaban.

A tananyag teszt teljesitésének mutatdi (97% igen, 3% nem) pozitivnak értékelhetd,
mivel kedvezd azoknak a szdma, akiket Ujra értesiteni szlikséges a tananyag sikeres
elvégzése érdekében.

A tananyag utdégondozésa folyamatos, és része a 2025. évi oktatasi tervnek is.
Teljesitésére, ismétlodo felkéréseket kildink azon felhasznaldk részére, akik még
nem nyitottak meg a tananyagot. Statisztikai lekérdezéseinket ciklikusan, havonta
ismételjik meg.

Tudatos informacidbiztonsagot sért6 tamadas megel6zése és kivédése nem
torténhet 6sztonds viselkedés altal, mivel a napjainkban 0sszetett, kifinomult és
mesterséges inteligencidval tdmogatott fejlett kiberblnozés egy lépéssel elbtte
halad a védelemnek.

Egy IT bolcselet szerint az informatikai problémak legnagyobb része a
billentylzet és a szék kozdtt van.
Az informatikai védelem leggyengébb lancszeme, ,AZ EMBER"

e Szakképzetlenség

e Szakszer(tlen Uzemeltetés

e Szakszer(tlen karbantartas

e Szdndékos karokozas (bosszuallas)

e Eltulajdonitas

e Megvesztegetés

e Szabalytalan kezelés

e Figyelmetlenség, nem odafigyelés

o Hozzaférési elbirasok tudatos megsértése

e Johiszemiség
Ezek kezelése csak biztonsagtudatos-, pozitiv hozzaadlassal torténhet
eredményesen.

A biztonsagi tudatossag, az Egyetem kultdrajanak része.
Olyan gondolkodas- és magatartdsmdd, amely biztositja, hogy a munkatarsak
személyes elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat,
betartjdk-, betartatjak és masokkal is megismertetik azokat.
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Osszegzés: A cél, a nem biztonsagtudatos viselkedések minimalizsa, hogy
kiberblnozék csalé modszerekkel megszerzett adatok birtokaban semmilyen
mddon ne tudjanak az egyetemi infrastruktirahoz, informécidés rendszereihez
hozzaférni. A biztonsagtudatossag  erdsitése,  célzott és  altaldnos
biztonsagtudatossagi oktatasok biztositdsa folyamatos tevékenység kell, hogy
legyen, amit az Informatikai Biztonsagi Kdzpont biztositani fog.
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