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1. A Szabdlyzat célja, hatalya, altalanos rendelkezések

Kapcsolddé dokumentumok:
a) Jelen Informacidbiztonsagi Szabalyzat fliggelékben felsorolt eljarasrendjei
b) Informdciébiztonsagi Politika

e A biztonsag erGsitése és fenntartasa érdekében az Informacidbiztonsagi Szabalyzat 1.
szamu mellékleteként a Debreceni Egyetem (a tovabbiakban: Egyetem) kiadja
Informdcidbiztonsagi Politikajat (a tovabbiakban: IBP), aminek betartdsa és ismerete
minden érintett szdmara kotelez6, és amelynek karbantartdsa, folyamatos
felllvizsgalata, szlikség esetén mddositdsa az Egyetem elektronikus informacids
rendszer biztonsdgaért felel6sének (a tovabbiakban: IBF) a feladata. A jelen szabdlyzat
elvalaszthatatlan részét képezé IBP-t évente felll kell vizsgalni.

e Amennyiben az Egyetem informatikai rendszereiben, vagy a vonatkozé
jogszabalyokban jelentds valtozasok kovetkeznek be, akkor az IBP-t felil kell vizsgalni
és modositani kell. A mddositasok, felllvizsgalatok kezdeményezése és a médositasok
elvégzése az Informatikai Biztonsagi Kozpont Igazgatdjanak a feladata. A mddositott
IBP-t, mint az Informacid Biztonsagi Szabdlyzat mellékletét, el6terjesztést kbvetGen a
Szenatus fogadja el.

e Az IBP-t az Egyetem minden munkatarsdval éves rendszeres Informacidbiztonsagi
oktatds keretében ismertetni kell. Az IBP-t az Egyetem honlapjan kell folyamatosan
elérhetévé tenni.

1.1 A szabalyozas célja

Az Informacidbiztonsagi Szabalyzat (a tovdbbiakban: IBSZ) célja az Egyetem szervezeti egységei
szamara az informacidbiztonsaggal kapcsolatos kovetelmények és szabalyozdsok dokumentdlasa, a
szerepkorok, feladatok, folyamatok, felelGsségi korok definidldsa, az elvart és betartandd
magatartasformadk és gyakorlatok meghatarozasa az egyetemi elvardsoknak megfelelGen, a vonatkozd
jogszabalyok és szakmai ajanlasok figyelembevételével. Célja tovabba, hogy tdmogassa a biztonsag
erdsitését, a karos behatdasok szamdnak csokkentését, védelmi prevencid kidolgozasat és a
katasztrofakezelés koltséghatékony optimalizalasat.

Jelen IBSZ magaba foglalja az Egyetem informatikai biztonsagra vonatkozo szabdlyozdsat is. Az IBSZ-
ben meghatarozott védelmi elveknek megfelel6 m(ikodés biztositasanak a rendszerek fenndllasanak
teljes ciklusa alatt érvényesilniik kell (megtervezés, lizembe helyezés, m(ikodés, megsziintetés-
kivonas).

Az Egyetem nagy mennyiség(i, heterogén adatot (személyes, gazdasagi, gazdalkodasi, kutatasi,
oktatasi, egészségligyi) kezel, birtokol. Ezen adatvagyon védelme a bizalmassag, sértetlenség és
rendelkezésre allas kritériumok biztositasahoz kiemelt stratégiai fontossagu, Osszetett és csak
felel6sségteljes hozzaalldassal megvaldsithatd feladat.

Az IBSZ célja olyan szabalykdrnyezet létrehozdsa, amely atfogé, tudatos és kovethetS elvarasokat
fogalmaz meg az informatikai, adat és informacié védelem Egyetem szint(, Egyetem érdeke szerinti
megvaldsitasara.

Az IBSZ kiterjed a tavoli munkavégzés szélesebb korben torténd alkalmazasaval a sajat tulajdonu
munkaeszkdzoknek az Egyetem, mint munkaltatd érdekében torténé hasznalatara is. A munkavallald
koteles az ilyen mddon hasznalt eszkézok és haldzati kérnyezet vonatkozasaban az elvarhatd
gondossag elvének megfelelGen eljarni, és az informacidbiztonsagi kockazatok csdkkentésére iranyuld
el6irasokat betartani.

Az informacidbiztonsagi szabdlyozas kidolgozdsa soran a Magyarorszag kiberbiztonsagardl sz616 2024.
évi LXIX. térvényben (tovabbiakban: Kiberbiztonsdgi tv.) és Magyarorszag kiberbiztonsagardl sz6l6
torvény végrehajtasarol szol6 418/2024. (X11.23.) Korm.rendeletben (a tovabbiakban: Vhr.), tovabba a
biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes biztonsdgi osztalyok esetében

Oldal 6 /40



Debreceni Egyetem - Informacidbiztonsagi Szabalyzat

alkalmazandd konkrét védelmi intézkedésekrél szolé 7/2024. VI. 24. MK rendeletben (tovabbiakban:
MK rendelet) megfogalmazott irdnyelvek betartdsa volt az irdanyadé.

A Kiberbiztonsagi tv. 5. § (1) bekezdése értelmében: Az e térvény hatdlya ald tartozé elektronikus
informacids rendszerek (tovabbiakban: EIR) teljes életciklusdban meg kell valdsitani és biztositani kell:

a) az EIR-ben kezelt adatok és informdacidk bizalmassdga, sértetlensége és rendelkezésre allasa,
valamint

b) az EIR és elemeinek sértetlensége és

c) rendelkezésre allasa zart, teljes kor(, folytonos és kockazatokkal ardnyos védelmét.

1.2 Teriileti hataly

Az IBSZ terileti hatalya kiterjed az IBSZ targyi hatalya ald tartozo informatikai eréforrasok Gizemelési
és hasznalati helyszineire;

a) az Egyetem valamennyi sajat helyszinére és bérelt helyiségeire,

b) a kiszervezett adatfeldolgozasi- és lGzemeltetési tevékenységeinek helyszineire az ott tarolt
adatok és hosztolt rendszerek tekintetében,

c) az irodan kivil haszndlt eszk6zok, illetve a sajat tulajdond hivatali munkavégzésre hasznalt
eszkdzok esetében, azok hasznalatdnak helyére, amelyet részletesen a ,HOZZAFERES
FELUGYELETI ELJARASREND” szabalyoz.

13 Szervezeti hataly
Jelen IBSZ szervezeti hatalya kiterjed:
a) az Egyetem Osszes szervezeti egységére
1.4 Személyi hataly
Jelen IBSZ személyi hatalya kiterjed:

a) az Egyetem valamennyi munkavallaléjara és hallgatdjara,

b) az Egyetem informatikai rendszereinek valamennyi felhasznaldjara,

c) az Egyetemmel szerzGdéses vagy egyéb jogviszonyban allé természetes és jogi személyekre,
abban az esetben és olyan mértékben, amennyiben tevékenységiik sordan az Egyetem
informatikai rendszereihez, informdacidihoz vagy adatvagyondhoz hozzaférnek, azokat kezelik,
feldolgozzadk vagy azok mikddésére hatdssal vannak.

1.5 Id6beli hataly

Jelen IBSZ a hatdlybalépés napjatdl, annak, hatalyon kiviil helyezéséig hatalyos.
1.6 Targyi hataly

Jelen IBSZ targyi hatdlya kiterjed:

a) az Egyetem valamennyi informatikai rendszerére és szakrendszerére,

b) a teljes informatikai infrastruktura eszkézrendszerére,

c) az informatikai rendszerben feldolgozas alatt allé és ott tarolt, illetve a feldolgozas
eredményeként létrejott, minden adatra és adathordozéra, fliggetlenil annak feldolgozasi,
vagy el6allitasi modjatél és megjelenési formajatdl,

d) az informatikai rendszerek és folyamatok 6sszes dokumentacidjara (tervezési, fejlesztési,
Gzemeltetési, felhasznalasi),

e) nem egyetemi tulajdonban |évs, de az Egyetem belsé haldzatdra — egyetemi elektronikus
informdciés rendszer funkcidjanak biztositdsa céljabdél - csatlakoztatott informatikai
eszkdzokre,

f) Iratkezelési szabdlyzat- és informacidbiztonsag ala tartozé dokumentaciokra, iratokra és azok
kezelésére és postazasi folyamatara.

2. Az IBSZ-szel kapcsolatos feladatok

Az IBSZ-szel kapcsolatos feladatokat és felelGsségeket az alabbi tablazat szemlélteti:
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Gyakorisag Felelds Konzulens(ek) Tajékoztatandd(k)
IT lizemeltet6
szervezetek vezetdi,
Adatvédelmi
tisztviseld,
Egészségiigyi
Az IBSZ elkészitése, fV:entfe, a.datv.éde’!mi Kancellar
feluilvizsgalata és sziikség IBF tisztviseld,
modositasa esetén Biztonsagi
féigazgato,
Compliance 6nallé
osztalyt vezetd
igazgato, Jogi
Igazgato
Uj verzié .
IBSZ elfogadasa kiadssakor Szenatus IBF
Uj verzié Szerv'ezeti -
IBSZ kihirdetése el IBF egysegvcfzetcfk és
munkavallalék
Az Egyetem Kancellar,
informaciébiztonsagi | Adatvédelmi
Az IBSZ, : feladatainak tisztvisel6,
betar’tlas’anak Folyamatosan | IBF ellstisaban o
ellenérzése kézrem(ikédd adatvédelmi
szervezetek tisztvisel6

2.1 Az IBSZ elkészitése

Az IBSZ elkészitése, a szakmai egyeztetések lefolytatdsa, a Kancelldri jévahagyasra és a Szenatusi
elfogadasra vald elGterjesztés kezdeményezése az IBF feladata és felelGssége. Az IBSZ elkészitésnek
folyamataba konzulensként be kell vonni. a Biztonsagi FGigazgatdt, az IT lizemeltetést végzd
szervezetek vezetGit, igy kilondsen az Informatikai Szolgdltaté Kozpont lgazgatdjat, valamint az
Egyetem adatvédelmi tisztviselGjét, az egészségligyi adatvédelmi tisztvisel6jét, a Compliance 6nallo
osztalyt vezetd igazgatdjat és a Jogi Igazgatot

A dokumentum végleges verzidjat Szendtusi elfogadasra, az IBF terjeszti fel a Kancellar felé,
engedélyezésre és jovahagyasra.

2.2 IdGszaki feliilvizsgalat

Az IBSZ rendszeres id6kdzonként, de legalabb évente egyszer felll kell vizsgalni. Az IBSZ-t soron kivil
felll kell vizsgalni minden olyan valtozas esetén, amelyek az IBSZ-ben foglaltak alkalmazhatdsagat,
megfelel6ségét vagy hatékonysdgat érintik; ha a kapcsolédd szabalyzatok, kiilondsen ide értve a
kockdazatmenedzsment keretrendszert, mddositasra kerilnek; illetve, ha olyan informacidbiztonsagi
incidens torténik, amit jelen szabdlyzasi és eljarasrendi kornyezet az eset egyedisége, ismeretlensége
miatt nem érint, nem érinthet. A felllvizsgalat alapja az id6kozi ellenérzések, rendkiviili események
jegyz6konyvei, napldi, valamint a kockazatelemzés és -kezelés megallapitasai.

Az IBSZ feliilvizsgalata, folyamatos karbantartasa az IBF feladata.

23 Eljarasrendek felulvizsgalata

Jelen IBSZ-ben megjelolt és fliggelékként hivatkozott eljarasrendek részletesen meghatdrozzak az
egyes tevékenységek, folyamatok szabdlyozott mddszereit, |épéseit, amik biztositjdk a védelmi és
ellenérzési miveletek reprodukalhatdsagat, a tevékenységek hatékony és célorientdlt végrehajtasat,
minden érintett megfelel6 szintl bevonasat.

Oldal 8/ 40



Debreceni Egyetem - Informacidbiztonsagi Szabalyzat

Az eljarasrendek a vonatkozé torvények és végrehajtdsi rendeletek keretein belil, a napi gyakorlat, a
biztonsagi események, incidensek soran szerzett tapasztalatok kiértékelése alapjan, a hatékonyabb
védekezés érdekében mddosithatdk.

A moddositdsokat szakmai érintettség okan az eljarasrendek egy részében az Informatikai Szolgaltato
Kézpont (a tovabbiakban: ISZK) Igazgatdja, valamint, az Informatikai Biztonsagi Kozpont (a
tovabbiakban: IBK) Igazgatdja kezdeményezheti, az IBF felé, aki az eljarasrend tematikaja szerinti
indokolt mértékben bevonja az érintett szervezeti egységek vezetGit, a mddositas megvaldsithatdsagi
egyeztetésébe.

Egyeztetést kovetSen, a véglegesitett mddositdssal egységes eljarasrendet az IBF hagyja jova.

Az eljarasrend ,Dokumentum kontroll” fejezetében a valtozaskezelést verzidkovetéssel kell
dokumentalni.

2.4 Rendkiviili feliilvizsgalat
Az IBSZ-t az id6szakos felllvizsgalaton tul felll kell vizsgdlni és sziikség esetén mddositani kell:

e azIBSZ-ben hivatkozott szervezetek vagy munkakorok valtozasa esetén;

e sllyos biztonsagi kockazatu informdcidbiztonsagi események bekovetkezése esetén;

e azinformdcids vagy informatikai biztonsag szabalyozasat érint6 jogszabdlyvaltozasok esetén;

e az informdacids vagy informatikai rendszer nagymértékld valtozdsa esetén, amikor az
informdciés vagy informatikai rendszer mlkodését, miikodést kiszolgdld architekturdjat,
adatkezelését vagy informdcidbiztonsagi kockdazati szintjét érdemben befolyasolja a valtozas;

e ha olyan biztonsdgi incidens kovetkezik be, aminek kezelésére, precedens értékére vonatkozé
eljards, utasitas, kezelés, prevencio nincs lefektetve.

2.5 Az IBSZ elfogadasa és kihirdetése
Az IBSZ elfogadasa az Egyetem Szenatusanak a joga, kihirdetése az IBF felel&ssége.

Az IBSZ hatalyba lépését kdvet§ 2 munkanapon beliil minden érintettet e-mailben értesiteni kell, és
egyben biztositani kell az IBSZ folyamatos elérhetdségét. A kommunikaciok lebonyolitdsa az IBF
feladata.

Az IBSZ-t az Egyetem honlapjan , Az Egyetemrél — K6zérdek( — Szabalyzatok”, a Kancelldria honlapjan
a ,Szabalyzatok”, menilpont alatt kell elérhetévé tenni, mig az IBSZ hivatkozott eljarasrendjeit, belsé
bizalmas informacié tartalmuk miatt, védetten, egyetemi EdulD belépés kényszeritéssel, a
https://biztonsag.unideb.hu honlapon az ,IBK/IT BIZTONSAGI SZABALYOZAS DOKUMENTACIO”
menlipont alatt.

2.6 Az IBSZ betartasanak ellendrzése

Az IBSZ betartdsanak el@segitése és ellenGrzése az IBF felel6ssége, melyben kozremiikddnek az
informdacidbiztonsagi feladatok ellatasaban érintett személyek, szervezeti egységek, munkacsoportok,
informatikai rendszerek Uzemeltetésével foglalkozé szervezeti egységek, valamint az EIR
Uzemeltetéséért, fejlesztéséért és az EIR-hez kapcsolddd ellatdsi lanc kapcsolattartasért felelGs
szervezeti egységek vezet6i.

Az IBSZ betartasanak ellenérzésével 6sszefliggésben az IBF-nek az Egyetem Kancellarja felé, mig GDPR
érintettség esetén az Adatvédelmi és Egészségiigyi adatvédelmi tisztvisel6 felé is tdjékoztatasi
kotelezettsége is van.

2.7 Az IBSZ kozlése
Az IBSZ végrehajtasaval kapcsolatos relevans ismereteket az Egyetemmel hallgatdi viszonyban,
munkaviszonyban, vagy munkavégzésre irdnyulé mas jogviszonyban allé személlyel a ra vonatkozé
mértékben ismertetni kell elsédlegesen tudatossagi és el6vigydzatossagi képzés formajaban, ligyelve

arra, hogy az IBSZ védelme biztositott legyen. A megismertetett részek sziikség szerint korlatozhatdk
a munkavégzés/tevékenység szempontjabadl relevans részekre korlatozottak.
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2.8 Kivételkezeléssel kapcsolatos feladatok

Amennyiben az Egyetem informatikai rendszereinek Gizemeltetésében olyan indokolt, az IBSZ-ben nem
deklaralt - biztonsagi integritast nem sérté - megoldast kell a szolgdltatdsi eredményesség érdekében
végrehajtani, azt ,kivételes kezelést igénylé esetként” kell tekinteni, és a szabdlyozasban kezelendd
célla kell mingsiteni.

2.9 Az IBSZ felépitése
Az IBSZ felépitése, logikai vezetése koveti a 7/2024. (VI.24.) MK rendeletet, a biztonsagi osztalyba
sorolas kovetelményeirdl, valamint az egyes biztonsdgi osztalyok esetében alkalmazandd konkrét

védelmi intézkedésekrdl kovetelményeinek felépitését, f6 fejezetcimek, alfejezetek, valamint a
kapcsolddd kévetelmények rendeleti fejezetcimeinek vonatkozdsaban.

3. Az IBSZ-ben alkalmazott definiciok

Rovidités Leiras

Business Impact Analysis — Uzleti hatdselemzés, mely egyes rendszerek
vagy funkcidk kiesésének, biztonsagi eseményeknek az Uzleti
folyamatokra és szolgdltatdasok miikodésére, valamint a szervezeti
koltségvetésre gyakorolt hatdsat méri fel

Elektronikus informacids rendszer

a) az elektronikus hirkozlésrél sz616 torvény szerinti elektronikus hirkozlé
haloézat;

b) minden olyan eszk6z vagy egymassal 6sszekapcsolt vagy kapcsolatban
allo eszk6zok csoportja, amelyek koziil egy vagy tobb valamely program
alapjan digitalis adatok automatizalt kezelését végzi, ideértve a kiber-
fizikai rendszereket, vagy

c) az a) és b) alpontban szerepld elemek altal m(ikodésiik, hasznalatuk,
védelmik és karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy
tovabbitott digitdlis adatok;

Forras: Kiberbiztonsagi tv.

Egy elektronikus informacids rendszernek kell tekinteni az azonos célbdl
kezelt adatok kezelésében, feldolgozdsdban résztvevé eréforrdsok
(technikai eszkozok, személyek, eljarasi szabalyok) egylittesét. Ennek
alapjan:

Tobb elektronikus informaciés rendszernek lehetnek kozos
rendszerelemei.

Egy elektronikus informdacids rendszernek lehetnek kiilsé kézremiikodé
tulajdondban allé rendszerelemei.

Forras: https://nki.gov.hu/hatosag/tartalom/gyik/

Az informacidbiztonsagi iranyitasi rendszer, az Egyetem atfogo
vallalatiranyitasi rendszerének az a része, amely a mikodési
kockdazatokra épitve az informaciok védelmét, kezelését, felllvizsgalatat
és folyamatos fejlesztését biztositja. Nemcsak informatikai eszk6zokrdl,
hanem szabalyzatokrdl, folyamatokrdl és a kockdzatok szisztematikus
kezelésérdl szél, magdban foglalja a Biztonsdgi Eseménykezel6
K6zpontot és tdmogatja az Integralt Eseménykezel6 Csoportot.

Informdcié Biztonsagi Szabalyzat — Jelen dokumentum
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SZTFH Szabdlyozott Tevékenységek Felligyeleti Hatosaga

Nemzeti Kiberbiztonsagi Intézet

Elektronikus Informaciés Rendszerek Biztonsagdért Felel6s személy
(megegyezik az EIRBF-fel)

Elektronikus Informacids Rendszerek Biztonsagdért Felelés személy,
megegyezik az IBF-fel.

A kiberreziliencia (kiber-ellenalléképesség) egy szervezet képessége
arra, hogy a kiberfenyegetéseket megel6zze, azokra reagaljon, és
tdmadas vagy Uzemzavar esetén gyorsan helyredlljon, mikozben
folyamatosan biztositja az alapvetd Uzleti funkcidkat. Tulmutat a
hagyomanyos kiberbiztonsagon: nemcsak a behatolas
megakadalyozasara, hanem a m(ikodéképesség fenntartasara fokuszal.

Kiberreziliencia

A kiberhigiénia (cyber hygiene) olyan alapvet6, rendszeresen végzett
biztonsagi gyakorlatok és Odvintézkedések 0Osszessége, amelyeket a
Kiberhigiénia digitalis eszkozok (szamitdogépek, okostelefonok, halézatok) hasznaldi
alkalmaznak az adataik védelme és a kiberbiztonsagi kockazatok
csokkentése érdekében.

4. Informatikai biztonsagi szerepkorok és felel6sségek

Az Egyetemnek, mint az EIR-ek felett rendelkezési joggal rendelkez6nek, az EIR-ek teljes életciklusaban
meg kell valdsitani és biztositani kell;

a) az adatok, informacidk kezelésére hasznalt eszk6zok, ideértve a kornyezeti infrastruktirat, a
hardvert, a haldzatot és az adathordozdkat,

b) az adatok, informacidk kezelésére hasznalt eljarasok, ideértve a szabdlyozast, a szoftvert és a
kapcsolddo folyamatokat, valamint,

c) aza)és b)pontban foglaltakat kezel6 személyek egylittesének,

védelmét.

Az informatikai és informacidbiztonsagi feladatokat ellato szervezeti egységeket egyetemi szinten el
kell kiiloniteni. Az Egyetem informacidbiztonsagi feladatainak ellatdsa soran a kdvetkezs szerepkorok
érintettek:

a) Kancellar

b) Biztonsagi fGigazgatd

c) IBF

d) IBK Igazgaté

e) ISZK |gazgato

f) Adatgazda szerepkor

g) Alkalmazasgazda szerepkor
h) Rendszergazda szerepkor
i) Szervezeti egység vezetGje
j)  Felhasznalo

4.1 Kancellar
Hataskore

Az Egyetem informacidbiztonsagi rendszerének miikodtetése a Kancellar felelGssége. Tevékenységét a
Kancellar-helyettesek, a Biztonsagi f6igazgatd, az Elektronikus Informacids Rendszerek Biztonsagdért
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Felel6s személy, az Informacid biztonsagért felels szervezet igazgatdja, valamint az Informatikai
szolgdltatast nyujtd szervezet igazgatdja bevondsdval gyakorolja, a rdjuk vonatkozo feladatkiosztdssal
és felel8sség meghatarozasaval a Kancellaria Ugyrend szerint.

FelelGssége

a) A Nemzeti felsGoktatasrdl sz616 2011. évi CCIV. torvény 13/A. §, és az Egyetem Szervezeti és
MUkodési Szabalyzatanak 24. § (3) bekezdésének a) pontja alapjan a Kancellar felel az Egyetem
informatikai tevékenységéért;

b) amelynek keretében felel6ssége az informatikai biztonsaggal kapcsolatos felsGvezetdi
dontések meghozatala, a szlikséges pénzligyi keretek biztositasa;

c) biztositja, hogy rendelkezésre alljanak az EIR védelmének sziikséges feltételei, jogosultsagok,
informacidék, human-és anyagi eréforrasok;

Torvény altal elGirt kotelezettségei

a) az Egyetem EIR-jeinek biztonsagi osztalyba sorolasanak jovahagyasa;

b) IBF-et nevez ki vagy biz meg;

c) biztositja az IBF részére, hogy valamennyi, az EIR-ek védelmét érint6 dontés elGkészitésében
részt vegyen;

d) dontéshozatal az IBF hataskorét meghaladé ligyekben;

4.2 Biztonsagi figazgato
Hataskore

Az irdnyitdsa ald tartozd szervezeti egységek és funkcidk mikodtetése, iranyitdsa és felligyelete,
ellenérzése.

FelelGssége

a) Felelds az Egyetem informacidbiztonsagi rendszere védelmének a védelmi koncepcidba
integraldsdért és a rendszerbiztonsagi intézkedések végrehajtdsanak tdmogatdsaért,

b) A Kancellar rendszeres tajékoztatasa a hataskorébe tartozd feladatok végrehajtasardl és a
felmerilt problémakrél;

c) Akulsé és bels6 ellenérzésekhez sziikséges feltételek biztositasa, intézkedés kezdeményezése
az ellen6rzések altal feltart hidnyossdgok megsziintetése érdekében;

d) IBSZ elGterjesztés elGtti jovahagyasa;

Feladatai

a) Az Egyetem biztonsagi és védelmi feladatainak koordinalasa;
b) Ellenérzi és fellgyeli a kritikus informacidbiztonsagi projektekben a szakmai munkat;
c) Koordindlja a fizikai biztonsag, személyi biztonsag és rendszerbiztonsag 6sszehangolasat.

4.3 Elektronikus informacids rendszer biztonsagaért felelGs (/BF)

Az Egyetem Kancelldrja a Kiberbiztonsdgi tv. elGirdsainak betartdsa érdekében, elektronikus
informdcids rendszer biztonsagaért felel6s (IBF) személyt nevez ki, vagy biz meg. Az IBF feladatai
személyes felelGsség mellett lathatdak el.

Az IBF szerepe az egyetemi EIR-ek védelméhez kapcsolddo szabdlyozas kialakitasa, a rendszervédelmi
feladatok ellatdsa, a kockdzatmenedzsment keretrendszer mikddtetése, a kiberbiztonsagi incidensek
bejelentése és a kiberbiztonsagi incidenskezeld kozponttal vald kapcsolattartas torvényi feladatainak
betartasa.

Hataskore

Jogosult barmely EIR tervezésében, fejlesztésében, |étrehozasaban, zemeltetésében, auditalasaban,
vizsgalataban, kockazatelemzésében és kockazatkezelésében, karbantartdsdban vagy javitasaban
kozrem(kodstsl a biztonsagi kovetelményekrél tadjékoztatast kérni. Ennek keretében az altala
el6zetesen meghatarozott kovetelményeknek valdo megfelel6ség alatamasztasahoz jogosult bekérni a
kozrem(koddi tevékenységgel kapcsolatos adatot, illetve az EIR-ek biztonsaga targyaban keletkezett
valamennyi IT biztonsagot érinté dokumentumot. Jogosult ezen bekért informaciok és dokumentumok
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véleményezésére, tovabba véleményezési joga van valamennyi elektronikus informaciébiztonsagot
érint6 szabalyzat tekintetében, tovabba minden olyan beszerzés esetében, amelynek kdzvetlen vagy
kozvetett hatdsa lehet az elektronikus informaciébiztonsdgra. A fizikai védelmi szabalyoknak
megfelel6en jogosult belépni informacidbiztonsagi ellenGrzés céljabdl az Egyetem olyan helyiségébe,
ahol informdaciébiztonsagot érinté munkavégzés folyik;

a) Jogosult minden - informacidbiztonsagot érint6 - kérdésben észrevételeit és javaslatait
megtenni. Jogosult a szolgaltatasi szerz6dések informdacidbiztonsagi koévetelményeinek
szakmai meghatarozdsara, véleményezésére és fellilvizsgdlatara;

b) Feladatai elldtdsa soran a Kancellarnak és a Biztonsagi f6igazgatdnak kdzvetlenil adhat
tdjékoztatast, jelentést;

FelelGssége

A Kiberbiztonsdgi tv. és kapcsoléddé rendeleteiben eldirt jogszabdlyi megfelelés biztositdsa és
kapcsolddo feladatok végzése.

Feladatai

a) Gondoskodik az Egyetem EIR-jeinek biztonsagaval 6sszefliggd tevékenységek jogszabalyokkal
vald 6sszhangjanak megteremtésérdl és fenntartasarol;

b) Gondoskodik a kockazatkezelési keretrendszer szerinti tevékenységek tervezésérdl,
szervezésérdl, koordindldsarodl, elvégzésérdl és ellenbrzésérdl;

c) El6késziti az Egyetem EIR-jeire vonatkozd IBSZ-t és gondoskodik annak folyamatos
aktualizalasardl, valamint a jévahagyott IBSZ-t megkiildi a nemzeti kiberbiztonsagi hatdsag
részére;

d) El6késziti az Egyetem EIR-jeinek biztonsagi osztalyba sorolasat;

e) ElGkésziti és kezdeményezi a kiberbiztonsagi hatdsagnal az Egyetem EIR-jeivel kapcsolatos
engedélyezési eljarasokat;

f) Véleményezi az EIR-ek biztonsdga szempontjabdl az Egyetem elektronikus
informacidbiztonsagot érint6 szabalyzatait és szerz6déseit;

g) Kapcsolatot tart a kiberbiztonsagi hatosaggal és a kiberbiztonsagi incidenskezel$ kézponttal;

h) Az Egyetem barmely EIR-jét érint6 incidensrél tajékoztatja a kiberbiztonsagi incidenskezel6
kézpontot;

i) Folyamatos és tervezett ellenGrzéseket végez annak vizsgdlatdara, hogy az Egyetem
elektronikus informaciébiztonsagra vonatkozé bels6 normaiban Iév6é el6irdsok hogyan
valdsulnak meg, ennek megallapitasait irdsban rogziti a Kancellar szamara;

j)  Gondoskodik a vezet6k és az alkalmazottak IT biztonsagi tudatossdaganak novelésére,
informatikai jellegld tamadas vagy egyéb informatikai vészhelyzet esetén kovetendd
magatartasara vonatkozé oktatdsrdl;

k) Felllvizsgalja, hogy az Egyetem elektronikus informacidbiztonsagot érint6 belsé szabalyzatai
0sszhangban vannak-e a hatdlyos jogszabalyokkal és az Egyetem bels6 szabalyozéival;

I) Az ellen6rzések és az esetleges incidensek tapasztalatai felhasznalasaval — a fejlesztendd
terliletekre vonatkozé javaslatokat tartalmazé — biztonsagi helyzetértékelést készit a Kancellar
szamara;

m) Legalabb évente megvizsgalja az EIR-re vonatkozd biztonsagi osztalyhoz kapcsolddoé védelmi
intézkedések értékelése soran megdllapitott hidnyossdg megsziintetésére készitett
intézkedési tervet. Ennek el6re haladasardl beszamoldt készit a Kancellar szamara, amiben
kiemeli az esetleges lemaraddsokat és a révidtdvon sziikséges intézkedéseket;

n) A kiberbiztonsagi auditokra torténé felkészllés iranyitdsa és a megfeleléshez sziikséges
fellilvizsgalatok végzése, folyamatok gondozasa;

0) Részt vesz az informatikaért felel6s miniszter rendeletében meghatarozott szakmai képzésen
és tovabbképzésen;

p) Elemzéseket végez és javaslatokat tesz a megfelel6 védelmi intézkedésekre és a biztonsagos
m(ikodéssel 6sszefliggd szabalyok megvaltoztatasara;
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44 Informatikai Biztonsagi K6zpont Igazgato

Hataskore

Az informatikai biztonsagi feladatok koordindldsdért, végrehajtasaért és a védelmi intézkedések
fellgyeletéért felelds vezetd.

FelelGssége

a) Az Egyetem (elektronikus) informdcidbiztonsaganak fenntartasa, fellgyelete és folyamatos
fejlesztése, az Informatikai Biztonsagi Iranyitasi Rendszer (a tovdbbiakban: IBIR) m(ikddtetése,
eseti és rendszeres karbantartasa;

b) Az elGirt adatszolgaltatasi és jelentési kotelezettség teljesitése mas szervezetek, szakmai
csoportok iranyaba, illetve a folyamatos szakmai kapcsolat fenntartdsa az érdekeltekkel,
szakmai csoportokkal;

c) Ennek keretében felel az Egyetemnél el6forduld, az EIR-ek védelméhez kapcsolddo feladatok
elldtasdért, a  kialakitott biztonsagi  kontrollok  hatékony muikodéséért, az
informacidbiztonsdgaval kapcsolatos tevékenységek koordindldsaért a vonatkozd
jogszabadlyok, szabvanyok, ajanlasok elGirasainak megfelel6en.

d) Kiberreziliencia megvaldsitasa és fenntartasa céljabdl sziikséges szakmai feladatok, dontések
el6készitése;

e) Az informdcidbiztonsag fejlesztésével kapcsolatos célok meghatdrozasa és az intézkedések
megtervezésében valo részvétel,

Feladatai

a) Elemzéseket végez és javaslatokat tesz a megfelel6 védelmi intézkedésekre és a biztonsagos
m(ikodéssel 6sszefliggd szabalyok megvaltoztatasara;

b) Fellgyeli a biztonsagi el6irdsok betartasat;

c) Az Egyetem informacidbiztonsagi kockazatkezel6 rendszerének szabalyozasa alapjan az
informatikai és informdcidbiztonsagi teriletre vonatkozé kockazatkezelési tevékenység
szervezetszintl megvaldsitdsdnak iranyitasa és szlikség szerinti ellen6rzése;

d) Akockazatok mérséklésére vagy a miikodés hatékonysaganak novelésére vonatkozo ajanlasok
készitése;

e) Informatikai biztonsagi oktatdsi stratégia elkészitése, a stratégia alapjan az informatikai
biztonsdggal kapcsolatos oktatdsi anyagok kidolgozdsa és az oktatdsok elvégeztetése,
kapcsolddd nyilvantartasok vezetése;

f) Kiber gyakorlatok keretében tdmadas szimuldcids kampanyok végzése a dolgozok korében,
kampdany eredmények kiértékelése és a javitod intézkedések megtétele;

g) Javaslattétel az informacidbiztonsagi felhasznaldi tudatossadg fejlesztésével kapcsolatos
intézkedésekre;

h) Fellgyeli és ellen6rzési terv keretében, valamint ad-hoc ellenérzésekkel biztositja az
informatikai biztonsagi elGirdasok betartasat, valamint az informatikai rendszerek biztonsagi
folyamatainak ellenérzése;

i) Az informacidbiztonsdggal 0Osszefliggé biztonsagi szabdlyzatok elGirdsainak durva
megsértésérdl, azonnali jelentési kotelezettsége all fenn a Kancellar, a Biztonsagi f6igazgato,
az IBF, valamint az érintett terlletek vezetdi felé;

j) Azinformatikai rendkivili események és IT biztonsagi incidensek kivizsgaldsa, kezelése;

k) IT biztonsagi hibajegykezel6 (ticketing) rendszer kialakitdsa, bejelentések kezelése,
statisztikak-riportok 6sszeallitasa;

1) Az EIR-ek nyilvantartasanak (szoftvernyilvantartas) és adatvagyon leltarjanak Osszedllitasa,
rendszeres karbantartasa;

m) Informacidbiztonsagi projektek vezetése, informatikai projektekben a biztonsaghoz kapcsolodd

szakmai munka tdmogatdsa, ellendrzése;
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n) Ajogosultsagok nyilvantartasanak és a felhasznaldi adminisztraciékban szereplé jogosultsagok
érvényeslilésének ellendrzése;
o) Kiberhigiénia kialakitdsa, fenntartasa;

4.5 Informatikai Szolgaltaté Kozpont Igazgato
Hataskore

Az Egyetem EIR-jeinek és az azokat kiszolgald infrastruktira biztonsagos lUzemeltetéséért felelGs
vezetd.

Feleldssége

Az informatikai Uzemeltetés-, beszerzések koordindldsa, felligyelete az informatikai biztonsagi
elvardsok betartasanak figyelembevételével.

Feladatai

a) az EIR funkcionalis és biztonsagi kovetelményeknek megfelel6 mikodtetése;

b) az informatikai rendszer lizletmenet folytonossagi elvardsoknak megfelelé rendelkezésre
allasanak biztositasa;

c) miikodésfolytonossagi tesztek elvégzése;

d) azinformatikai folyamatok és tevékenységek tervezése és folyamatos fejlesztése;

e) rendkivili helyzetek elharitasa;

f) az informatikai rendszer biztonsagi komponenseinek lizemeltetéséhez sziilkséges er6forrasok
biztositasa;

g) az informatikai rendszerlizemeltetés és rendszerhaszndlat rendszeres fellilvizsgalatanak
biztositasa;

h) az informatikai szervezeti egység vezet6k bevonasaval gondoskodik a mentési stratégia
kialakitasardl, a mentési rend elkészitésérél. Ellen6rzi a mentési eljdrasok betartdsat,
gondoskodik a mentések targyi és személyi feltételeirdl;

i) rendszeresen — az Egyetem Informatikai Katasztrofa-elharitasi Tervében leirtak szerint —
gondoskodik a katasztréfahelyzet kezeléssel kapcsolatos tesztek elvégzésérdl;

j) aprogramfejlesztésiigények, az elkészilt termékek informatikai ellenérzése az Egyetem belsé
szabalyzatai és jelen IBSZ elGirasai szerint.

k) a fokozottan védett teriiletekre (erGforrastermek) torténé belépés és az ott torténd
munkavégzés engedélyezése, az engedélyek rendszeres fellilvizsgalata;

I) Engedélyezési eljaras lefolytatdsa a rendszerhez valo tavoli hozzaférés minden egyes
tipusdra, az ilyen kapcsolatok lehet6vé tételét megel6z6en;

Az IBF-fel megosztott feladatai:

a) az Egyetem informacidbiztonsagi kovetelményeinek alkalmazasa, és betartatasa;

b) gondoskodni arrél, hogy az informacidbiztonsagi feladatok és kovetelmények beépiljenek a
hatdskorébe tartozé szolgaltatasok lizemeltetési folyamataiba;

c) a fokozottan védett terilletek (er6forrastermek) belépési nyilvantartdsanak ellenGrzése a
Biztonsagi fGigazgatd és a Human és Fizikai Védelmi Osztalyvezet6 tdjékoztatdsaval;

d) beszallitdi lanc szolgaltatasi szerz6dések informacidbiztonsagi elvardsainak fellilvizsgalata;

e) szakmailag kozrem(koddik a mikodésfolytonossagot biztositd szabdlyozas elkészitésében, és a
m(ikodésfolytonossag megszakaddsa esetén értesitend6 személyek elérhetGségeit tartalmazo
cimlista aktualizalasaban.

4.6 Adatgazda szerepkor
Hataskore

Az adatgazda annak az 6nalld szervezeti egységnek a vezet6je, ahol az adat keletkezik, illetve amelyhez
jogszabaly vagy szervezetszabalyozd eszkdz az adat kezelését vagy nyilvdntartas vezetését elrendeli.
Egy EIR-hez tobb adatgazda is kijel6lhetd, akik kozott megoszlanak a szerepkdrrel jard, aldbbiakban
felsorolt feladatok és felel6sségek. Az Egyetemen (zemeltetett, adatokat kezel6 informatikai
rendszerek mindegyikét be kell sorolni legaldabb egy-egy adatgazda felligyelete ala.
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FelelGssége
Az adatgazda felel:

a) az adatokkal és az adatok felhaszndldasdval kapcsolatos stratégiai szintld dontések
meghozataldért;

b) altala felligyelt vagy irdnyitott tevékenységekhez kapcsoléddan keletkezett, informatikai
rendszerben tarolt és kezelt adatok, informaciék megbizhatdsagat, hitelességét biztositd
folyamatok megfelel6sségét biztositd és illetékességi korében relevans szabalyok
betartasaért;

c) azilletékessége ala tartozo EIR-ek biztonsagi osztalyba sorolasaért az IBF-fel egylittm(ikodve.

Feladatai

a) az Egyetem egyes m(ikodési folyamatai esetében, az altaluk hasznalt adatok vonatkozasaban
az adatgazdak az IBF-fel kozosen allapitjak meg az adatkezelés biztonsagi kovetelményeit;

b) Meghatdrozza az adatokhoz / tevékenységekhez hozzaférGket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkdja
elvégzéséhez feltétlenil sziikséges;

c) Az alkalmazasgazdak kozrem(ikodésével Osszegylijti azokat a szakmai igényeket, amelyek
alapjan az informatikai fejlesztések, beruhazasok prognosztizdlhatok.

4.7 Alkalmazasgazda szerepkor
Hataskore

Az alkalmazdsgazda az a szakmai kompetenciaval rendelkezd, felhasznaloi teriileti kulcsfelhasznald
munkatdrs, aki az adott alkalmazas teljes funkcionalitdsat, felhasznaléi Gzleti logikdjat ismeri, valamint
a rendszer funkciéit rendszeresen alkalmazza. TdAmogatja az érintett rendszert haszndld szakterileti
munkatarsakat a rendszer napi haszndlataban, valamint segitséget nyujt a valtoztatasi igények
megfogalmazasaban. Egy EIR-hez tobb alkalmazdsgazda is kijelolhet6, akik kézott megoszlanak a
szerepkorrel jard, aldbbiakban felsorolt feladatok és felelGsségek.

Feladatai

a) az adatgazda utasitdsa szerint koteles kozremikodni az EIR-ek biztonsagi osztalyba
soroldsaban;

b) aszakterileti felhasznaldk tevékenységének a tdmogatasa az adott alkalmazds hasznalataban;

c) kozremikodik a felhasznaldk altal megfogalmazott mddositasi, fejlesztési igények pontos
definicidjanak (kovetelményspecifikacidjanak) kialakitasaban, tovabba — amennyiben egy
madositasi, fejlesztési igény tobb szakteriiletet érint — gondoskodik az igények, vélemények
konszolidalasardl;

d) az adatgazda utasitasai alapjan kozremikodik: az adatok azok taroldsara rendszeresitett
alkalmazasban vald rendelkezésre allasat biztositd folyamatok napi miikédtetésében;

e) a hataskoérébe tartozo informatikai rendszerek forraskdd térai tartalmanak aktualizalasaban,
érvényességének folyamatos fenntartasaban;

f) az Egyetemen rendelkezésre all6 adatok, informacidk felhasznalasat (hasznositasat), valamint
az adatok kilsé vagy bels6 publikalasat, atadasat biztosito folyamatok napi mikodtetésében.

FelelGssége

a) a hozzarendelt alkalmazas teljes funkcionalitdsanak, Uzleti logikajanak az ismerete, amely a
rendszer funkcidinak a rendszeres hasznalatan alapul,

b) az alkalmazas hasznalataval kapcsolatos nem informatikai jelleg(i problémakrol az adatgazda
tdjékoztatdsa és a megoldasi lehet6ségek megfogalmazasa.

4.8 Rendszergazda szerepkor
Hataskore

A rendszergazda az az lUzemeltetésért felel6s személy, aki adott rendszer lUzemeltetési szakmai
kompetencidjaval rendelkezik, aki a rendszer bedllitasait, mikodés felligyeletét, jogosultsag

Oldal 16 / 40



Debreceni Egyetem - Informacidbiztonsagi Szabalyzat

beadllitasait rendszeresen végzi. Egy EIR-hez tobb rendszergazda is kijelolhetd, akik kozott megoszlanak
a szerepkorrel jard, alabbiakban felsorolt feladatok és felelGsség.

Feladatai

a) az altala Uzemeltetett rendszer nyilvantartdsait (mint EIR rendszerelem leltar,
rendszerbeallitdsi paraméterek, jogosultsag) naprakészen tartja;

b) a hatdskorébe tartozd Gzemeltetési feladatokat végrehajtja;

c) biztositja a rendszerfelligyeletet;

d) Uzemelteti a rd bizott EIR-eket;

e) idGszakos periddusokban ellenérzi a munkahelyek eljarasrendben rogzitett biztonsagi
el8irdsainak betartasat.

FelelGssége

Az altala GUzemeltetett EIR-ek jelen IBSZ-ben, valamint a kapcsolddd eljarasrendjeiben foglaltak szerinti
biztonsagos lizemeltetése.

4.9 Szervezeti egység vezetdk
Hataskoriik

A szervezeti egységik altal hasznalt EIR-ekhez és azokban |év6 adatokhoz a hozzaférési jogosultsagok
meghatdarozasa, bedllitasuk kezdeményezése (igénylés, mddositas, visszavonas), tovabba a szervezeti
egységilik dolgozdi felé utasitasi jogkorrel rendelkeznek.

FelelGsségiik

A kozvetlen munkatdrsai korében a munkavégzésiik soran hasznalt EIR-ekben kezelt adatok
informacidbiztonsagi kovetelményeinek megismertetése és betartatdsa, és az elektronikus
informacidbiztonsagi kontrollok mikodtetése. FelelGs a hatds- és jogosultsagi korének megfelelen az
elGirasait megszegbkkel szemben a felelGsségre vonas kezdeményezéséért, a szervezeti egységet
érint6 szerz6désekben az IBSZ elGirdsainak a vallalkozékkal, szolgaltatokkal, szakértGkkel szembeni
érvényesitéséért. Koteles a tudomdsdra jutott, az Egyetem informdciobiztonsagat veszélyeztetd,
mUkodését sérté eseményekrél, korilményekrél — azok jellegétél figgben — az IBF-nek informdaciot
nyujtani. FelelGssége tovdbba a teriletéhez tartozd személyes adatoknak a személyes adatok
kezelésére vonatkozé jogszabdlyok szerinti, illetve a szervezeti egysége egyéb adataiknak a vonatkozé
jogszabalyoknak és elvarasoknak megfelelé kezelése, valamint az ezekhez kapcsolddd hozzaférési
jogosultsagok meghatarozasa, bedllitasuk kezdeményezése, valamint felllvizsgalata.

4.10 Felhasznalok
Hataskor
Adott EIR-eket munkavégzése soran igénybe vevé munkavallalé.

Jogosultak a munkavégzésiikh6z sziikséges és elégséges mérték( hozzaférést kapni az informacids
rendszerekhez, eszk6z6khoz, szolgaltatdsokhoz.

Feladat

a) Kotelessége az informaciok védelmét, azok keletkezésének, feldolgozdsanak, szétosztasanak,
taroldsanak teljes folyamata, életciklusa soran biztositani;

b) Valamennyi felhaszndlé koteles azonnal értesiteni a felettesét vagy az IBK-t
(https://biztonsag.unideb.hu/kapcsolat ~ menlpont  alatt  felsorolt  elérhetGségek),
informacidbiztonsagot érint6 esemény észlelése/bekbvetkezése esetén.

FelelGsség
Valamennyi felhaszndlé felelGs;

a) azIBSZ megismeréséért és az abban foglalt szabdlyok betartasaért;

b) a birtokdban lévs, vagy tudomadasadra jutott informaciok bizalmassaganak megfeleld
kezeléséért;

c) az EIR-ben végzett mlveletekért;

d) az Egyetem EIR-jeinek szakszer(i kezeléséért;
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e) a haszndlataban |évé informatikai eszk6zok elirdsszer( hasznalataért, megbrzéséért;

f) az elGirasok és biztonsagi kovetelmények betartasaért azon adatok és informacids rendszerek
tekintetében, amelyeket hasznalnak, vagy amelyekkel barmilyen médon kapcsolatba keriilnek;

g) biztonsagtudatos viselkedés az Egyetem kiberbiztonsaganak er&sitése érdekében.

4.11 Kapcsolattartas a hatésagokkal

A jogszabalyokban meghatarozott hatésagokat az IBF tajékoztatja az EIR-ek biztonsagi eseményeirdl
és incidenseir6l, valamint teljesiti az Egyetem jogszabalyi elGirasként megfogalmazott elektronikus
informdcidbiztonsaggal 6sszefliggé adatszolgdltatasi kotelezettségeit, valamint az incidensbejelentési
és ezzel Osszefliggh jelentési feladatait is, tovabba a kapcsolatot tart fenn a Nemzeti Kiberbiztonsagi
Intézettel (tovabbiakban: NKI) és a Szabdlyozott Tevékenységek Felligyeleti Hatdsagaval
(tovabbiakban: SZTFH).

A fenti tevékenységeirdl az IBF a Kancelldr és a Biztonsagi f6igazgatd felé tartozik tajékoztatdssal,
tovabba megosztja a tudomasara jutott naprakész informatikai biztonsagi — fenyegetésekre és
sebezhetGségekre vonatkozé — informacidkat, eljdarasokat és technikdkat az érintett szervezeti
egységekkel.

Az IBF-nek folyamatosan figyelemmel kell kisérnie a jogszabdlyban kijelolt szervezetek altal kiadott
riasztdsokat, és gondoskodnia kell az egyes EIR-ekre vonatkozé megfelel6 ellenintézkedésekrél és
valaszlépésekrdl.

4.12 Osszeférhetetlen funkciok

Az Egyetem folyamatosan torekszik mindazon szervezeti feladatok és funkcidk kilénvalasztasara,
melyek egylittes elldtdsa a biztonsagi kockazatokat indokolatlanul noveli. Ezen 6sszeférhetetlen
funkciok altaldnossagban:

a) azinformacidbiztonsagi és az informatikai lizemeltetési feladatok egyittes ellatasa;

b) az IBF szerepkort a partatlansag és fliggetlenség fenntartasa miatt nem szabad 6sszevonni IT
Uzemeltetéssel vagy fejlesztéssel kapcsolatos szerepkdrrel (Kiberbiztonsagi tv. 7/11§/4);

c) rendszer vagy adatbazis Gzemeltetési (adminisztratori) és rendszer vagy adatbazis felhasznaloi
szerepkor egylttes birtoklasa.

AlapvetGen Osszeférhetetlennek kell tekinteni minden (jogosultsag) igénylési és jovahagyasi feladatot,
ezért, az engedélyezési folyamatokban az igénylS, engedélyez6 és megvaldsitd szerepkoroket kilon
kell valasztani.

5. Biztonsagi osztalyba sorolas

Az Egyetem az MK rendelet, a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl szélé rendeletben
taldlhatd szempontok alapjan biztonsagi osztalyba sorolja az EIR-jeit. A biztonsagi osztdlyba sorolas
eredményét a Kancellar, vagy az altala meghatalmazott képvisel6 hagyja jéva. Az EIR nyilvantartasban
és az egyes rendszerek rendszerbiztonsagi tervében dokumentalasra kerlilnek a jévahagyott biztonsagi
osztalyba sorolas eredményei.

Az Egyetem EIR-jeinek biztonsagi osztalyba soroldsa kockazatelemzésen és hataselemzésen alapul
(Business Impact Analysis, tovabbiakban: BIA), aminek eredményeképpen a biztonsagi besorolasi
osztaly szakmai szempontok alapjan feliilbirdlhatd, A mddositdsi javaslatot részletes indoklassal az IBF
terjeszti fel a Kancelldrnak jovahagyasra.

Az IBF a kockazatelemzést és a BIA-t legalabb évente egyszer fellilvizsgaja, nagyobb szervezeti
valtozasok esetén frissiti, az IT GUzemeltetd szervezetek vezetGinek kdozremikodésével. A felmérés
madszertana a BIA mddszertan dokumentumban érhet6 el.

Az Egyetemnél az informatikai biztonsag szinten tartasa, valamint az EIR-ek biztonsagi osztalyba
soroldsa elvégzésének megalapozasa érdekében az informatikai biztonsagi kockazatelemzésre

Oldal 18 / 40



Debreceni Egyetem - Informacidbiztonsagi Szabalyzat

vonatkozd tovabbi részletes kovetelményeket és eljardsokat, tovabba szabalyokat a
,, KOCKAZATELEMZESI ES KOCKAZATKEZELESI ELJARASREND” tartalmazza.

A biztonsagi osztalyba sorolast az EIR — illetve az abban kezelt adatok — jelent6s megvéltozdsa esetén,
de legaldbb évente felil kell vizsgalni.

6. Informatikai biztonsagi ellendrzés

Az informatikai biztonsagi ellen6rzések alapvetd célja, hogy a kockazatok csékkentése és a rendkivdli
események elkeriilése érdekében objektiv informdcidkat szolgaltasson a felelGs vezet6k szdmara az
informatikai biztonsag helyzetérél.

Az informatikai biztonsagi ellen6rzés célja, hogy rendszeresen vizsgalja:

e az informatikai rendszerek biztonsagi megfelelését az Egyetem altal elfogadott biztonsagi
kovetelményeknek;
e az egyetemi és rendszerszint( biztonsagi szabalyozdsokban foglaltak érvényesiilését;
e azalkalmazott mddszerek a jogszabalyi el6irdsoknak valé megfelelését;
e azinformatikai rendszerek és az altaluk nyujtott szolgaltatdsok biztonsagat;
e a biztonsagi alapelveket sért6 események bekovetkezési valdszinliségét, illetve
bekovetkezését és kivizsgalasat.
Az ellen6rzések soran feltdrt hidnyossdgok képezik azon védelmi intézkedések alapjat, melyek
biztositjak, hogy minimalis legyen a védelmi képességek kivant és valds szintje kozotti kiilonbség. A
megallapitasokat mindig irdsos jelentésbe kell foglalni, a védelmi intézkedések megsértésével
kapcsolatban adott esetben szankcidkat is lehet alkalmazni (Idsd Személyi biztonsagi eljarasrend). Az
ellenérzések soran tapasztalt hidnyossdgok megsziintetésére intézkedési tervet kell kidolgozni.

Potencidlis vagy a valddi biztonsagi eseményekkel és biztonsdggal kapcsolatos informaciok, vagy
riasztdsok alapjan tesztelési eljarast vagy biztonsagi ellenérzést kell végezni.

Az informatikai rendszereket rendszeres id6kozonként ellenérizni kell, vizsgalva azt, hogy az
informatikai rendszerek mdszaki paraméterei teljesitik-e a feléjik tdmasztott biztonsagi elvarasokat. A
rendszer biztonsagi ellenérzésének kovetelményeit, valamint az ellenérzést is magaban foglald
tevékenységeket (ideértve az automatizalt sebezhetdség-vizsgalatokat) gondosan meg kell tervezni, és
az érintettekkel egyeztetni sziikséges annak érdekében, hogy minimalizalni lehessen az egyetemi
folyamatok megszakadasanak a kockazatat.

Az informatikai rendszer biztonsagi ellen6rzésére az Informatikai Szolgaltatd Kézpont Igazgatdjanak
tdjékoztatasa mellett, a vele egyeztetett id&szakban kerllhet sor. Egyetemi rendszerek biztonsagi
ellendrzése el6tt az adott rendszer szakmai adatgazdajaval torténd egyeztetés is sziikséges.

A biztonsagi teljesitmény mérésének részleteit a , Felligyeleti stratégia” és a ,, Biztonsagértékelési terv”
ciml dokumentumok tartalmazzak.

7. Informaciobiztonsagi véleményezés

Minden olyan esetet, amely az IBF altal elGzetesen meghatdrozott iranyelvekt6l eltér6 modon
befolydsolhatja az Egyetem adat- és informacié vagyonat, vagy ezek kezelését érint6 valtozast
el6zetesen, lehet6ség szerint mar a tervezés fazisdban, véleményeztetni kell az IBF-fel. A
véleményeztetés kizardlag a sziikséges mértékben, kiilondsen az informdacidbiztonsagot érinté
miszaki, egyetemi és adatkezelési szempontokra terjed ki.
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8. Programmenedzsment

Feladatok - Programmenedzsment

Gyakorisag m Konzulens(ek) Tdjékoztatandd(k)

IBF kinevezése,
megbizasa

Sziikség esetén

Kancellar

Biztonsagi figazgato;
IT Gizemeltetd
szervezetek vezetdi;
Jogi Igazgatod

Informaciobiztonsagi
célok végrehajtasahoz
és fejlesztéséhez
sziikséges erdéforrasok
tervezése

Sziikség esetén

IBF

IBK Igazgato;
ISZK Igazgato;
Biztonsagi
féigazgato

Kancellar

Informaciobiztonsagi
célok eléréséhez
sziikséges eréforrasok
beépitése az éves
koltségvetés
tervezésébe és
beruhazasi igényekbe

Sziikség esetén

Kancellar

Az
informdacidbiztonsagi
célok eléréséhez
sziitkséges
beruhazassal
kapcsolatos dontések
meghozatala

Sziikség esetén

Kancellar

Dokumentacidk
hatalyos
torvényeknek,
végrehajtasi
rendeleteknek,
iranyelveknek,
szabalyozasoknak,
szabvanyoknak és
ajanlasoknak valé
megfeleltetése

Sziikség esetén

IBF

ISZK; IBK;

Intézkedési terv
kidolgozasa, frissitése

A hianyossag
megallapitasat
kovetSen
haladéktalanul

IBF

Biztonsagi
féigazgato;
ISZK; IBK

Kancellar

Intézkedési terv
elfogadasa

Sziikség esetén
10 munkanapon beliil

Kancellar

IBF

Biztonsagi féigazgato;
IBK

Intézkedési terv
megvaldsuldsanak
ellendrzése

Negyedévente

IBF

ISZK; IBK

Biztonsagi féigazgato

Riportot készit az
intézkedési terv
megvalositasarol

Negyedévente

IBF

ISZK; IBK

Kancellar; Biztonsagi
féigazgato
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EIR nyilvantartas

Gyakorisag

Konzulens(ek)

Tajékoztatandd(k)

valo kapcsolattartas

o ERees Negyedévente IBK ISZK IBF
készitése és frissitése
Kritikus infrastruktura
és kulcsfontossagu
eréforrasok rendszer
és architektura
biztonsagi terveinek Sziikség esetén IBF ISZK; IBK Biztonsagi féigazgato
modositasat
informacidbiztonsagi
szempontbdl
véleményezi.
ElGkésziti a hatosagi
jelentéseket egyéb
kiilsd szervezetek felé Szﬁkség esetén IBF ISZK; IBK Biztonsagi f°|gaZgat°
iranyulé szakmai
informacioaramlast
Engedélyezi a kiilsé
szervezetek felé Sziikség esetén Kancellar Biztonsagi IBF
iranyulé szakmai féigazgato; IBK
informacioaramlast
Biztonsagértékelés
készitése, Evente egyszer IBF ISZK; 1BK Biztonsagi féigazgato
biztonsagértékelési
terv alapjan
Kockazatkezelési Evente egyszer, sziikség ISZK; IBK; Kancellar
stratégia elkészitése, esetén haladéktalanul | 'BF Biztonsagi
frissitése féigazgato
Uzleti hataselemzés
(Business Impact Evente egyszer IBF ISZK: IBK Kancellar
Analysis — BIA) !
frissitése
Biztonsagi osztalyba ) ISZK; IBK
sorolas, EIR Evente egyszer IBF Alkalmazas Kancellar
nyilvantartas frissitése adatgazda
Kockazat
menedzsment ISZK; IBK;
keretrendszer Folyamatosan IBF Biztonsagi Kancellar
kialakitasa, FGigazgato
miik6édtetése
, - lések IBF, IBK;
Biztonsagi tesztelese Folyamatosan ISZK Biztonségi
tervezése .
Foigazgato
Biztonsagi tesztelések IBF, IBK;
végzése - Folyamatosan ISZK Biztonsagi
jegyz6konyvezés FGigazgato
Szakmai csoportokkal | golyamatosan IBF ISZK Biztonsagi féigazgato
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8.2 Informaciobiztonsagot érint6 eréforrasok

Az Egyetem beépiti az informacidbiztonsagi célok végrehajtdsdhoz és fejlesztéséhez sziikséges
erGforrdsokat az éves koltségvetés tervezésébe és beruhazasi kérelmeibe, és biztositja az
informacidbiztonsagi célok végrehajtdsahoz és fejlesztéséhez az Egyetem vezetése altal jovahagyott
forrdsokat.

8.3 Intézkedési terv és mérfoldkovei

Az Egyetem kockdzatkezelési folyamatanak részeként biztositja, hogy az informacidbiztonsag és az
ellatasi Ianc kockazatkezelése, valamint a kapcsolddd egyetemi EIR-ek intézkedési tervei:

o kilegyenek dolgozva és karban legyenek tartva;

e dokumentaljak a helyredllitd informdacidbiztonsagi és ellatasi lanc kockazatkezelési
intézkedéseket, a kockazatelemzési eljarasrendjében megfogalmazottak szerint, annak
érdekében, hogy megfelel6en reagdljanak az egyetemi m(iveletek és eszk6zok, személyek, mds
szervezetek kockazataira;

e a meghatdrozott jelentési kovetelmények bemutatasra keriljenek.

Amennyiben az Egyetem az adott EIR-jére vonatkozd biztonsagi osztaly meghatdrozasanal
hidnyossagot allapit meg, akkor a vizsgalatot kvet6en haladéktalanul intézkedési tervet kell készitenie
a szdmara eldirt biztonsagi osztaly elérésére vagy hidnyossagok megsziintetésére.

Az Egyetem biztositja, hogy az intézkedési tervek és mérféldkdvek 6sszhangban alljanak az egyetemi
kockdzatmenedzsment stratégidval és a kockdzatkezelési intézkedések egyetemi szint( prioritasaival.

8.4 EIR-ek nyilvantartasa és rendszerelem leltar

Az IBK l|étrehozza és felllvizsgalja az EIR-ek nyilvantartasat: az Egyetem EIR-jeiben bekovetkezd
valtozasok esetén (pl. Uj rendszer bevezetése, meglévé rendszer kivezetése); de legalabb
negyedévente.

El kell késziteni az informacids vagyonelemek felmérését a kritikus adatvagyon-elemekrél (ideértve az
informacidkat, iratokat, adatkezel6 alkalmazasokat, rendszereket, eszk6zoket), és a nyilvantartast
napra készen kell tartani.

El kell késziteni tovabba a szoftver adatvagyon leltart, ami az Uzleti hatdselemzések elvégzésével (BIA)
és az arra épll6 informacidk felhasznalasaval az informdcidbiztonsagi sérilékenységek, biztonsagi
rések feltarasat, azok kezelését, kockazatkezelés kidolgozasat teszik lehetévé.

A szoftver adatvagyon felmérés, nyilvantartas és a bevallott adatok feldolgozasa az IBK feladata.

Szoftver adatvagyon bevalldsra minden munkaszervezeti egység kotelezett, aki sajat fejlesztésd,
egyetemi fejlesztésl, vagy vasarolt szoftver termék tdmogatasaval végzi tevékenységét.

8.5 Biztonsagi teljesitmény mérése

A biztonsagi teljesitmény mérésének részleteit a ,Feliigyeleti stratégia” és a ,Biztonsagértékelési
terv” cim( dokumentumok tartalmazzak. A terv alapjan tett megadllapitasokat dokumentdlt formaban
az IBF késziti el rendszeresen, de legaldbb évente. Az elkésziilt jelentéseket a Biztonsagi féigazgatd
valamint az ISZK Igazgato részére adja at.

A biztonsagi teljesitmény mérése dokumentalt mérési mdodszertannal torténik, amely kiterjed a
biztonsagi események utani feltdrd vizsgalatok eredményeir6l és az elvégzett sérilékenység
vizsgalatok altal feltart kritikus megallapitasok értékelésére. A biztonsagi teljesitményt a biztonsagi
események elemzésével és az elvégzett sériilékenység vizsgalatok kritikus megallapitasaival kell
értékelni.

8.6 Egyetemi architektura

Az Egyetem kifejleszti és fenntartja az egyetemi szervezeti rendszert, amely tekintettel van mindazon
informdcidbiztonsagi kockdzatokra, amelyek hatdssal lehetnek az Egyetem m(ikodésére, az
eszkozokre, az egyénekre és mas szervezetekre.
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8.7 Az Egyetem miikodése szempontjabdl kritikus infrastruktura biztonsagi terve

Az Egyetem, az Egyetem miikodése szempontjabdl kritikus infrastruktira és kulcsfontossagu
erGforrdsok biztonsagi tervének kidolgozasa, dokumentdlasa és frissitése soran kezeli az
informacidbiztonsagi kérdéseket. A kapcsolddéd informacidkat, a Rendszerbiztonsagi terv
dokumentumok tartalmazzak.

8.8 Kockazatmenedzsment stratégia
Az Egyetem elkotelezett az EIR-ek miikodésébdl és haszndlatabdl eredd biztonsagi kockazatok
kezelésében, amelynek érdekében, egy atfogd és egységes informdacidbiztonsagi
kockdzatmenedzsment stratégiat kell kidolgozni. Az Egyetem szamdra kiemelt fontossagu, hogy az
informdcidbiztonsag a mikoddési folyamatok szerves része legyen.
Az Egyetem a kockazatkezelési stratégiat az egész struktirajdban egységesen alkalmazza, beleértve a
kilonb6z6 szervezeti egységeket és folyamatokat. A stratégia hatékonysaganak biztositasa érdekében
azt rendszeresen, az Egyetem 3&ltal meghatarozott gyakorisaggal, valamint jelentfs egyetemi
valtozasok esetén az IBF fellilvizsgalja és frissiti. A stratégia végrehajtasa sordn az Egyetem célja, hogy
a jogszabalyi elGirdasoknak és a nemzetkozi legjobb gyakorlatoknak megfelel6en minimalizdlja a
kockazatokat, és egy megbizhatd, biztonsagos informacids kdrnyezetet teremtsen.

8.9 Engedélyezési folyamatok meghatarozasa
Az Egyetem egyes engedélyezési folyamatait az IBIR dokumentdcidiban (szabdlyzatok, eljarasrendek,
stratégiak, rendszer dokumentacidk stb.) dokumentdlja, mig kifejezetten a kockazatmenedzsment
folyamatok felel6seit a , KOCKAZATELEMZESI ES KOCKAZATKEZELES! ELJARASREND” dokumentum
hatdrozza meg.

8.10 Szervezeti m(ikodés és lizleti folyamatok meghatarozasa
Az Egyetem a BIA soran hatarozza meg az Egyetem legjobb gyakorlatnak megfelel6 m(ikodési
folyamatait és a kapcsolddd EIR-eket, valamint a folyamatok és igy az egyes rendszerek kritikussagat.
Ezen elemzés, illetve a kockazatelemzés az alapja a biztonsagi osztalyba soroldasnak, mely végiil
meghatdarozza az informacidbiztonsag kévetelményrendszerét.
Az Uzleti hataselemzés frissitéséért a rendszerek véltozasa esetén - vagy teljesen, vagy részben — az
IBK |gazgatodja felel az illetékes Uizleti alkalmazds adatgazda bevondsa mellett.

8.11 Biztonsagi személyzet képzése
8.11.1 A folyamatos miikodésre felkészits képzés

Az Egyetem az EIR folyamatos miikddésére felkészité képzést tart a felhasznaldknak, szerepkoriknek
és felel@sségiliknek megfeleléen:

o szerepkorbe vagy felelGsségbe kertilésiiket kdveté 30 munkanapon belil;

e a folyamatos mikddésre felkészité képzésben szimuldlt eseményeket kell alkalmazni, hogy
elésegitse a személyzet hatékony reagaldsat a kritikus helyzetekben;

e aképzéseket évente el kell végezni az EIR mindenkori dllapotanak megfeleléen.
8.11.2 Képzés a biztonsagi események kezelésére

Az Egyetem biztonsagi eseménykezelési képzést biztosit az EIR felhasznaldinak a szamukra kijel6lt
szerepkoroknek és felelGsségnek megfelelGen:

e szerepkorbe vagy felelGsségbe kertlésiiket kdveté 30 munkanapon beldl;

o a képzéseket évente el kell végezni az EIR mindenkori allapotanak megfeleléen, vagy amikor
az EIR valtozasai megkivanja.

8.11.3 Az informatikai biztonsagi oktatas és képzés

A jelen szabdlyzat személyi hatdlya ald tartozd személyeket — feladatdnak és jogkorének
figyelembevételével — megfelel6 képzésben kell részesiteni az Egyetem biztonsagi szabalyairdl és
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eljarasairdl. Ezeket az ismereteket rendszeresen naprakész ismeretek kozlésével fel kell djitani. A
képzés magdban foglalja a:
e a biztonsagi kovetelményeket;
e ajogifelel6sséget;
e az Egyetem 6vintézkedéseit;
e az informatikai eszk6zok helyes hasznalatat, példaul a bejelentkezési eljarast, a szoftverek
haszndlatat;
e a fenyegetések felderitését szolgdld szervezeten belili és szervezetek kozotti
informaciémegosztasi képességet;
e altalanos biztonsagtudatossagi ismereteket, illetve a kiberbiztonsagi tudatossagon alapuld
helyes viselkedési szabalyokat.

Az altalanos képzést azeldtt kell lefolytatni, miel6tt a belépSk megkapnak a hozzaférési jogot (hivatalos
levelezési postafiok kivételével) az informatikai rendszerekhez vagy az adatokhoz. A képzés
elvégzéséhez szilkséges informaciok az Uj belépbk levelezési cimére kerlilnek kiklldésre hataridd
megjeldlésével egylitt.

A biztonsagtudatossagi képzés az érintett személyeket felkésziti a belsé fenyegetések felismerésére, a
pszicholdgiai manipulacid és adatgydjtés lehetséges és valds jeleinek felismerésére, valamint felkésziti
azok jelentésére.

Az informatikai biztonsaggal foglalkozd személyek részére, szerepkor alapu informacidbiztonsagi
képzést sziikséges tartani. A biztonsagi képzés mélységének az Egyetemen belili altalanos
fontossagahoz kell igazodnia, és az adott szerep biztonsagi kovetelményeinek megfelel6en kell
valtoznia. Amennyiben sziikséges, sokkal széleskorlbb oktatast is biztositani kell. Informatikai
biztonsagi képzési programot kell kialakitani az 6sszes biztonsaghoz kapcsolddod igény lefedésére. A
képzési eljarasrendet rendszeresen felll kell vizsgalni, és korilmények, rendszer valtozasaval frissiteni.

A kulonleges biztonsagi képzésre kiildendd alkalmazottak kivdlasztasakor a kovetkezdket kell
figyelembe venni:
e az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszo alkalmazott,
informatikai rendszerek lizemeltetésében kulcsszerepet jatszo alkalmazott;
e szervezeti, projekt és rendszerszintl Informatikai Vezetd;
e a biztonsag adminisztracidjaért felelGs személy, példaul a hozzaférés ellenérzés vagy a cimtar
kezelés teriiletén.

Minden esetben ellendrizni kell, hogy a tevékenységekhez sziikséges-e kiilonleges biztonsagi képzés.
A lefolytatott képzéseken késziilt jelenléti iveket vagy digitdlis napldt, valamint a kapcsolédé tematikat
5 évig meg kell Grizni.

A képzések szervezésérdl és megtartasardl részleteket a ,, TUDATOSSAG ES KEPZES ELJARASREND"
dokumentum tartalmaz.

A biztonsagi képzésre vonatkozé dokumentaciok

Az informAacidbiztonsagi képzésen torténd részvételt ala kell iratni, vagy digitdlis tanusitvany formaban
el kell fogadtatni a résztvevékkel. Az alairt dokumentumokat / online képzési napldkat, 5 évig meg kell
Grizni.

8.12 Tesztelés, képzés és feliigyelet
Az egész Egyetemre kiterjedd biztonsagi tesztelési, képzési és feliigyeleti folyamat segit biztositani,
hogy a vezet6k mindig tisztan lassdk a tesztelési, képzési és felligyeleti tevékenységek aktudlis
allapotat, és lehetdségiik nyiljon arra, hogy ezeket a tevékenységeket 6sszehangoltan kezeljék.

A folyamatos felligyeleti folyamatok noévekvé fontossagaval, az informacidbiztonsagi védelmi
intézkedések megvaldsitasaval a kockdzatelemzések alapjan, valamint az egész Egyetemre kiterjedd
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biztonsagi kovetelmények széles kor( hasznalatdval az Egyetem Gsszehangolja és konszolidalja a
kiilonboz6 biztonsagi kovetelmények megvaldsuldasat tdmogatd folyamatos értékelések részeként
rutinszer(ien végzett tesztelési és felligyeleti tevékenységeket.

A tesztelési, képzési és felligyeleti terveket és tevékenységeket az aktudlis fenyegetés- és
sérilékenységi vizsgalatok eredményei alapjan hatdrozzak meg.

Mindegyik fejlesztendd, illetve beszerzendd alkalmazas, szolgaltatds esetében meg kell hatarozni a
kovetkezbket:

e a biztonsagi tesztelés folyamata;
e a biztonsagi tesztelés szintjei;
e 3 hasznalt tesztelési tipusok;
e 3 hasznalt teszttervezési technikak.
8.13  Szakmai csoportokkal és kozoségekkel valé kapcsolattartas

Az Egyetem felveszi és kialakitja a kapcsolatot a kivalasztott szakmai csoportokkal és kdzosségekkel
(példaul MKIK, ISACA) annak érdekében, hogy

o elGsegitse az Egyetemhez kothet6 személyek folyamatos biztonsagi oktatdsat és képzését;

e naprakész informacidkkal rendelkezzen az ajanlott biztonsagi gyakorlatok, technikdk és
technolégidk terén;

e megossza az aktualis biztonsdggal kapcsolatos informdcidkat, beleértve a fenyegetéseket,
sérilékenységeket és biztonsagi eseményeket.

8.14 Fenyegetettség tudatosité program
Kapcsol6dé dokumentum: ,, TUDATOSSAG ES KEPZES ELIARASREND”
Az Egyetem a fenyegetésekkel kapcsolatos informdcidk megosztasara fenyegetettség tudatositd

programot vezet be, amely magdban foglalja a fenyegetések felismerését szolgald szervezeten belili
és szervezetek kozotti informdacidmegosztdsi képességet.

9. Kockazatmenedzsment keretrendszer

Az IBF altal kialakitott Kockdzatmenedzsment keretrendszer f§ komponense a ,,KOCKAZATELEMZESI ES
KOCKAZATKEZELESI ELJARASREND”, mely definidlia a kockdzatmenedzsment feladatokat és
felelsségeket.

9.1 Kockazatkezelésért felelds szerepkérok
Az Egyetem a Kockazatelemzési és kockazatkezelési eljarasrendben meghatdrozza az
informdcidbiztonsagi kockazatok kezelésével kapcsolatos feladatokat és kijeloli a felel6s személyeket.
Az Egyetem informacidbiztonsagi kockazatkezelésért felelGs vezetGje az IBF, aki biztositja a kockazatok
egyetemi szint(i attekintését és elemzését, valamint a kockdzatmenedzsment Egyetemen belili
egységes miikodését.

9.2 Ellatasi lanc kockazatmenedzsment stratégiaja
Az IBF 3ltal kialakitott Kockdzatmenedzsment keretrendszeren beliil kezeli az ellatasi [ancra vonatkozé
kockazatokat.
Az ellatasi lanccal kapcsolatos kockazatkezelés szabalyait a ,, KOCKAZATELEMZES ES KOCKAZATKEZELESI
ELJARASREND” tartalmazza, mely definialja a kockdzatmenedzsment feladatokat és felelgsségeket. Az
ellatasi lanc kockazatkezelési stratégidja megegyezik az altalanos kockdazatmenedzsment stratégiaval.
Az eljarasrend tartalmazza az Egyetem kockdazatkezelési stratégidjanak céljait, amely az Egyetemre
haté biztonsdgi és adatvédelmi kockdzatok azonositdsara, értékelésére, kezelésére és nyomon
kovetésére irdnyul. Részletesen bemutatja a kockazatkezelés konkrét céljait és feladatait, mint az éves
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kockazatértékelés, az incidenskezelési képesség fejlesztése, a biztonsdgtudatossag novelése, az
adatvédelmi intézkedések erdsitése, valamint a biztonsagi tesztelések végrehajtasa.

9.3 Folyamatos felligyeleti stratégia
A folyamatos felligyelet stratégiai célja, hogy az Egyetem biztositsa informdcids rendszereinek és

adatainak magas szintl biztonsagat a Kiberbiztonsdgi tv. elGirdsainak megfeleléen. A stratégia pontos
tartalmat a , Felligyeleti stratégia" cim(i dokumentum tartalmazza.

10.Hozzaférés-felligyelet
Kapcsolédé dokumentum: ,HOZZAFERES FELUGYELET ELJARASREND” c. dokumentum

Az Egyetem hozzaférés felligyeleti szabalyait szervezeti és folyamat, valamint rendszerszinten egy
kiildnalld6 dokumentumban hatdrozta meg, mely tartalmazza a ,HOZZAFERES FELUGYELET
ELJARASREND” célkit(izését, a hatokorét, a szerepkoroket, a felel@sségeket, a vezetdi
elkotelezettséget, az Egyetemen beliili egylittm(ikodés kereteit és a megfelel6ségi kritériumokat. A
szabalyozds 0Osszhangban van az Egyetemre vonatkozd, hatadlyos jogszabdlyokkal, irdanyelvekkel,
szabalyozdsokkal, szabvanyokkal, ajanlasokkal, valamint az Egyetem bels6é szabalyzataival, és
meghatdrozza a Hozzaférés felligyelet eljarasrend kidolgozasanak, dokumentaldsanak, kiadasanak és
megismertetésének irdanyitasaért felelGst.

Az eljarasrend rendelkezik a felhasznaldi fiokok kezelésének részletes szabalyozasardl, beleértve az Uj
fiokok létrehozdsat, a jogosultsagkezelési feladatokat, a fidkok karbantartdsat, az ideiglenes
hozzaférések kontrolljat, valamint a hasznalaton kiviili fidkok, illetve egyéb sziikséges fidkok letiltasat.
Kezelni szlikséges az automatizalt eszk6zok alkalmazasat a fidkkezelési folyamatokban, kiilonds
hangsulyt helyezve az ideiglenes és vészhelyzeti hozzaférések gyors és biztonsagos kezelésére. Az
eljdrasrend elbirja az érintett folyamatok rendszeres ellen6rzését és az esetleges visszaélések
megel6zésére iranyuld intézkedések bevezetését is, az egyetemi integritds és az er&forrasok
biztonsaganak érdekében.

Az eljarasrend a felhasznaldi fidkok védelmével kapcsolatban a felhasznaldk kijelentkeztetését, a
munkaszakaszok védelmét, a fidkkal végzett mdlveletek naplézasat, a sikertelen bejelentkezési
kisérletek maximalizaldsat is szabdlyozza. A megoldasok, kiilonb6z6 szolgdltatast tamogaté EIR-ek
tekintetében eltérGek lehetnek, de a szabalyozasnak teljes korlien eleget kell tenniik.

Az eljarasrendben kezelt egyéb témak;

o Hozzaférés szabalyok érvényesitése, informdaciémegosztas, felelGsségek szétvalasztdsa, illetve
a legkisebb jogosultsag elvének szabalyozasa;

e Arendszerhasznalat jelzésének definialasa;

e Azonositas vagy hitelesités nélkil engedélyezett tevékenységek szabalyozdsa;
e Tavoli hozzaférés szabdlyozasa;

o Vezeték nélkili hozzaférés szabalyozasa;

o Mobil eszkdzok hozzaférés-ellenbrzésének szabalyozasa;

e  Kils6 EIR-ek haszndlatanak szabalyozasa;

o Informacidémegosztas szabalyai;

e Nyilvanosan elérhetd tartalmak kezelésének szabalyai.

11.Tudatossag és képzés
Kapcsolédé dokumentum: , TUDATOSSAG ES KEPZES ELJARASREND” c. dokumentum

Az Egyetem képzési szabdlyait szervezeti- és folyamat-, valamint rendszerszinten egy kilonalld
dokumentumban hatarozta meg, mely tartalmazza a tudatossagi és képzési eljarasrend célkitlizését, a
hatokorét, a szerepkoroket, a felel6sségeket, a vezetSi elkotelezettséget, az Egyetemen beliili
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egyuttmikodés kereteit és a megfelelGségi kritériumokat. A szabdlyozds Osszhangban van az
Egyetemre vonatkozé, hatdlyos jogszabdlyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza a Tudatossdgi és képzési eljarasrend kidolgozasanak,
dokumentdldsanak, kiaddsdnak és megismertetésének iranyitasaért felel6st.

Az eljarasrend rendelkezik a biztonsagtudatossag és képzések egyetemi szintl szabalyozdsardl,
beleértve a képzési programok kidolgozasat, dokumentdldsat, megvaldsitdsat és rendszeres
felllvizsgalatat. Meghatarozasra kerilnek a célkitlizések, a hatdkor, valamint a sziikséges készségek és
kompetencidk, amelyek biztositjdk a munkavallalék biztonsagtudatos viselkedését és a kockazatok
kezelésére val6 felkészilltségiket. Az eljarasrend elGirja a képzések eredményességének rendszeres
ellendrzését, és az esetleges hidnyossagok megsziintetésére iranyuld intézkedések meghozatalat, az
Egyetem biztonsagi kulturajanak fejlesztése érdekében.

Informdacidbiztonsagi tudatossag novelése érdekében, és ahhoz, hogy az Egyetem munkavallaloi
naprakész tudassal rendelkezzenek a fenyegetésekrél, sebezhetGségekrél, human kockdazatokrdl,
biztonsagi eseményekrél és felkésziilhessenek a lehetséges belsé fenyegetések felismerésére,
folyamatos oktatasban, képzésben kell részesiiljenek.

A felhaszndldk biztonsagtudatossagi oktatdsat a kapcsolédd eljardsrendnek megfelelGen, tudas,
ismeret ellendrzéssel kell végrehajtani.

12.Naplozas és elszamoltathatosag
Kapcsolédé dokumentum: ,,NAPLOZAS ES ELSZAMOLTATHATOSAG ELJARASREND” c. dokumentum

Az Egyetem napldzasi és elszamoltathatdsagi szabalyait szervezeti- és folyamat-, valamint
rendszerszinten kil6nallé eljarasrendben hatarozta meg, mely tartalmazza a napldzasrél és
elszamoltathatdsagrol szol6 eljarasrend célkitlizését, a hatdkorét, a szerepkoroket, a felel6sségeket,
az Egyetemen beliili egylttm(ikodés kereteit és a megfelel6ségi kritériumokat. A szabalyozas
O0sszhangban van az Egyetemre vonatkozo, hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozdsokkal,
szabvanyokkal, ajanldsokkal, valamint az Egyetem belsé szabalyzataival, és meghatdrozza a naplézasi
és elszamoltathatdsdgi eljarasrend  kidolgozasanak, dokumentaldsdnak, kiaddsdnak és
megismertetésének irdnyitasaért feleldst.

A kovetkez6 témak kerilnek definidldsra: napldzasi szabalyok, napldallomanyok létrehozasanak,
taroldsanak, hozzaférésének és védelmének szabdlyozdsa. Az eljardsrend kiemeli a napldzasi
folyamatok rendszeres ellenérzését, valamint az észlelt anomalidk és események dokumentalasat és
vizsgalatat. Fontos kovetelmény tovabbda, hogy a napldzott adatok alapjan a felel6sségi korok
egyértelmiien megdllapithatdk legyenek, elGsegitve ezzel az elszamoltathatdsagot és a biztonsagi
események hatékony kezelését.

A Napldzas és elszamoltathatdsag eljarasrend szabalyozza az alabbiakat:
a) Napldzandd rendszerelemek meghatarozasanak maodja,
b) Napldzandé események kore,

c) Naplék felllvizsgdlatanak mdédja (ad-hoc vagy rendszeres, automatikus),
jelentéskészités,

d) Napldk biztonsagos tarolasa, védelme, megdbrzése,

e) Naplé tarkapacitasok meghatéarozasa.

13.Ertékelés, engedélyezés és monitorozas

Kapcsolédé dokumentum: ,,BIZTONSAGERTEKELESI TERV”, ,HOZZAFERES FELUGYELET ELJARASREND”,
L ERTEKELES, ENGEDELYEZES ES MONITOROZAS ELJARASREND” c. dokumentumok

Az Ertékelés, engedélyezés és monitorozas eljarasrend elGirja a biztonsdgértékelések rendszerét,
dokumentdldsat és rendszeres fellilvizsgalatat, valamint az intézkedési terv — a szlikséges elvégzendd
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feladatok azonositdsat - kialakitasanak szabdlyait. A meghatdrozott kévetelmények kozé tartozik az
egyetemi erdforrdsok engedélyezési folyamatainak szabdlyozdsa, amely biztositja, hogy csak a
megfelel6en értékelt és jévahagyott rendszerek és folyamatok kertilhessenek bevezetésre, valamint a
kiils6 és belsé rendszerkapcsolatok, illetve informdaciémegosztdsok elvart szabalyozasi kereteit. Az
eljdrasrend tovabba kiterjed a folyamatos rendszerfelligyelet szabalyaira is.

14.Konfiguracidkezelés
Kapcsolédé dokumentum: ,,KONFIGURACIOKEZELESI ELIARASREND” c. dokumentum

Az Egyetem konfiguracidkezelési szabalyait szervezeti- és folyamat, valamint rendszerszinten egy
kiilonallé eljarasrendben hatdrozta meg, mely tartalmazza a konfiguracidkezelési eljarasrend
célkitizését, a hatokorét, a szerepkoroket, a felel6sségeket, az Egyetemen beliili egylittmUkodés
kereteit és a megfelelGségi kritériumokat. A szabalyozds 6sszhangban van az Egyetemre vonatkozo,
hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvdnyokkal és ajanlasokkal, és
meghatarozza a Konfiguracidkezelési eljdrasrend kidolgozasanak, dokumentaldsanak, kiadasanak és
megismertetésének irdnyitasaért felelGst.

Az eljadrasrend el6irja a konfiguracidkezelési eljardsok szabdlyait, dokumentdldsukat és rendszeres
felllvizsgalatukat. Meghatdrozza a konfigurdcids elemek azonositdsanak, nyomon kovetésének és
valtozaskezelésének részletes szabalyait, biztositva a valtozasok kontrollalhatésagat és a konfiguracios
allapotok pontos dokumentacidjat. ElGirja tovabba a konfiguracids adatok rendszeres ellenérzését,
valamint az észlelt eltérések és hibak kezelésére iranyuld intézkedések végrehajtasat.

Az eljardsrend kiterjed az Alapkonfiguracié dokumentacidk kialakitasara és fenntartasara, a
konfiguraciokezelési folyamatok szabalyaira (biztonsagi hatasvizsgalatok, legkisebb jogosultsag elve).

A szabdlyozas a rendszerelem leltar kialakitdsara és fenntartdsdra, valamint a rendszerelemekhez
kapcsolddd konfiguracidkezelési tervek kidolgozasara is kiterjed, definidlja a szoftvertelepitési és
szoftverhaszndlati korlatozasokat.

15.Készenléti tervezés (Uzletmenet-folytonossag)
Kapcsolédé dokumentum: ,KESZENLETI TERVEZES ELJARASREND” c. dokumentum

Az Egyetem lizletmenet-folytonossdg szabdlyait szervezeti- és folyamat, valamint rendszerszinten egy
kiilonalld eljarasrendben hatdrozta meg, mely tartalmazza a készenléti tervezési eljarasrend
célkitizését, a hatokorét, a szerepkoroket, a felel6sségeket, az Egyetemen beliili egylttmUikodés
kereteit és a megfelelGségi kritériumokat. A szabalyozds 6sszhangban van az Egyetemre vonatkozo,
hatalyos jogszabdlyokkal, iranyelvekkel, szabdlyozasokkal, szabvanyokkal és ajanlasokkal, és
meghatarozza az Uzletmenet-folytonossagi eljdrdsrend kidolgozasanak, dokumentaldsanak,
kiaddsdnak és megismertetésének irdnyitasaért felelGst.

Az eljarasrend elGirja az Uzletmenet-folytonossagi és katasztrofaelhdritasi tervek kidolgozasat,
dokumentaldsat és rendszeres felllvizsgdlatat. Meghatarozza a célkit(izéseket, a hatékort, valamint az
érintett folyamatokat és felelGsségi koroket. A kovetelmények kozé tartozik a kockazati
forgatokonyvek elemzése, a katasztrofahelyzetek kezelésére szolgdld intézkedések részletezése,
valamint a helyreallitasi gyakorlatok rendszeres végrehajtdsa, valamint a folyamatos mukddésre
felkészitd képzéssel kapcsolatos elvarasok.

16.Azonositas és hitelesités
Kapcsolédé dokumentum: ,AZONOSITASI ES HITELESITESI ELJARASREND” c. dokumentum

Az Egyetem azonositasi és hitelesitési szabdlyait szervezeti- és folyamat, valamint rendszerszinten egy
kiilonalld eljarasrendben hatdrozta meg, mely tartalmazza az azonositas és hitelesitési eljarasrend
célkitlizését, a hatdkorét, a szerepkoroket, a felelGsségeket, a vezetdi elkotelezettséget, az Egyetemen
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belili egylttm{kodés kereteit és a megfelel6ségi kritériumokat. A szabalyozas dsszhangban van az
Egyetemre vonatkozé, hatdlyos jogszabdlyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza az Azonositadsi és hitelesitési eljdrasrend kidolgozasanak,
dokumentdldsanak, kiaddsdnak és megismertetésének iranyitasaért felel6st.

Az eljarasrend elGirja az Egyetemen hasznalandd azonositasi és hitelesitési szabalyokat, valamint a
kapcsolddo elemek dokumentalasat és végrehajtdsat, kilonos tekintettel a felhasznaldk, rendszerek
és folyamatok biztonsagos azonositdsara és hozzaférés-kezelésére. Meghatarozdsra keriilnek a
felhaszndldi azonositok és hitelesitési adatok |étrehozdsanak, nyilvantartasanak, maddositasanak,
visszavonasanak, valamint a tobbtényezGs hitelesités alkalmazasanak szabdlyai. Az eljarasrend
tartalmazza a felhasznaloi fidkok és privilegizalt fiokok kezelési rendjét, a hozzaférés ellendrzését,
valamint a jogosultsagok kiosztdsanak és naplézasanak elveit, biztositva a tevékenységek
visszakdvethetdségét. Emellett szabdlyozza a hitelesitési eszkdzok kezelésének, védelmének és
visszavonasanak szabalyait, valamint a személyazonossag igazoldsanak és Ujra hitelesitésnek a
feltételeit, biztositva az EIR-ek integritasat és biztonsagat.

17.Biztonsagi eseménykezelés
Kapcsolédé dokumentum: ,,BIZTONSAGI ESEMENYEK KEZELESE ELIARASREND” c. dokumentum

Az Egyetem biztonsagi eseménykezelési szabalyait szervezeti- és folyamat, valamint rendszerszinten
egy kilonallé eljarasrendben hatdrozta meg, mely tartalmazza a biztonsagi eseménykezelési
eljarasrend célkitlizését, a hatokorét, a szerepkoroket, a felelGsségeket, a vezetsi elkotelezettséget, az
Egyetemen belili egylttmikodés kereteit és a megfelelségi kritériumokat. A szabalyozas
0sszhangban van az Egyetemre vonatkozo, hatalyos jogszabalyokkal, iranyelvekkel, szabdlyozasokkal,
szabvanyokkal és ajanlasokkal, és meghatarozza a Biztonsagi eseménykezelési eljarasrend
kidolgozdsanak, dokumentalasanak, kiaddsanak és megismertetésének irdnyitasaért felelGst.

Az eljarasrend atfogéan meghatdrozza a biztonsagi események kezelésének teljes életciklusat, a
felismerést6l az utdkovetésig. Meghatdrozza a biztonsagi események azonositdsdnak és
osztalyozasanak elveit, az események sllyossagi szintjeit, valamint a bejelentési kdtelezettségeket az
érintett egyetemi egységek és felelGs személyek felé. Egyértelmien definidlja a szerepkoroket és
felelGsségeket, biztositva, hogy minden érintett tisztaban legyen feladataival az események kezelése
soran.

A szabalyozds tovabba részletezi a kivizsgalas folyamatat, amely magdba foglalja az események okainak
elemzését, a kapcsolddd rendszerek és folyamatok ellen6rzését, valamint a kockazatok és hatdsok
felmérését. Tovabba strukturalt keretet ad a biztonsagi események sordn elvart kommunikacids
folyamatoknak, biztositva az érintettek id6ben torténd értesitését, valamint a helyreallitasi
tevékenységek megszervezését és végrehajtasat, hogy minimalizdlja a biztonsagi események hatasat a
m(ikodésre és az informacidbiztonsagra.

18.Karbantartas
Kapcsolédé dokumentum: ,,KARBANTARTASI ELIARASREND” c. dokumentum

Az Egyetem karbantartasi szabalyait szervezeti- és folyamat, valamint rendszerszinten egy kilonallo
dokumentumban hatdrozta meg, mely tartalmazza a karbantartdsi eljarasrend célkitlizését, a
hatokorét, a szerepkoroket, a felel6sségeket, a vezetSi elkotelezettséget, az Egyetemen beliili
egyuttmuiikodés kereteit és a megfelelGségi kritériumokat. A szabdlyozds Osszhangban van az
Egyetemre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza a Karbantartasi eljarasrend kidolgozdsanak, dokumentalasanak,
kiadasanak és megismertetésének irdnyitasaért felel6st.

Az eljarasrend elGirja a karbantartdsi tevékenységek tervezésére, végrehajtasara és dokumentaldsara
vonatkozo eljardsokat, valamint a rendszeres karbantartasi id6szakok és eljarasok meghatarozasat.
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Rendelkezik tovdbba a karbantartasi folyamatok soran alkalmazott eszk6zok, technikdk és felelGsségi
korok pontos rogzitésérdl. A szabalyozas biztositja, hogy a rendszerek mikodSképessége és biztonsagi
szintje fenntarthatd legyen.

19.Adathordozok védelme
Kapcsolédé dokumentum: ,ADATHORDOZOK VEDELME ELJARASREND” c. dokumentum

Az Egyetem az adathordozdk védelmének szabdlyait szervezeti- és folyamat, valamint rendszerszinten
egy kilonalld eljardsrendben hatarozta meg, mely tartalmazza az adathordozék védelmérél sz6lo
eljarasrendjének célkitizését, a hatokorét, a szerepkoroket, a felel6sségeket, a vezetdi
elkotelezettséget, az Egyetemen belili egylttm(kodés kereteit és a megfelel6ségi kritériumokat. A
szabdlyozads Osszhangban van az Egyetemre vonatkozé, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvdnyokkal és ajanlasokkal, és meghatdrozza az Adathordozdék védelmére
vonatkozd eljarasrend kidolgozasanak, dokumentaldsanak, kiaddsdnak és megismertetésének
irdnyitasaért felel6st.

Az eljarasrend definidlja az adathordozdk hasznalatdra, taroldsara, szallitdsara és megsemmisitésére
vonatkozd eljardsokat. Meghatarozza az adathordozdk azonositdsara és nyilvantartasara vonatkozd
kovetelményeket, valamint a biztonsagi intézkedéseket, amelyek biztositjdk az adatok sértetlenségét
és bizalmassagat. A szabalyozas tartalmazza a jogosulatlan hozzaférés megelGzésére, a sériilt vagy
elavult adathordozdk biztonsdgos megsemmisitésére, illetve Ujra felhasznalasuk esetén az adatok
teljes torlésére vonatkozo elGirasokat.

20.Fizikai és kornyezeti védelem
Kapcsolodé dokumentum: , FIZIKAI ES KORNYEZETI VEDELMI ELJARASREND” c. dokumentum

Az Egyetem fizikai védelmi szabalyait szervezeti- és folyamat, valamint rendszerszinten egy kilonalld
eljarasrendben hatdrozta meg, mely tartalmazza a fizikai és kornyezeti védelem eljarasrend
célkitlizését, a hatdkorét, a szerepkoroket, a felelGsségeket, a vezetdi elkotelezettséget, az Egyetemen
belili egylttm{kodés kereteit és a megfelel6ségi kritériumokat. A szabalyozas dsszhangban van az
Egyetemre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza a Fizikai védelmi eljarasrend kidolgozdsanak, dokumentaldasanak,
kiaddsdnak és megismertetésének irdnyitasaért felelgst.

Az eljarasrend szabalyozza az Egyetem fizikai védelmi intézkedéseinek kialakitasat, dokumentalasat és
végrehajtasat, amelyek célja az informatikai eszk6z6k és adatok illetéktelen hozzaférés elleni védelme.
Rendelkezik a belépési jogosultsdgok kezelésérGl, a védett teriiletek kijelolésérél, valamint a
hozzaférési napldzas alkalmazasarél. Meghatdrozza tovabba a kornyezeti kockazatok kezeléséhez
szlikséges intézkedéseket, beleértve a tlizvédelem, az dramellatas, valamint az éghajlati és mechanikai
hatasok elleni védelmet.

21.Tervezés
Kapcsolédé dokumentum: ,BIZTONSAGTERVEZESI ELIARASREND” c. dokumentum

Az Egyetem szabalyozza az EIR-ek biztonsagi kdvetelményeit, meghatarozva a rendszerek elemeit,
mikodési kornyezetét, alapfeladatait, biztonsagkritikus részeit, az EIR-hez kapcsolédd felelGsségi
koroket, valamint az adatok bizalmassagat, sértetlenségét és rendelkezésre 4allasat biztositd
intézkedéseket. A Biztonsagtervezési eljarasrend kiterjed a rendszerbiztonsagi terv készitésére,
felllvizsgalatdra és frissitésére, az informacidbiztonsagi architektira leirdsara, a biztonsagi
kovetelmények kivalasztdsdra és testre szabdsdra, valamint az egyes eljarasrendekhez kapcsoldodd
védelmi intézkedések meghatdrozdsdra. Ezen tulmenden tartalmazza a felhasznaldk viselkedési
szabadlyait, az internet- és kozOsségi média hasznalat korldtozdsait, az elektronikus levelezés
rendeltetésszer( haszndlatat, valamint a jogosultsagok kezelését és azok rendszeres fellilvizsgalatat.
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Az eljardsrendben definidlt elSirdsok biztositjdk a biztonsagi intézkedések végrehajtasanak
koordinacidjat az érintett egyetemi egységek kozott, fenntartva a rendszerek biztonsagat és az
Egyetem zavartalan m(ikodését.

22.Személyi biztonsag
Kapcsolédd dokumentum: ,SZEMELYI BIZTONSAG ELIARASREND” c. dokumentum

Az Egyetem a személyi biztonsag szabalyait szervezeti- és folyamat, valamint rendszerszinten egy
kiilonallé eljarasrendben hatdrozta meg, mely tartalmazza a személyi biztonsagi eljarasrend
célkitlizését, a hatdkorét, a szerepkoroket, a felelGsségeket, a vezetbi elkotelezettséget, az Egyetemen
belili egylttm{kodés kereteit és a megfelel6ségi kritériumokat. A szabalyozas dsszhangban van az
Egyetemre vonatkozé, hatdlyos jogszabdlyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza a Személyi biztonsagi eljarasrend kidolgozdsdnak, dokumentalasanak,
kiaddsdnak és megismertetésének iranyitasaért felelGst.

A szabalyozds elGirja a munkavallalok biztonsdgtudatos viselkedésének tdmogatasat, valamint a
személyi biztonsagi kockdzatok azonositdsdra és kezelésére vonatkozd eljardsok kidolgozasat,
dokumentaldsat és végrehajtasat. Meghatarozza az Egyetem munkavallaldi és kiils6 partnerei szamara
el6irt belépési, hozzaférési, oktatdsi és képzési kovetelményeket. A szabalyozas tartalmazza a
személyes adatok védelmét szolgdld intézkedéseket, tovabba a felelGsségi kordk és a rendszeres
ellendrzési tevékenységek rogzitését.

Az eljarasrend definialja a munkakorok biztonsagi szempontu besoroldsanak szabdlyait és folyamatat,
a személyek hattérellenérzésével kapcsolatos elvardsokat, illetve a munkaviszony megsz(inés,
atirdnyitds és athelyezés soran kdvetends egyes szabdlyokat.

A kils6 személyekkel kapcsolatos elvarasok is e szabdlyozasban kerilnek definiadlasra.

23.Kockazatkezelés

Kapcsolédd dokumentum: ,KOCKAZATELEMZES!I ES KOCKAZATKEZELESI ELJARASREND” c.
dokumentum

Az Egyetem kockdazatkezelési szabdlyait szervezeti- és folyamat, valamint rendszerszinten egy kilonallo
dokumentumban hatdrozta meg, mely tartalmazza a Kockazatelemzési és kockazatkezelési eljarasrend
célkitlizését, a hatdkorét, a szerepkoroket, a felelGsségeket, a vezetbi elkotelezettséget, az Egyetemen
belili egylttm{kodés kereteit és a megfelelGségi kritériumokat. A szabalyozas dsszhangban van az
Egyetemre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
ajanlasokkal, és meghatdrozza a Kockazatelemzési és kockdazatkezelési eljarasrend kidolgozasanak,
dokumentdldsanak, kiaddsdnak és megismertetésének irdnyitasaért felelGst.

Az eljarasrend szabdlyozza a kockazatelemzési és kockazatkezelési eljarasmodok kidolgozasat,
dokumentaldsat és végrehajtasat, valamint az Egyetem informacidbiztonsagi kockazatainak
azonositasat, értékelését és kezelését. Meghatarozza a kockazatkezelési stratégidk kialakitasanak és
alkalmazasanak kovetelményeit, beleértve a kockdzatok nyomon kovetését, rendszeres
felllvizsgalatat és az intézkedések hatékonysdganak ellenrzését.

24.Rendszer- és szolgaltatasbeszerzés
Kapcsolédé dokumentum: ,RENDSZER ES SZOLGALTATASBESZERZESI ELJARASREND” c. dokumentum

Az Egyetem beszerzési szabalyait szervezeti- és folyamat, valamint rendszerszinten egy kilonallo
dokumentumban hatarozta meg, mely tartalmazza a rendszer- és szolgaltatdsbeszerzési eljarasrend
célkitlizését, a hatdkorét, a szerepkoroket, a felelGsségeket, a vezetbi elkotelezettséget, az Egyetemen
belili egylttm{kodés kereteit és a megfelel6ségi kritériumokat. A szabalyozas dsszhangban van az
Egyetemre vonatkozé, hatdlyos jogszabdlyokkal, irdnyelvekkel, szabalyozasokkal, szabvanyokkal és
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ajanlasokkal, és meghatarozza a beszerzési eljardsrend kidolgozdsanak, dokumentalasanak,
kiaddsdnak és megismertetésének iranyitasaért felel6st.

Az eljarasrend szabalyozza az informatikai beszerzési folyamatokat, kiilonos tekintettel a biztonsagi
kovetelmények figyelembevételét a rendszerek és szolgdltatasok kivalasztasa soran. Meghatarozza a
beszerzési igények elemzésére, a szolgaltatok értékelésére, valamint a szerz6désekben rogzitendd
biztonsagi elvarasokra vonatkozd el6irdsokat, ideértve a funkcionalis és garancidlis biztonsagi
kovetelmények teljesitéséhez sziikséges védelmi intézkedések dokumentdlasat és ellenbrzését. Az
eljarasrend definidlja a biztonsagtervezési alapelveket, illetve a fejlesztéssel, a fejlesztbi teszteléssel,
valtozaskovetéssel kapcsolatos egyetemi elvardsokat.

25.Rendszer- és kommunikaciovédelem
Kapcsolédé dokumentum: ,RENDSZER- ES KOMMUNIKACIOVEDELMI ELJARASREND” c. dokumentum

Az Egyetem rendszer- és kommunikaciovédelmi szabadlyait szervezeti- és folyamat, valamint
rendszerszinten egy kiilonallé eljarasrendben hatdrozta meg, mely tartalmazza a rendszer- és
kommunikdaciévédelmi eljarasrend célkitlizését, a hatékorét, a szerepkoroket, a felel6sségeket, a
vezet6i elkotelezettséget, az Egyetemen belili egylttmikodés kereteit és a megfelelGségi
kritériumokat. A szabalyozas 6sszhangban van az Egyetemre vonatkozd, hatalyos jogszabalyokkal,
iranyelvekkel, szabdlyozdsokkal, szabvanyokkal és ajanldsokkal, és meghatdrozza a Rendszer- és
kommunikaciévédelmi  eljarasrend kidolgozdsdnak, = dokumentaldsanak, kiadasanak és
megismertetésének irdnyitasaért felelGst.

Az eljarasrend definidlja a kapcsolddd folyamatok dokumentdlasanak és végrehajtdsanak elvarasait,
amelyek biztositjdk az egyetemi informacids rendszerek és kommunikacids csatornak biztonsagat.
Meghatarozza a halézati forgalom figyelésére, az adatok titkositdsdra, valamint a jogosulatlan
hozzaférések megel6zésére vonatkozd kovetelményeket. A szabalyozas elGirja tovabba a
kommunikdcids infrastruktirak védelmét szolgald technikai és egyetemi intézkedések alkalmazasat,
valamint a kapcsol6dé folyamatok rendszeres ellenérzését.

Az eljarasrend olyan témakat kezel, mint:

e Rendszer és felhasznaldi funkcidk szétvdlasztdsa és elkilonitése,

e Tarolt adatok védelme / informaciok az osztott hasznalatu rendszerer6forrasokban,

Szolgaltatdsmegtagadassal jaré tdmadasok elleni védelem,

A hatarok védelme / a haldzati kapcsolat megszakitasa,

Az adatatvitel bizalmassaga és sértetlensége / folyamatok elkiilonitése,

e Kriptografiai védelem,

e Egylttm(ikodésen alapuld informatikai eszkdzok, (Pl. kamerdk, mikrofonok)

e Tandusitvanyok hasznalata,

e Biztonsagos név/cim feloldasi szolgéltatas,

e Mobilkéd haszndlat, (Pl. Olyan szoftver (pl. < JavaScript, < Java appletek), ami tavoli
rendszerekrél toltédik le és telepill a felhaszndld gépére, példaul weboldalak tartalmanak
futtatasahoz)

e Munkaszakasz hitelessége. (Pl. egyedi munkamenet azonositdk kezelése)

26.Rendszer- és informacidsértetlenség
Kapcsolédé dokumentum: ,RENDSZER- ES INFORMACIOSERTETLENSEGI ELIARASREND” c.
dokumentum

Az Egyetem rendszer- és informacidsértetlenség szabalyait szervezeti- és folyamat, valamint
rendszerszinten egy kiilonallé eljdrasrendben hatdrozta meg, mely tartalmazza a rendszer- és
informdcidsértetlenségi eljarasrend célkitlizését, a hatdkorét, a szerepkoroket, a felel6sségeket, a
vezet6i elkotelezettséget, az Egyetemen belili egyluttmiikodés kereteit és a megfelel§ségi
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kritériumokat. A szabalyozas 6sszhangban van az Egyetemre vonatkozd, hatalyos jogszabalyokkal,
iranyelvekkel, szabdlyozdsokkal, szabvanyokkal és ajanldsokkal, és meghatdrozza a Rendszer- és
informdcidsértetlenségi  eljarasrend  kidolgozdsanak, = dokumentdldasanak, kiaddsanak és
megismertetésének irdnyitasaért felelbst.

Az eljarasrend technikai részleteiben meghatarozza az informatikai rendszerek integritasanak és
bizalmassaganak megGrzéséhez sziikséges eljarasokat és intézkedéseket. Ezek kozé tartozik az adatok
sértetlenségének ellendrzésére szolgald technoldgiak, a rendszerek napldézdsanak és monitorozasanak
bevezetése, valamint a napldallomanyok biztonsagos tarolasa és rendszeres elemzése.

Az eljarasrend ezeken kivil olyan témakat fed le, mint hibajavitds, kartékony kéd védelem, kartékony
levélszemét elleni védelem, szoftver sértetlenség védelme és bemeneti informacidk védelme.

27.Ellatasi lanc kockazatkezelése
Kapcsolodé dokumentum: ,ELLATASI LANC KOCKAZATKEZELESI ELJARASREND” c. dokumentum

Az Egyetem ellatasi lancra vonatkozd kockdazatkezelési szabalyait szervezeti- és folyamat, valamint
rendszerszinten a Kockdzatelemzés és kockazatkezelési eljarasrend részeként hatarozta meg.

Az eljardsrend elGirja az ellatasi ldncban részt vev6é partnerek és szolgaltatok kockazatainak
azonositdsat, elemzését és kezelését. Meghatdrozza az elldtasi lanc szereplSinek biztonsagi
kovetelményeit, beleértve a szerz6désekben rogzitett biztonsagi elvardsokat, a beszalliti auditokat,
valamint a partnerek teljesitményének rendszeres értékelését.

28.Mesterséges intelligencia alkalmazasanak informacidbiztonsagi szabalyai
28.1 A Mesterséges Intelligencia hasznalatanak alapelvei

Az Egyetem, a mesterséges intelligenciaval (a tovabbiakban: MI) kapcsolatos tevékenységet, a
»Mesterséges intelligencia intézményi elveirél és etikus haszndlatdrél a Debreceni Egyetemen”
szabalyzataban szabalyozza.

A felUgyeletet a MI Bizottsag (MIB) gyakorolja.

Jelen fejezet, az MI haszndlatdara vonatkozé biztonsagi kérdések tekintetében fogalmaz meg
elvdrasokat.

Az Egyetem minden Ml-vel kapcsolatos tevékenységét az aldbbi, nemzetkdzi normakon és legjobb
gyakorlatokon alapulé alapelvek vezérlik. Minden munkavallaléonak ezen elvek szellemében kell
eljarnia.

Informdcidbiztonsag és adatvédelem: az Egyetem, ligyfelei és partnerei adatainak védelme a
legmagasabb prioritas. Szigoruan tilos személyes adatokat, lizleti titkot, bizalmas tigyfél-informacidkat
vagy védett forraskédot nem biztonsagos, nyilvanos MI-modellekbe bevinni. Az adatkezelésnek
mindenkor meg kell felelnie a beépitett és alapértelmezett adatvédelem (privacy by design and by
default) elveinek.

FelelGsségvallalas és elszamoltathatdsag: bar az MI képes komplex feladatok elvégzésére, a végsé
felelGsség az dltala generalt tartalomért, annak pontossagaért, mindségéért és kdvetkezményeiért
mindig az azt felhasznalé munkavallalét terheli.
28.2 Engedélyezett felhasznalasi médok
A jovahagyott MI eszkdzok az aldbbi, nem kimerité jellegl feladatokra haszndlhatdk, az IBSZ t6bbi
pontjaban foglalt korlatozasok figyelembevételével:
o Kreativ és koncepcionalis tdmogatas, otletelés (brainstorming), Uj perspektivak és megoldasi
javaslatok generalasa.
e Kutatds és informaciofeldolgozds, nyilvanosan elérhet§ informacidok felkutatasa,
Osszefoglaldsa, elemzése és rendszerezése. A munkavallalé felelGssége a forrasok és a
tényallitdsok pontossdganak ellenérzése.
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Tartalomel&allitas (a munkavallalé felel6s az elGallitott tartalomért)
o Bels6é és kils6 kommunikaciés anyagok (pl. e-mailek, hirlevelek, blogposztok,
kozosségi média bejegyzések) vazlatainak elkészitése.
o Marketing- és értékesitési szovegek generdlasa.
o Prezentdaciok és képzési anyagok tartalmanak 6sszeallitasa.
o Technikai dokumentacio, felhasznaldi kézikonyvek és API leirasok egyes részeinek
megfogalmazasa.
Szoftverfejlesztés tamogatasa, a vonatkozd kiilonds szabdlyok betartasaval kddrészletek
generaldsa, kddoptimalizalds, hibakeresés és -javitds, tesztesetek generdlasa.
Vizualis tartalmak l|étrehozasa, prezentacidokhoz, belsé anyagokhoz vagy marketing
kampanyokhoz illusztraciék, grafikdk, diagramok generaldsa. Minden Ml altal generalt vizualis
elemet egyértelmlen meg kell jeldlni.
Adatelemzés, nagy mennyiség(, anonimizalt vagy nem érzékeny adathalmazok mintdzatainak
feltarasa, trendek azonositasa és dsszefoglald riportok készitése.

28.3  Tiltott és szigoruan korlatozott felhasznalas

Az Mil-eszk6zok haszndlata sordn az aldbbi tevékenységek szigoruan tilosak. Ezen szabdlyok
megsértése sulyos fegyelmi kovetkezményekkel jar.

Abszolut tiltott tevékenységek (az Al Act alapjan):

Tudatkiszob alatti, manipulativ vagy megtéveszt6 technikak alkalmazdsa, amelyek célja a
személyek viselkedésének torzitdsa oly modon, hogy az fizikai vagy pszicholégiai artalmat
okozhat.

A munkavallalok, tgyfelek vagy barmely mas személy kor, fogyatékossadg vagy gazdasagi
helyzet miatti sebezhet6ségének kihasznalasa.

Hatdsagok altali, dltaldanos célu tarsadalmi pontozérendszerek (social scoring) alkalmazasaban
valé kozremikodés.

Erzelmek felismerésére szolgdld rendszerek hasznalata munkahelyi vagy oktatasi
kérnyezetben, kivéve, ha az orvosi vagy biztonsagi okokbdl elengedhetetlen.

Az Egyetem belsé szabdlyozasa alapjan tiltott tevékenységek:

Bizalmas informacidk bevitelének tilalma, szigorudan tilos barmilyen, bizalmas informaciot,
illetve az alabb felsorolt adatot nem jdovahagyott, kilondsen nyilvdnosan elérhet6, az
Egyetemmel szerzGdéses viszonyban nem all6 Mi-szolgdltatdé rendszerébe bevinni (akar
prompt, akdr dllomdny feltoltés formajaban):

o Személyes adat, barmely, a GDPR 4. cikk (1) bekezdése szerinti személyes adat (pl. név,
e-mail cim, telefonszam).

o Uzleti titok és védett know-how, az Egyetem vagy ligyfelei Gizleti titoknak mindsiil6
informdcidi, beleértve a nem publikus pénzligyi adatokat, lzleti terveket, marketing
stratégidkat, belsd eljarasrendeket.

o Ugyféladat, barmely, az Egyetem ugyfeleit6l szarmazd bizalmas informacio,
projektadat vagy adatbazis.

o Védett forraskéd, a vallalat vagy lgyfelei tulajdonat képezd, nem nyilt forraskédu
szoftverek forrdskddja, algoritmusai, adatbazis sémai, API kulcsai és egyéb hozzaférési
adatai.

Foglalkoztatasi dontések, tilos MlI-rendszert hasznadlni a munkavaéllalokkal vagy allasra
jelentkez6kkel kapcsolatos dontések meghozatalara vagy el6készitésére, beleértve a
toborzast, kivalasztast, teljesitményértékelést, elSléptetést, fegyelmi eljardst vagy a
munkaviszony megszlintetését. Az ilyen rendszerek hasznalata az Al Act szerint magas
kockdazatunak mindsiil, és szigoru feltételekhez kotott.

Sajat eredeti munkaként valod feltlintetés, tilos az MI altal teljes egészében vagy jelentds
részben generdlt munkat (szoveget, kddot, vizudlis anyagot) sajat, eredeti szellemi alkotasként
feltlintetni vagy benyujtani.

Oldal 34 / 40



Debreceni Egyetem - Informacidbiztonsagi Szabalyzat

28.4  FelelGsség, atlathatdsag és dokumentdcio
A munkavallald kdzvetlenl felel6s az altala haszndlt Mi-eszk6zok altal generdlt kimenet kritikajaért,
ellen6rzéséért, és a végsé munkatermékbe vald beépitéséért. A munkavallalé nem hivatkozhat az MI
"hibajara" a pontatlan, jogsértd vagy az Egyetem iranyelveivel ellentétes tartalomért.
Az Egyetem felelGssége, hogy biztositsa a biztonsdgos és jogszerl mikodés kereteit. Ez magaban
foglalja a megfelelS, biztonsagos eszkdzok beszerzését, a jelen IBSZ kidolgozasat és naprakészen
tartasat, a munkavallalék kotelez6 képzését, valamint a megfeleléség ellenrzését.

28.5  Atlathatésagi kotelezettségek

A kils6 és a bels6 kommunikacidban egyértelmden jeldlni kell, ha egy feladat elvégzéséhez vagy egy
anyag elkészitéséhez jelent6s mértékben Mi-t vettek igénybe.
Interakcid jelzése, amennyiben egy ligyfél vagy kiils6 felhaszndlé egy Mi-rendszerrel (pl. chatbot) Iép
interakcidba, errél egyértelmden és el6zetesen tadjékoztatni kell.
Minden, az Egyetem &ltal publikdlt, mesterséges intelligencia altal generalt vagy jelentésen mddositott
tartalmat (szoveg, kép, hang, vided — un. "deepfake") egyértelmiien és felismerhet6en meg kell jeldIni
(pl. vizjel, labjegyzet).

28.6  Forrasmegjeldlési és dokumentacios kovetelmények
Minden olyan belsé dokumentumban, prezentacidban vagy forrdskédban, amely MI altal generalt
elemeket tartalmaz, fel kell tiintetni a felhaszndlt Mi-eszk6z nevét és lehetlség szerint a verzidszamat.
Ez nemcsak a szellemi munka tisztasdgat szolgalja, hanem segit az esetlegesen felmerilé hibak vagy
jogi problémak forrasanak azonositdsaban is.

28.7 Iranyitas, felligyelet és kockazatkezelés (Al Governance)
A Jévahagyott Ml rendszerek listdja
Az Egyetemen, kizardlag a hivatalosan jévahagyott MI-eszk6zok és -platformok haszndlhatok
munkavégzés céljabol. A jévahagyott eszk6zok naprakész listdjat, az Ml-eszkdz-nyilvantartast az IBK
vezeti.
Az Ml jartassag novelése

A munkavallalédk megfelelé képzése és a folyamatos tudatossdagnovelés a hatékony MI haszndlat
alapfeltétele.

Kotelez6 alapképzés

Minden Uj belép6 munkavallalé szdmara kotelez6 egy Mi-tudatossagi képzésen részt venni, amely
bemutatja a jelen IBSZ legfontosabb pontjait, a f6bb kockazatokat (kilonos tekintettel az
adatvédelemre és a szellemi tulajdonra) és a felel6s haszndlat alapelveit.

Eves ismétlG képzés

Minden munkavallalé szamdra évente kotelez6 egy frissit6 képzés, amely a technoldgiai és jogszabalyi
valtozasokra, valamint az elmult id6szakban tapasztalt belsé vagy kilsé incidensek tanulsagaira
fokuszal, és szél a dokumentum generalas és egyéb tervezési folyamatok soran az MI rendszerek
biztonsagos, jogszer( és szakszer(i haszndlatardl.
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29.Zaro rendelkezések

1. Jelen szabdlyzatot a Debreceni Egyetem szendtusa a 2026. marcius 19. napjdn tartott lésén,
a 10/2026. (llI. 19.) szamu hatarozatdval fogadta el. A szabdlyzat 2026. Marcius 20. napon lép
hatalyba. A szabalyzat hatalybalépésével egyidejlileg a Szenatus 24/2022 (IV. 28.) szamu
hatdrozataval elfogadott, kordbban érvényben volt Informacidbiztonsagi Szabalyzat hatdlyat
veszti.

2. Az elfogadast kovet6 mddositasokat labjegyzetek jelzik.
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30.Fliggelékek

Eljarasrendek

Adathordozdk védelme eljarasrend

Azonositas és hitelesitési eljardsrend

Biztonsagi események kezelése eljarasrend

Biztonsagtervezési eljarasrend

Ellatasi lanc kockazatkezelési eljarasrend

Ertékelés, engedélyezés és monitorozas eljarasrend

Fizikai és kornyezeti védelmi eljarasrend

Hozzaférés-felligyelet eljarasrend

Karbantartasi eljarasrend

Készenléti tervezés (Uzletmenet-folytonossagi) eljarasrend

Kockazatelemzési és kockazatkezelési eljarasrend

Konfigurdcidkezelési eljarasrend

Napldzas és elszamoltathatdsag eljarasrend

Rendszer- és informaciésértetlenségi eljarasrend

Rendszer- és kommunikaciévédelmi eljarasrend

Rendszer- és szolgdltatasbeszerzési eljarasrend

Személyi biztonsag eljarasrend

Tudatossag és képzés eljarasrend

Eljarasrendhez kapcsol6dé szabalyozok

Biztonsagértékelési terv

Fellgyeleti stratégia

Kockazatkezelési stratégia, Kockazatelemzési médszertan
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1. szamu melléklet - Informacidbiztonsagi Politika

Az Egyetem vezetése elkotelezett, hogy az Egyetem a m(ikodése és nyujtott szolgdltatasai terliletén a
partnerei, Ugyfelei és sajat adatai védelmét, és az érdekelt felek informacidbiztonsagi elvarasainak valé
folyamatos megfelelést meghatdrozo elemként kezeli. Az Egyetem altal kezelt adatok és informacidk
Osszessége kiemelt értéket képvisel6 vagyonelem, melyet védeni kell a kilonb6z6 fenyegetések ellen,
ezért az Egyetem torekszik, hogy e vagyonelemek tekintetében is id6ben allandéan megvaldsuljon
annak bizalmassaga, sértetlensége, rendelkezésre 4llasa.

Az Egyetem altal nyujtott szolgdltatasokat magas szinvonalon, modern és biztonsagosan miikddé
technoldgiaval nydjtja, ahol felligyelt informacidbiztonsagi folyamatokkal biztositja a kezelt adatok,
informdcidk sértetlenségét, bizalmassagat és rendelkezésre allasat.

Uzletmenet folytonossaganak biztositasa és alapfeladatainak zavartalan elldtdsa érdekében minden
sziikséges informdcié- és adatvédelmi intézkedést megtesz, adatkezelési, informaciévédelmi
folyamatait az adatvédelmi az informdcidbiztonsagi elvarasoknak megfelelGen alakitja ki.

Az Egyetem m(ikodése és az altala nyujtott szolgaltatdsok teljesitése soran elkotelezett a vonatkozd
torvényi, valamint az irdnyadd szabvanyokban foglalt elGirasoknak valé maximalis megfelelés irant, igy
kiilonésen a Kiberbiztonsdgi tv.-ben és a Magyarorszag kiberbiztonsagardl szélé torvény
végrehajtasardl szolé 418/2024. (XI1.23.) Korm.rendeletben, tovabba a biztonsagi osztalyba sorolas
koévetelményeirdl, valamint az egyes biztonsagi osztdlyok esetében alkalmazandé konkrét védelmi
intézkedésekrdl sz6l6 7/2024. VI. 24. MK rendeletben megfogalmazott iranyelveknek, meghatarozott
iranymutatasoknak valé megfelelés irdnt, azdltal, hogy magara nézve a hivatkozott torvényeket és
szabvanyokat kotelez6en alkalmazanddnak ismeri el.

Az Egyetem vezetése az IBP-ben megfogalmazott elvek és kovetelmények teljesitését varja el az
Egyetem 0Osszes munkatdarsatdél, beszallitoitol és minden egyéb érdekelt féltél. Az IBP hatdlya kiterjed
az Egyetem valamennyi folyamatdra és szervezeti egységére, igy kiilonosen az Egyetem EIR-jeire, mely
magdban foglalja az adathordozdkat, alkalmazdsokat, szoftvereket, hardver elemeket, a kdrnyezeti
infrastruktira elemeit és objektumait, a papir alapu dokumentumokat, tovabba minden eljarasara,
melyek hatdssal lehetnek az Egyetem adatvagyonara.

Az Egyetem informacidbiztonsaganak folyamatos magas szinvonall fenntartasa érdekében az alabbi
alapelvek figyelembevételével IBIR-t vezet be és lizemeltet.

Az IBIR célja, hogy biztositsa az Egyetem kezelésében lév6 adatvagyon bizalmassagat, sértetlenségét
és rendelkezésre 4llasat, valamint az EIR-ek elemeinek sértetlenségét és rendelkezésre allasat
veszélyeztet6, mindenkori fenyegetések kockazataival aranyos, zart, teljes korl és folyamatos, a
rendszerek teljes életciklusara kiterjed6 védelmét logikai, fizikai és adminisztrativ védelmi
intézkedések bevezetésével.

Az Egyetem az informdcidbiztonsag terlletén az alabbi alapelveket érvényesiti:

1. Bizalmassag: az EIR-ben tarolt adatot, informaciét csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek a felhasznalasardl.

2. Sértetlenség: a tarolt adat tartalma és tulajdonsagai az elvarttal megegyeznek,
ideértve a bizonyossagot abban, hogy az elvart forrasbél szarmazik (hitelesség), a
szarmazas ellendrizhet6, megdllapithatd (letagadhatatlansag), illetve az EIR
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az EIR eleme
rendeltetésének megfelel6en hasznalhaté.

3. Rendelkezésre allas: az EIR-ek az arra jogosult személy szamara elérhetéek és az
abban kezelt adatok felhasznalhatok.
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4. A védelem teljes korlisége: az erre vonatkozd alapelvet a fizikai, a logikai és az
adminisztrativ. védelem teriiletén a kovetkez6 hdrom dimenzidban kell
érvényesiteni:

a) az 0sszes rendszerelemre;

b) a rendszerek architekturdjanak Osszes rétegére mind az informatikai
infrastruktira, mind az alkalmazdasok szintjén;

c) a kozponti, illetve a végponti informatikai eszk6zdkre és kérnyezetiikre.

5. Avédelem zartsaga: az 6sszes valdszinUsithetd fenyegetés elleni megel6z6 védelmi
intézkedés végrehajtdsa megtorténik, és azok Osszességlikben szabalyozott és
szerves egészet alkotnak.

6. A védelem kockazataranyossaga: a védelem mértéke és koltségei a felmért
kockdazatokkal aranyosak. Cél a sziikséges és elégséges védelmi koltséggel elért
maximalis védelmi képesség.

7. Avédelem folyamatossaga: a kialakitott védelmi intézkedések az id6ben dllanddan
valtozo biztonsagi kornyezet és viszonyok mellett is megszakitds nélkil fennallnak
a rendszer teljes életciklusa alatt.

Az IBP célja

a)

Az Egyetem informatikai rendszerei Aaltal kezelt informacidk hitelességének,
sértetlenségének, rendelkezésre allasanak, funkcionalitdsdnak megdlrzésére és fenntartasara
irdnyuld intézkedések bevezetése.

Az Ggyfél, partneri, munkatarsi, szerz6déses, és egyéb lzleti informdcidk bizalmassaganak
meg0brzése, kilonos tekintettel az ligyfelek bizalmas adatainak biztonsagos kezelésére.

Az Ugyfeleknek biztositott szolgdltatasok jol definidlt és magas minGségl
informdacidbiztonsaganak folyamatos biztositasa.

Az alkalmazott tamogaté informatikai, illetve informacidtechnoldgiai rendszerek
informacidbiztonsdganak, illetve informacidtechnoldgiai biztonsdgdnak fenntartdsa,
beleértve a jogszabalyi kbvetelmények elGirasainak megfeleld biztositasat is.

Az Ugyfeleknek nyujtott szolgaltatasok lizemeltetése és fejlesztése érdekében alkalmazott
tdmogato folyamatokra, illetve informaciétechnoldgiai rendszerekre vonatkozé mindenkori
jogszabdlyi és egyéb szabdlyozasi kovetelményeknek valé megfelel6ség folyamatos
biztositasa.

Az IBP célja, hogy irdnyelveket adjon az IBF részére a biztonsagi politikdnal alacsonyabb szintd
szabalyozasok kialakitasahoz, a jelen és jov6beli informatikai biztonsagi dontéseik meghozatalahoz,

illetve a

biztonsagi rendszer m(ikodtet6i és a felhaszndlék szamara a napi rendeltetésszerd

tevékenységiik gyakorlasahoz.

Az Egyetem a célok eléréséhez és fenntartdsahoz alapvet6 eszkéznek tekinti;

a)

b)

c)
d)

e)

f)

Az egyetemi lizleti és szolgaltatds mikddés folyamatos fejlesztését, a korszeri technolégiak
bevezetését, és alkalmazasat;

A szolgdltatasok folyamatos fejlesztését a szabalyozasi kovetelmények, az ligyfelek és a piac
igényei alapjan;

Folyamatos tovabbképzéssel a legmagasabb szakmai kompetencia vagy szinvonal elérését;
A feladatok és megbizasok elvégzéséhez sziikséges eréforrasok felmérését és biztositasat;

Megfelel6 és megbizhatd beszallitok, alvallalkozdk kivalasztdsat és alkalmazasat, amelyek
elfogadjak és teljesitik az informacidbiztonsagi kovetelményeket;

A munkavégzés soran — torekvéseink ellenére is - bekdvetkez6 hibak kijavitasat;
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g)

h)
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A tevékenységekre vonatkozd szakmai, adat- és informdaciévédelmi, és egyéb jogszabalyi
kovetelmények — és ezek vdltozasainak — folyamatosan figyelemmel kisérését, és azok
maradéktalan betartasat;

A védendé Ugyfél és sajat informacids-, illetve adatvagyon fenyegetettségének és azok
biztonsagi kockazatainak rendszeresen, legaldbb évente torténd felllvizsgdlatat és
Ujraértékelését, majd ennek megfeleléen az informacidvédelmi el6irdasok és eljarasok
aktualizalasat;

A szolgdltatasok feltételeinek folyamatos biztositasdahoz a kovetkez6 — kiemelkedé
kockazatunak értékelt — incidens kategdridak elfogadhatatlannak tartasat és legnagyobb
veszélynek értékelését:

e az lgyfelek adatainak jogalap nélkil nyilvanossagra kerilése;
e adatvesztések, amelyek mentésekbd6l nem allithatdk vissza;

e hdldzati betorés a tamogatd és szolgaltatd informatikai, informacidtechnoldgiai
rendszerekbe.
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