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A Debreceni Egyetem (tovabbiakban: Egyetem) vezetsége elkitelezett, hogy az Egyetem a
mikodése és nyljtott szolgaltatasai tertiletén a partnerei, Ugyfelei és sajat adatai védelmét,
és az érdekelt felek informacidbiztonsagi elvarasainak vald folyamatos megfelelést
meghatarozoé elemként kezeli. Az Egyetem altal kezelt adatok és informacidk 6sszessége
kiemelt értéket képviselé vagyonelem, melyet védeni kell a kiilonbozé fenyegetések ellen,
ezért az Egyetem térekszik, hogy e vagyonelemek tekintetében is idében allanddan
megvaldsuljon annak bizalmassaga, sértetlensége, rendelkezésre allasa.

Az Egyetem altal nyujtott szolgaltatdsokat magas szinvonalon, modern és biztonsagosan
mkodo technoldgiaval nydjtja, ahol felligyelt informacidbiztonsagi folyamatokkal biztositja a
kezelt adatok, informaciok sértetlenségét, bizalmassagat és rendelkezésre allasat.
Uzletmenet folytonossaganak biztositasa és alapfeladatainak zavartalan ellatasa érdekében
minden sziikséges informacio- és adatvédelmi intézkedést megtesz, adatkezelési,
informacidvédelmi folyamatait az adatvédelmi az informéaciobiztonsagi elvardsoknak
megfeleléen alakitja ki.

Az Egyetem m(kddése és az altala nyUjtott szolgaltatasok teljesitése soran elkotelezett a
vonatkozo torvényi, valamint az iranyadd végrehajtasi rendeletekben, szabvanyokban foglalt
eléirdsoknak valé maximalis megfelelés tekintetében.

igy kiilondsen a 2024. évi LXIX. térvény, Magyarorszag kiberbiztonsagarél, valamint a 7/2024.
(VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kévetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél, meghatarozott
iranymutatasainak valé megfelelés irant, azaltal, hogy magara nézve a hivatkozott torvényt és
annak végrehajtasi rendeletét ktelezéen alkalmazanddénak ismeri el.

Az Egyetem vezetése az Informécio Biztonsagi Politikdban (IBP) megfogalmazott elvek és
kovetelmények teljesitését varja el az Egyetem 6sszes munkatarsatol, beszallitoitdl és
minden egyéb érdekelt félt6l. Az IBP hatalya kiterjed az Egyetem valamennyi folyamatara és
szervezeti egységére, igy kiillondsen az Egyetem elektronikus informacids rendszereire, mely
magaban foglalja az adathordozokat, alkalmazasokat, szoftvereket, hardver elemeket, a
kornyezeti infrastruktdra elemeit és objektumait, a papir alapti dokumentumokat, tovabba
minden eljarasara, melyek hatassal lehetnek az Egyetem adatvagyonara.

Az Egyetem informacidbiztonsaganak folyamatos magas szinvonald fenntartasa érdekében
az alabbi alapelvek figyelembe vételével informéacidbiztonsagi irdnyitasi rendszert (IBIR] vezet
be és Uzemeltet.

Az IBIR célja, hogy biztositsa az Egyetem kezelésében lév6 adatvagyon bizalmassagat,
sértetlenségét és rendelkezésre allasat, valamint az elektronikus informacids rendszerek
elemeinek sértetlenségét és rendelkezésre allasat veszélyeztetd, mindenkori fenyegetések
kockazataival aranyos, zart, teljes kord és folyamatos, a rendszerek telje életciklusara
kiterjed6 védelmét logikai, fizikai és adminisztrativ vedelmi intézkedések bevezetésével.

Az Egyetem az informacid biztonsag teriiletén az alabbi alapelveket érvényesiti:
1. Bizalmassag: az elektronikus informacids rendszerben tarolt
adatot, informaciot csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel,

illetve rendelkezhetnek a felhasznaldsarol.

2. Sértetlenség: a tarolt adat tartalma és tulajdonsagai az



4.

elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
elvart forrasbol szarmazik (hitelesség), a szdrmazas
ellendrizhetd, megallapithatd (letagadhatatlansag), illetve az
elektronikus informacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informécids rendszer eleme rendeltetésének megfeleléen
hasznalhato.

. Rendelkezésre allas: az elektronikus informécids rendszerek

az arra jogosult személy szdmara elérhetéek és az abban kezelt
adatok felhasznalhatdk.

A védelem teljeskorlisége: az erre vonatkozé alapelvet a fizikai, a
logikai és az adminisztrativ védelem tertliletén a kdvetkez6 harom
dimenziéban kell érvényesiteni:
al az osszes rendszerelemre;
b) arendszerek architektirajanak 6sszes rétegére mind az
informatikai infrastruktira, mind az alkalmazasok

szintjén;
c] akozponti, illetve a végponti informatikai eszkézdkre és
kornyezetukre.

. A védelem zartsaga: az 0sszes valoszinUsithet6 fenyegetés

elleni megeléz6 védelmi intézkedés végrehajtasa megtorténik,
és azok 0sszességikben szabalyozott és szerves egészet
alkotnak.

6. Avédelem kockazataranyossaga: avédelemmeértéke és
koltségeia felmért kockazatokkal aranyosak. Cél a sziikséges és
elégséges védelmi koltséggel elért maximalis védelmi képesség.

7. A védelem folyamatossaga: a kialakitott védelmi intézkedések az
idében allanddan valtozd biztonsagi kornyezet és viszonyok mellett
is megszakitas nélkil fennallnak a rendszer teljes életciklusa
alatt.

INFORMACIOBIZTONSAGI POLITIKA (IBP) SZEREPE

Az informaciobiztonsag az Egyetem életében az informatika nélkulézhetetlenné valasaval
egyre hatarozottabban jelenik meg. Ma mar nem az a kérdés kell-e, hanem hogy miként

lehet a leggazdasagosabban megvaldsitani, a leghatékonyabban mkodtetni.
Ez csak Ugy lehetséges, ha az Informacidbiztonsagi Politika:

a)

b)

c)
d)

Az els6 szamu vezetd elkotelezettségét élvezi és tdmogatja minden
érintett vezetd,

Az Egyetem egyéb terveivel 6sszhangban, a tébbi biztonsagi tertlettel

(Vagyonbiztonsag, Uzembiztonsag) szinergidban valdsitjdk meg és
muikodtetik,

Ha kell6képpen kommunikalt, oktatott,

Beépul a szervezet mindennapi életébe, a mikdodési folyamatokba,



Része a szervezeti kultiranak, a dolgozdk tudatos viselkedésének,

A biztonsagi intézkedések, funkciok mikddése ellenérzott és
visszacsatolt, a hianyossagok szankcionaltak,

A szervezetben megfelelden képviselik az informécid biztonsag kérdését,

van kijeldlt szerepkor, szervezeti egység a menedzselésére.

2. INFORMACIOBIZTONSAGI POLITIKA CELJA

al

b)

c)

d)

e

Az Egyetem informatikai rendszerei altal kezelt informécidk
hitelességének, sértetlenségének, rendelkezésre allasanak,
funkcionalitasanak megdrzésére és fenntartasara iranyulé intézkedések
bevezetése.

Az Ugyfél, partneri, munkatarsi, szerzédéses, és egyéb Uzleti informaciok
bizalmassaganak megdrzése, kiilonds tekintettel az tgyfelek bizalmas
adatainak biztonsagos kezelésére.

Az Ugyfeleknek biztositott szolgaltatasok jol definialt és magas mindségu
informaciébiztonsaganak folyamatos biztositasa.

Az alkalmazott tdmogato informatikai, illetve informaciotechnoldgiai
rendszerek informaciobiztonsaganak, illetve informaciétechnoldgiai
biztonsaganak fenntartasa, beleértve a jogszabalyi kdvetelmények
eléirasainak megfelel6 biztositasat is.

Az Ugyfeleknek nyUjtott szolgaltatasok tzemeltetése és fejlesztése
érdekében alkalmazott tamogato folyamatokra, illetve
informécidtechnoldgiai rendszerekre vonatkozé mindenkori jogszabalyi és
egyéb szabalyozasi kdvetelményeknek valé megfelel6ség folyamatos
biztositasa.

Az IBP célja, hogy iranyelveket adjon a biztonsagért felel6s vezetd részére a biztonsagi
politikdnal alacsonyabb szint( szabalyozasok kialakitasahoz, a jelen és jovébeli
informatikai biztonsagi dontéseik meghozatalahoz, illetve a biztonsagi rendszer
mUkdodtetdi és a felhasznaldk szamara a napi rendeltetésszer( tevékenységik
gyakorlasahoz.

2.1

A CELOK ELERESEHEZ ES FENNTARTASAHOZ ALAPVETO ESZKOZNEK TEKINTJUK:

al
b)
c)
d)

el

f)

A szervezeti, Uzleti és szolgaltatas mikodés folyamatos fejlesztését, a
korszer( technoldgiak bevezetését, és alkalmazasat;

A szolgaltatasok folyamatos fejlesztését a szabalyozasi kovetelmények, az
ugyfelek és a piac igényei alapjan;

Folyamatos tovabbképzéssel a legmagasabb szakmai kompetencia vagy
szinvonal elérését;

A feladatok és megbizasok elvégzéséhez sziikséges er6forrasok felmeéréset
és biztositasat;

Megfeleld és megbizhatd beszallitok, alvallalkozok kivalasztasat és
alkalmazasat, amelyek elfogadjak és teljesitik az informacidbiztonsagi
kovetelményeket;

A munkavégzés soran - torekvéseink ellenére is - bekdvetkez6 hibak
kijavitasat;



gl Atevékenységekre vonatkozd szakmai, adat- és informaciévédelmi, és
egyéb jogszabalyi kdvetelmények - és ezek valtozdsainak - folyamatosan
figyelemmel kisérését, és azok maradéktalan betartasat;

h] A védendd lgyfél és sajat informéacids-, illetve adatvagyon
fenyegetettségének és azok biztonsagi kockazatainak rendszeresen,
legalabb évente torténd felilvizsgalatat és Ujraértékelését, majd ennek
megfeleléen az informacidvédelmi eléirasok és eljarasok aktualizalasat;

i) Aszolgaltatasok feltételeinek folyamatos biztositdsahoz a kovetkezd -
kiemelked6 kockazatinak értékelt - incidens kategdridk
elfogadhatatlannak tartasat és legnagyobb veszélynek értékelését:

e az lUgyfelek adatainak beleegyezés nélkili nyilvdnossagra
kerllése;

e adatvesztések, amelyek mentésekbdl nem allithatok vissza;

e haldzati betdrés a tdmogatd és szolgaltato informatikai,
informécidtechnoldgiai rendszerekbe.



