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A biztonsag az Egyetemi kultura része, megléte nem érzékelhets,

csak annak hianya
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1. Dokumentum menedzsment

1.1. Dokumentum leiré adatok

Intézmény megnevezése: Debreceni Egyetem

Informatikal biztonsag és kibervédelem

Dokumentum cime: ) L L
tudatossag oktatasi stratégia

Dokumentum adatosztalyozasi besoroldsa: Belsé hasznélatra

Dokumentum allapota: Atdolgozott, Jévahagyva

A Debreceni Egyetem adatal, informacidi
bizalmasséaga, sértetlensége, rendelkezésre

Dokumentum leirasa: allasa, valamint az informatikai biztonsag
teljeskdrd biztositasa, a dolgozdinak magas
szint(l tudatossédg kialakitasa, fenntartasa és
fejlesztése tdmogatottsaga altal.

Dokumentum kddja: DE-IBTS-2025/V1

Jogszabaly compliance: 2024. évi LXIX. torvény Magyarorszag
kiberbiztonsédgardl [Kiberbiztonsagi tv.],
418/2024. (XII. 23.) Korm. rendelet
Magyarorszag kiberbiztonsagardl sz6lé
torvény végrehajtasarol,
7/2024. (V1. 24.) MK rendelet, a biztonsagi
osztalyba sorolas kovetelményeirél, valamint
az egyes biztonsagi osztalyok esetében
alkalmazandd konkrét védelmi
intézkedésekrél
Legaldbb évente.
Jelent6sebb szabdlyzd valtozas esetén.
Dokumentum feliilvizsgélata: Protokoll folyamat hatékonysagat,
eredményességét érintd incidenskezelési
megallapitads, tapasztalat, okulds esetén.
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1.2. Dokumentum valtozasai

Verzié | Datum Készitette Joévahagyta Véltozat leiras
Toth Attila

Kézpontvezetd . .
DE Kancellsria Prof. Dr. Bacs Zoltan

V. 1.0 | 2024.09.30. . . . Debreceni Egyetem Elsé kiadas
Biztonsagi Igazgatag .
Kancellar

Informatikai Biztonsagi

Kozpont

Toth Attila

l[?szgjrt]ielléria Prof. Dr. Bacs Zoltan Torvényi valtozas
V.2.0 | 2025.07.31. Debreceni Egyetem y

Biztonsagi Igazgatag
Informatikai Biztonsagi
Kdzpont

Kancellar miatt atdolgozva

jévahagyta
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FelelGsség

1.3. Dokumentum elkészitése, felligyelete, feliilvizsgalata

Név Szervezet Beosztas
Toth Attila Informatikai Biztonsagi Kézpont lgazgatd

1.4. Dokumentum szakmai tartalma

Név Szervezet Beosztés
Toth Attila Informatikai Biztonsagi Kézpont lgazgatd

1.5. Szabdlyozas szakmai végrehajtasa

A stratégia teljeskorl megvaldsitasaban, az elért eredmények magas szint( fenntartasaban
érintett szervezeti egységek vezetdi és a szervezeti egységek munkavallalél.

1.6. Szabalyozas végrehajtas ellenérzése

Kiberbiztonsagi audit [SZTFH altal akkreditalt szervezet)
Informatikai Biztonsagi Kézpont tervezett, célzott ellenbrzése
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L]

A tudatossag egy olyan allapot, ami a dolgozdk napi rutinjat, valamint, az ehhez kapcsolddé
ismeretanyagat fejezi ki.

A biztonsagtudatossag, a biztonsag szdmara kedvezd allapotot jelenti, ahol minden érintett ismeri
és napi feladatvégzése sordn rutinszerien alkalmazza a szédméra szikséges és elégséges
informacidkat, eréforrasokat, szem elétt tartva a biztonsag legfébb alapelveivel kapcsolatos egyéni
teend6it, ami szavatolja a Debreceni Egyetem (tovabbiakban: Egyetem] adatkezelésében
megjelend adatok, informécidk bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az informaciéval szemben elvaras, hogy a megfelelé idében, pontosan, és naprakészen &lljon
rendelkezésre, de csak azok szdmara, akik jogosultak megismerni azt. Ez az informéacié minden
formajara igaz, azaz a széban, a papiron, és az elektronikus formaban tarolt, kezelt, feldolgozott
és tovabbitott formaira egyarant.

A biztonsagtudatossag kialakitasa az Egyetemen bellill az a magatartasforma, ami az Egyetem

biztonsag stratégigjaval egybehangzéan, minden egyéni szinthez differencidltan olyan
biztonsagtudatos magatartast hatdroz meg, ahol az Egyetem munkatéarsai tisztdban vannak azzal,

hogy;

. a biztonsag és az ehhez tartozé adott biztonsagi szintek megfeleloek és sziikségesek az
Egyetem szdméra,

o a biztonsag fontos az Egyetem reputécidja érdekében,

. a biztonsag hianya kovetkezményekkel jar,

. a biztonsag figyelmen kivil hagyasanak, be nem tartdsanak, a felelétlen magatartasnak
sulyos kovetkezményeket (anyagi) magédban hordozé biztonsagi kockazatai vannak,

o az ¢ felelésségik, hozzaallasuk, tevékenységik kihatdssal van a biztonsag egyes

tertleteire.

A stratégia kialakitdsanak, fenntartdsanak, fejlesztésének céljai;

a) ajogkovet6 magatartas és a j6 hirnév (reputécid) érdekében védeni az Egyetem
informacio, adat értékeit,

b atudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata
segitségével novelni az informacidbiztonsagot, sértetlenséget, a személyes adatok
jogszer( kezelését

c]  amegel6zés, a tdjékoztatds, az oktatas, a felderités és a szankcionalas eszkozeivel
hatékonnya tenni az intézkedések érvényesitését.

Az Egyetem polgarainak informatikai, kiberbiztonsagi tudatossag képzése, az allandd valtozas
idészer(, gyors kezelése megalapozzédk az Egyetem elektronikus informacids rendszereivel
kapcsolatba kerllé személyek felé tAmasztott minimum informacidbiztonsagi kévetelményeket,
ezaltal meghatarozva azokat az elvarasokat, kotelezettségeket és a felel6sségeket, amelyekre az
adatvédelem, a biztonsagos- informécidelldtas és Uzletmenetfolytonossag érdekében feltétlendl
sziikség van.

Abiztonsagtudatos viselkedés a legfontosabb védelmivonal, ami egy preventivvédelmi intézkedés.
Minden rendszer annyira sebezhetd, sériilékeny, mint ahogy a leggyengébb eleme. A biztonsag

leggyengébb lancszeme az ember, a ,felhasznald”, igy kiberbiztonsag, informatikai biztonsag
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tekintetében maganak az embernek a biztonsdgtudatossdgat kell ndvelni az elkerilhetd
incidensek megel6zése érdekében.

A stratégia a kitizott cél elérésének atfogé terve, a jovbalkotds eszkoze.

A stratégia egy hosszu tavu terv vagy tervezési folyamat, amely meghatérozza az Egyetem céljait
és az azok eléréséhez szlikséges lépéseket.

A stratégia segit meghatarozni, hogy az Egyetem hogyan fogja felhasznéalni az eréforrasait, hogyan
fogja kihasznalni a lehet8ségeket és kezelni a kihivasokat annak érdekében, hogy elérje a kitlzott
célokat.

A stratégial tervezés sordn az Egyetem megvizsgélja a belsé és a kiilsd kornyezetét, az erésségeit
és gyengeségeit, a lehetéségeket és fenyegetéseket, valamint az elérni kivant eredményeket.
cselekvési tervét hatarozza meg.

A stratégia, lehetéséget ad az Egyetemnek a hosszU tavl sikerek elérésére és fenntartdsara, és
segit a fokuszaltabb és dsszehangoltabb cselekvések meghozataldban.

A stratégiai tervezés soran fontos figyelembe venni az Egyetem kildetését, értékeit és a
kdrnyezetet. A stratégiai dontések befolydsolhatjdk az Egyetem szerkezetét, mikodését,
er6forrasainak felhasznéalasat és az eredmények mérését,

Osszességében a stratégia egy atfogé terv, amely segit az Egyetemnek hosszd tava céljai
elérésében.

Az  Egyetemi  kozOsség, Egyetemi trendnek  megfeleléen elvdrt magas szint(
biztonsagtudatossdgénak elérése, ami elkdtelezettségben érezheté.

Az elkételezettség eredményezi a k6zosség szabdlyok betartaséval kapcsolatos belsé motivacié
kialakitasat. A belsé motivacié szabdlykdveté magatartdshoz vezet, melynek sordn nem
kényszerként és teherként élik meg a dolgozdk az informacidbiztonsagot, valamint altala
kialakithatd egyfajta kozosségi szellem is az informécidbiztonsdg folyamatos fenntartédsa és
fejlesztése érdekében.

Definicié lefrat szerint, ., A biztonsdg a rendszer olyan - az érintett szamdra kielégité mérték( -
allapota, amelyben zart, teljes kérd, folytonos és a kockazatokkal ardnyos védelem valdsul meg.”

Az .Informatikai biztonsag és kibervédelmi tudatossag oktatasi és képzési stratégia” keretében
megfogalmazott tevékenységeknek, a definiciéban megfogalmazott elvardsok teljesitése
érdekében, nem csak digitélis formaba dntotten leirt, hanem tevélegesen megvaldsult
cselekvéseknek kell lennitk.

A stratégia ne egy dokumentum, a biztonsag meglétének latszata legyen, ami eleget tesz
jogszabalyoknak vagy hatésagi elvardsoknak, hanem alkalmazott médszer, kotta, ami az
Egyetemi k6zosség, kdozdsségi és elhivatott hozzadlldsat célozza meg, az Egyetemi érdekek,
Egyetemi értékek védelmében.
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4. Hataly

Az Egyetem egészére vonatkozik.
Hatélyaira, mint targyi, személyi. szervezeti, teriileti, id6beni mindenkor a szenatus altal elfogadott
és jévahagyott az Egyetem IBSZ-ben leirtak az iranyadok.

5. Hataskar és illetékesség

Belsd, nyilvdnos dokumentum, amelyet a .Informatikal biztonsdg és kibervédelmi tudatossag
oktatasistratégia” személyi hatalya ald nem tartoz6 harmadik természetes-, és jogi személy csak
és kizardlag érintettségi minéségben, szolgaltatadsnyljtasanak mértékéig ismerhet meg.

6. Kapcsolat mas szabalyzatokkal

Relevans belsé szabalyzatok;
a] DEIBSZ
b] DE Belsé adatvédelmi szabdlyzata,
c)] DE Egészséqugyi adatkezelési és adatvédelmi szabalyzata.
d] Tesztelési, feligyeleti és képzési eljarasrend [DE IBSZ gyakorlati végrehajté utasitasa)

Rendeletek, torvények;
a)  2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.],
b) 418/2024. (XII. 23.] Korm. rendelet Magyarorszag kiberbiztonsdgérdl széld térvény
végrehajtasarol,
c)  7/2024. (VI. 24.) MK rendelet, a biztonsagi osztalyba sorolds kévetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekral

7. Kiadas datuma és érvényessége

A Debreceni Egyetem Kancelldrjanak jovahagydsa napjan lép érvénybe és valik hatalyosan
alkalmazhatéva. Ervényessége a feliilvizsgalat soran kiadott Uj verzié kézreadasaig tart.

8. A dokumentum mindgsitése

Az . Informatikai biztonsadg és kibervédelmi tudatossadg oktatdsi és képzési stratégia”
dokumentum mindésitése, , Belsé nyilvdnos”

9. Felilvizsgalat

Az Egyetem, jelen stratégiai dokumentumat folyamatosan fejleszti és tokéletesiti, amit
érintettség hidnyaban, legaldbb évente egy alkaloammal felilvizsgal. A megfelel6ségi vizsgalat
kiterjed a végrehajtds, valamint a felmerilé informatikai, informacidbiztonsagi és adatvédelmi
események és az ezekkel dsszefliggd biztonsagi tevékenységek ellenérzésére.

Médositani szilkséges, ha a benne szereplé adatok, jogi hivatkozasok, utalasok, tényszer( adatok
megvaltoznak, ha az Egyetem elektronikus informécids rendszereinek mikddésében vagy az
Egyetem elektronikus informécids rendszereinek mUkodését meghatdrozd jogszabalyi
kornyezetben valtozdsok kdvetkeznek be. Médositas indokolt tovdbba az elavult informatikai
technolégiai megoldasok kivezetése, és az U technolégiai Ujitdsok bevezetése soran.
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A felllvizsgélat és moédositds kezdeményezése, valamint a felllvizsgélat és mddositas elvégzése
az Informatika Biztonsdgi Kozpont vezetéje vagy az altala kijeldlt személy feladata.
A mdédositdsok engedélyezése és az Ujabb valtozat jévahagydsa, a Debreceni Egyetem
Kancellarjanak a hataskore.

10. Stratégia tervezés

Hosszabb id6tavot atfogd folyamatos tevékenység, ami az Egyetem céljanak, céljainak elérését
tdmogatja.

A stratégia tervezés kilonboz6 tevékenységek osszeillesztésébil (puzzle) all, aminek teljességét,
sikerét azok logikal, célirdnyos és pontos egymasra, egyméshoz kapcsoladasa jelenti, ciklikus
valamint kiilsd érinté valtozas esetén ismétléssel.

A

Megtdrtént! Mit tegyek Megtortent! Mit NE tegyek?

Tamadas szimulacio kampany ludatos cselekves

Biztonsagi kultura
betartasa

Incidens

kezelés ismerete

Erkolcsts magatartas : . ; e atarts Unva fordilialc
= Tudatossag célzott oktatas Megtortent! Hova forduljak

Prevencio

Megeldzési tudatossag

Tudatossaq alapok oktatas

Social engineering

Etikus magatarta: manipulacio felismerése

Tudatossag hiany oktatas

Alapvet

Veszelyek,

kockazatok felismerése

4 1Ztonsa
viselkedési t 9
mintakismerets sag.unideb.hu

s

A stratégiai folyamat mikddtetésének célja, hogy az Egyetem minden munkavallaléja ismerje
meg a;
e digitalis biztonsagot fenyegetd kockazatokat,
e kibertdmaddasi formakat,
e hiztonsagi események,
o kezelési médjait,
o soran torténd viselkedést,
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o bekodvetkezése esetén értesitendd szervezeteket,
e preventiv, megeldzd viselkedéseket, tevékenységeket

A stratégia tervezés alapja a képzési terv.
Kidolgozasa az Informatikai Biztonsagi Kdzpont illetékessége.

A képzési tervnek tartalmaznia kell;
1. Biztonsagi tudatossdg, éberség felmérése tdmadas szimuldcids tréning végzésével
2. Uj munkavallalék tudatossag alapok képzése
3. Célzott tudatossag oktatds [évenként szintentartd)
4. Szimulacios kampany soran ,aldozatul esett” munkavallaldk, célzott tudatossag hidny

oktatasa

10.1.  Biztonsagi tudatossag, éberség felmérése tdmadas szimulaciods tréning keretében

Feladat:
Potencialis human veszélyek feltérképezése, informacidbiztonsagi tudatossagot erésité
oktaté és tdmadéas szimulacidés keretrendszerben publikdlt tdmadas szimulécios
kampényon, tréningen keresztil, ezek feldolgozasa, elemzése, értékelése.

Cél:
Az Egyetem munkatarsainak informatikai biztonsagi tudatossag szintjének felmérése.
Evente tobb, random alkalommal szimuldcidés teszt, a dolgozdk egy kivalasztott
csoportjan.

Moédszer:
.Oktatdsi és adathaldsz szimulacids keretrendszer” haszndlata, amely valds
szimulacidkkal teszi lehetévé az informatikai rendszerek felhasznaléinak éberség,
felkésziltség és ad hoc viselkedés felmérését.

Elemzés, értékelés:
A szimulédcids tréning aldbbi mutatéinak elemzése valaszt ad a ,hol tartunk”, .mi még a
feladat” kérdéseinkre
*  megnyitott e-mailek szama;
= Kkattintdsok szdma;
* az e-mailt biztonsagtudatosan jelentd felhasznaldk széma (ibk@unideb.hu,
ibk.helpdesk@unideb.hu):
= azon felhaszndldk, akik kattintottak;
= azon felhasznalok, akik belépé (azonositd) adatokat is megadtak;
= azon felhasznaldk, akik letoltottek egy fajlt.

A szimulacids tréninget képzés elézi meg, ami szitudcidés esetek prezentdlaséaval
egyértelmlen szemlélteti az elvart cselekvést, biztonsagtudatos viselkedést.

A képzés végén informaljuk a munkavallaldékat arrél, hogy a tudasanyag elsajtitasa jelen
képzést teszt kérdéseken tul, szimulaciés tréning formaban is ellenérzésre keril, azzal a
megjegyzéssel, hogy ezek az ismeretek maganszemélyként is hasznosak szamukra!

Mivel a szervezeti vezet6k kiemelt fenyegetésnek vannak kitéve, nem maradhatnak ki a
kampanybdl, feltétlen részesei kell, hogy legyenek, mivel a torvényi rendelkezés kulon kitér

ennek fontossagara.

10.2.  Uj munkavallalék tudatossag alapok képzése

10
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Feladat:
Az Egyetem U] munkavélaléinak informatikai biztonsagi alapok képzése, valamint az
Egyetem hatalyos Informacidbiztonsagi Szabalyzat kivonatanak és Informaciébiztonsagi
politikdjdnak megismertetése és elfogadtatasa.

Cél:
Az U munkavallalék Egyetem érdekében elvart informatikai biztonsag tudatossaganak,
feleldsségteljes és szabdlyzdknak eleget tévé viselkedésének, viselkedési normaéinak
megismertetése.
A szabalyok betartatdsaval biztosithatd a bevezetett biztonsagi, védelmi intézkedések
altal vart magasabb szint( informaécié-, adat- és informatikai biztonsag megteremtése.

Moédszer:
el.earning tananyag, teszt
Tananyagok.
e IBSZ és eljarasrend oktatas
e Informatikai biztonsagi tudatossag ., Il.
e Social Engineering oktatas

Pszicholdgiai manipulacid (Social engineering) oktatési anyag megtekintése
A pszicholégiai manipuldcié az informatikdban olyan megtéveszté viselkedés, amely
arra irdnyul, hogy a megtévesztett személy az egyébként nem jogosult megtévesztd
szamara bizalmas adatokat adjon at, vagy lehet8séget biztositson a rendszerbe
torténd belépésre (Wikipedial.

Elemzés, értékelés:
A biztonsagi tudatossdg tananyag megismerése, az abban foglaltak megértése
tesztkérdésekre adott valaszok alapjan keril kiértékelésre.
Random 5 kérdésre kell vélaszolnia a munkavallalénak. 3 helyes valasz (60 %) a sikeres
értékelés kritériuma, melyrél tanusitvanyt allit ki a rendszer (1. sz. melléklet).

10.3.  Célzott tudatossag oktatas

Feladat:
a) Célcsoport tudatossag képzés.
A meghatarozott célcsoportok.
o Altalanos felhasznaldk
o Kiemelt felhasznaldi jogokkal rendelkezd vezetdk, felsévezetdk
o Szakértéi képzés - ,system hardening”, sérilékenységmenedzsment
tzemelteték

e Informatikai Uzemeltetés
o Biztonsagi személyzet
o Szerepkdr alapu

b) Témaorientalt, tematikus képzés

e FEgyetemispecialitas
o Viselkedés mintak
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Cél:
a)] Célcsoport tudatossag képzés

Altalanos felhasznalék
A képzés elsédleges célja az altaldnos felhaszndlék informacid biztonsag-
tudatossagi szintjének emelése, tudatossaganak erdsitése. Az el6adésok anyaga
a szervezet informacié biztonsagi igényeinek és elvarasainak megfeleléen keril
felépitésre és 9sszedllitdsra.

Kiemelt felhasznaléi jogokkal rendelkezd vezeték, felsévezetbk
Az Egyetem dolgozdinak informacié biztonsag-tudatossaga akkor és gy
novelhetd, tarthaté fenn a leghatékonyabban, ha a biztonsagi tudatossag
javitdsara szolgdld intézkedések az Egyetem vezetésének teljes tdmogatasaval
valosulnak meg, és avezeték maguk is szem el6tt, fontosnak és tamogatandénak
tartjadk az Egyetem adat-, informacié-, és informatikai biztonsagat.

Szakért6i képzés - ,system hardening”, sérilékenységmenedzsment
Uzemelteték
A szakértdi képzés kancepcidjdban kilonbozik az altalanos felhasznaldknak
illetve a kiemelt felhasznaldi jogokkal rendelkezd vezet6knek szant ismertetd
jellegl képzésektol.
Az eltérés lényege, hogy a szakértdi szintl informécidbiztonsag-tudatossag
képzés koncepciondlisan kozeliti meg az informatikai rendszer lehetséges
sérilékenységeit.
A komplex sériilékenységmenedzsment megkozelitést helyezi az eseti
sérilékenységek elharitdsara torekvé szakmai viselkedés helyett.
A koncepcid szerepléi azok a munkatarsak, akik a prevencid, észlelés, havaria
team feladatok, elharitas és az utélagos elemzés érintettjei, az Egyetem EIR-jeit
mikaodtets, Uzemeltets, fellgyeld és fejleszté rendszer adminisztratok,
rendszergazdak, rendszerfelligyelék, kiemelt, privilegizalt jogu felhasznaldk,
fejleszték.

Informatikai izemeltetés
Az Egyetemi informatika lUzemelteti kiemelten fontas szerepet téltenek be az
Egyetem mkodésében, mikodésfolytonossaganak fenntartdsdban, mivel 6k
azok, akik birtokoljdk a tudast, ismeretet az Egyetem héldzatarél, szervereirél,
EIR-jeirél, azok m(ikodésérdl és kapcsolatairdl, igy, 6k képesek megoldani a
felmerild problémaéakat.
Ennek a kamplex, és az Egyetem nagysagat tekintve banyolult, de dsszetett
rendszerének megbizhaté mikodése csak a biztonsagi eldirdsok, szabalyzatok
betartdsa, betartatdsa esetén eredményes.
A betartds az informatikai Uzemeltetés oktatdsan, a betartatés az 0
kozrem(kodéslikkel, mint akik naponta érintkeznek a felhasznaldkkal,
valdsithatd meg, az Egyetemi magas szint( elvaras érdekében.

Biztonsagi személyzet

A biztonsagi személyzet részére a fizikai biztonsaggal kapcsolatos ismeretek
elmélyitése, a teriiletre jellemzd kockazatok, fenyegetettségek kezelésére
vonatkozé oktatast kell végezni.

A gyakorlati példakon keresztiili megkdzelitésen [objektumvédelem, védendd
adatvagyon elemel, adatvédelmi kérdések, kiemelt infrastruktira védelem,
belépés fellgyelet, social engineering] keresztili szemléltetés modszere
alkalmazasaval.
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b) Témaorientalt, tematikus képzés

Egyetemi specialitas

Az Egyetem egészséglgyi szolgdltatdst nyljté szervezeti egységeiben dolgozd
munkavallaldk, bizalmas jellegl egészségigyi adatokat (szenzitiv adatok, GDPR
besorolés szerint; kilonleges adatok] kezelnek. Ezek az adatok a kiber térben
rendkivil keresettek, igy heckerek megszerzési célpontjai lehetnek. Védelmuk
specialitdsa, hogy nem csak a medikal rendszer adatbazisaiban lelheték fel,
hanem diagnosztikai eszkdzdk lokalis tarold helyein, képi anyagok header
részében, interface csatornak (rendszerek kozotti kommunikacid) tartalmaban.
Védelmik dsszetett biztonsagi tudasanyag altal tdmogathaté.

Viselkedés mintak
Ma mar szdmos hackertdmadasi formaval taldlkozhatunk, taldlkozhat a
munkavallald. Kiemelten fontos, hogy ezekre felkészitsik a dolgozdkat, ahol
tajékoztatast, ismeretanyagot kap;
e miez,
e miaveszély,
e prevencid (megel8zés)
e mit kell tenni, ha bekdvetkezik?
részletes ismertetés formajaban.

Médszer:

elLearning tananyag, teszt

Tananyagok.
o [BSZ és eljarasrend oktatas
e Informatikai biztonsagi tudatossag |.
e Informatikai biztonsagi tudatossag Il.
e Social engineering
o Szerepkdrre készitett specidlis tananyagok
o Biztonsagi esemény bejelentés folyamata

Amennyiben a munkaszervezeti egység vezetdje igényli, kiscsoportos képzés keretében,
személyi jelenlét mellet, az IBK munkatérsai, informatikai biztonsagi tudatossag
el6adast tartanak.
Tananyagok.

e Irdnyadd jogszabalyaink

o [T Biztonsag kozérthetden

o [T Biztonsagi kézikdnyv

e [T Biztonsagi fogalomtar

e Mesterséges intelligencia

o Kiber biztonsag

Kiemelt felhasznaléi jogokkal rendelkezd vezetdk, felsévezeték részére;

e biztonsagtudatossag, képzés, masok igy csinaljak, ezeket éltlik tul, milyen
hibdkba futottunk bele és azt hogyan javitottuk terén nagyvallalati tapasztalattal
rendelkezd kilsé meghivottak tapasztalatcsere, mddszer bemutatd
konzultacidk,

e hatdsadgi szakemberek kdvetelmény, megoldas, tapasztalat eléadasénak

szervezése, évente legaldbb egyszer
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Elemzés, értékelés:
A biztonsagi tudatossadg tananyag megismerése, az abban foglaltak
megértése teszt kérdésekre adott valaszok alapjan kerul kiértékelésre.
Random 5 kérdésre kell valaszolnia a munkavallalénak. 3 helyes valasz
(60 %) a sikeres értékelés kritériuma, melyrél oklevelet allit kia rendszer
(1. sz. melléklet]

10.4.  Szimulaciés kampany soran ,aldozatul esett” munkavallalok tudatossag hiany oktatasa

Feladat:
Az adathalész (phising) szimulaciés kampany sorén nem biztonségtudatosan viselkedd
dolgozo aki;
e megnyitotta a levelet,
e rakattintott a linkre,
e megadta személyes adatait,
e megadta belépési hitelesitd adatait.
célzott Ujra oktatdsa.

Cél:
Biztonsadg tudatos, megfeleld ismerettel rendelkezd munkavéllaldé képzés, hogy az
Egyetem dolgozdinak tudatlansagabdl, ismeret hidnyabol ne legyen ,aldozat”.
A munkavalllalé érték és ne kockazat legyen az Egyetem szamara.

Médszer:
elLearning tananyag, teszt, szikség esetén személyes jelenlétd

Elemzés, értékelés:
A biztonsagi tudatossag tananyag megismerése, az abban foglaltak megértése teszt
kérdésekre adott valaszok alapjan keril kiértékelésre.
Random 5 kérdésre kell valaszolnia a munkavéllalénak. 3 helyes vélasz (60 %) a sikeres
értékelés kritériuma, melyrél oklevelet llit ki a rendszer (1. sz. melléklet).

11. Biztonsagi tudatossag fenntartas (....teljeskor(, folytonos..)

Az oktatdsokkal, konzultacidkkal, eléadédsokkal kialakitott adat,-, informécid-, és
informatikai biztonsag tudatosség fenntartasa, valamint az Uj fenyegetések, tdmadasok
elleni védekezés, preventiv viselkedés, viselkedési norma tudatositasahoz, az Egyetem
Biztonséagi Igazgatésdganak honlapjan létrehozott Informatikai Biztonsagi Kézpont
feliletének, ., Tuddskdzpont”, .Oktatas”, .Hirek” és ,Figyelmeztetések” szekcidi dllandé és
naprakész informécidkat biztosit az Egyetemi polgaroknak.

Link: https://biztonsag.unideb.hu/

Felilet: A kovetkezd oldal nézete szerint.
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- ————— ]

12. Biztonsagi tudatossag oktatas kurzusai

Kotelezettek rovidités magyarazata.

[UD ] Ujdolgozd

[AF ] Altalanos felhasznalok

[KF ] Kiemelt felhasznaldi jogokkal rendelkezé vezetdk, felsévezetdk

[SZE] Szakértsi képzés - ,system hardening”, sériilékenységmenedzsment lizemelteték
[IU ] Informatikai izemeltetés

[BSZ ] Biztonséagi személyzet

Kdtelezett . ,
= Kurzus zards feltétel

Kurzus megnevezése Kurzus forma

Adathaldsz szimulacio Szimuldcids rendszer Teljesités
IBSZ és eljarasrend oktatas elearning v Sikeres teszt
Social Engineering oktatas elearning ] v Sikeres teszt

Informatikai biztonsagi tudatossag |. elearning v v Sikeres teszt
Informatikai biztonsagi tudatossag . elearning v Sikeres teszt
Informatikai biztonsagi kézikényv Web felilet Megtekintés
Fizikai védelmi eljarasrend Web felilet Megtekintés
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1. sz. Melléklet - Sikeresen elvégzett képzések tanusitvanyai

Tanusitvany

Tuba Huba
Részére

aki az Informacié Biztonsagi Szabalyzat felhasznaloi kivonata és Informaciobiztonsagi
Politikaképzés tartalmat megismerte és nyilatkozott az abban foglaltak betartasarol.

Debrecen, 2024

Debreceni Egyetem, Kancellaria
Biztonsagi lgazgatésag
Informatikai Biztonsagi Kézpont

DEBRECENI
EGYETEM

Tanusitvany

Tuba Huba
Részére

aki sikeresen teljesitette az Informatikai Biztonsagi Kozpont altal szervezett
Informatikai biztonsagi tudatossag I. képzést.

Debrecen, 2024.

Debreceni Egyetem, Kancellaria
Biztonsagi lgazgatoésag
Informatikai Biztonsagi Kézpont

DEBRECENI
EGYETEM
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Tanuasitvany

Tuba Huba
Részére

aki sikeresen teljesitette az Informatikai Biztonsagi Koézpont altal szervezett
Informatikai biztonsagi tudatossag Il. képzést.

Debrecen, 2024.

Debreceni Egyetem, Kancellaria
Biztonsagi lgazgatésag
Informatikai Biztonsagi Kézpont

DEBRECENI
EGYETEM

Tanusitvany

Tuba Huba
részére

aki sikeresen teljesitette az Informatikai Biztonsagi Kozpont altal szervezett
Social engineering képzést.

Debrecen, 2024.

Debreceni Egyetem, Kancellaria
Biztonsagi lgazgatosag
Informatikai Biztonsagi Kézpont

DEBRECENI
EGYETEM
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2. sz. Melléklet - 7/2024. (VI. 24.) MK rendelethez, Védelmi intézkedések kataldgusa, 3. Tudatossag és képzés

lKévetelménxcsoEort megnevezese

Kovetelmeny szovege

Teuesuléq

3.1. Szabalyzal és eljarasrendek

3.1. A szervezel:

3.1.1. Kidolgozza, dokumentalja, kiadja es megismerteti a szervezet altal
meghatarozott szemelyekkel szerepkariik szerint

3.1.1.1. a szervezeli-, folyamat és rendszerszintl kdvetelmenyeket
tartalmazo tudatossagi es kepzesi szabalyzatot, amely

3.1.1.1.1. meghatarozza a celkitizeseket, a hatokart, a szerepkardket, a
feleldssegeket, a vezetdi elkdtelezettséget, a szervezeten beliili
egyiittmikddes kereteit es a megfeleldseqgi kriteriumokat, tovabba
3.1.1.1.2. 6sszhangban van a szervezetre vonatkozao, hatalyos
jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal es
ajanlasokkal.

3.1.1.2. atudatossagi es kepzesi eljarasrendet, amely a tudatossagi és
kepzesi szabalyzat es az ahhoz kapcsolodo ellendrzesek megvalositasat
seqiti eld.

3.1.2. Kijeldl egy, a szervezet altal meghatarozott szemelyt, aki a
tudatossagi es keépzesi szabalyzat és eljarasok kidolgozasanak,
dokumentalasanak, kiadasanak es megismertetesenek iranyitasaert felel.
3.1.3. Feliilvizsgalja es frissiti az aktualis tudatossagi és kepzesi
szabalyzalot és a tudatossagi es kepzesi eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal es a szervezet altal
meghatarozott esemenyek bekdvetkezeset kavetden.

IGEN

3.2. Biztonsagtudalossagi képzés

3.2. A szervezel:

3.2.1. Biztonsagtudatossagi kepzest biztosit a rendszer felhasznalai
szamara |beleértve a vezeldkel, felsdvezeldkel és a szerzddeses
partnereket is):

3.2.1.1. Az 4j felhasznalok kezdeti kepzese kereteben, majd ezt kivelden a
szervezel altal meghatarozott gyakorisaggal.

3.2.1.2. Amennyiben az EIR-ben bekdvetkezett valtozasok ezt indokoltta
teszik, vagy a szervezet altal meghatarozott esemenyek ezt megkaovetelik.
3.2.2. Meghatarozza azokat a technikakat, melyeket a rendszerfelhasznalok
biztonsagtudatossaganak novelese erdekeben alkalmaz.

3.2.3. Frissiti a kepzesi és tudatossagi tananyagot a szervezet altal
meghatarozott gyakorisaggal, valamint a szervezet altal meghatarozott
esemenyek bekovetkezeset kavetden.

3.2.4. Integralja a belsé es kiilsd biztonsagi esemenyekbél levont
tanulsagokat a kepzesi anyagokba, valamint az alkalmazott
biztonsagtudatossagi eszkézrendszerebe.

IGEN

3.3. Biztonsagtudatossagi képzés
— Gyakorlati feladatok

3.3. A szervezet a felkeszild kepzest olyan gyakorlati feladatokkal egesziti
ki, amelyek szimulaljak a biztonsagi esemenyeket.

IGEN

3.4. Biztonsagtudatlossagi kepzés
— Belsé fenyegetés

3.4. A szervezet felkeszité képzest mnyujt a belsd
fenyegetesek potencialis  jeleinek felismerésére ésjelentésere.

IGEN

3.5. Biztonsagtudatossagi képzés
— Pszichologiai befolyasolas
és informacidszerzés

3.5. A szervezet felkeszité kepzést nyujt a pszicholagiai
manipulacio és adalgyljlés lehetseges es valos jeleinek felismerésere,
valamint azok jelentesere.

IGEN

3.6. Biztonsagludalossagi képzés -
Gyanis kommunikacié és szokatlan

rendszerviselkedés

3.6. A szervezet felkészitd kepzest nyljt a szervezet rendszereiben
felmeriild gyanis kommunikacio és rendellenes viselkedes felismerésére.

IGEN

19



Debreceni Egyetem Informatikai biztonsag és kibervédelmi tudatossag oktatasi stratégia

Kovetelmeénycsoport megnevezése

Kovetelmény szovege

Teljesulés|

3.7. Biztonsagtudatossagi képzés |3.7. A szervezet felkészitd képzést nyijt a tartds fejlett fenyegetések (APT) IGEN
— Tartos fejlett fenyegetések felismerésére és kezelésére vonatkozdan.
3.8. Biztonsag-tudatossagi képzés [3.8.1. A szervezet felkészitd képzést nyajt a kiberfenyegetési
— Kiberfenyegetési kornyezet kornyezetrdl és IGEN
3.8.2. alkalmazza az aktualis kiberbiztonsagi fenyegetésiinformacidkat a
rendszeruzemeltetésben.
3.9. Szerepkor alapi 3.9. A szervezet:
biztonsagi képzés 3.9.1. Szerepkor alapl biztonsagi képzést nydjt a felhasznaldknak:
3.9.1.1. Az EIR-hez vagy az informacichoz valé hozzaférés engedélyezeését
vagy a kijellt feladat végrehajtasat megelézden, tovabba azt kovetden a
szervezet altal meghatarozott rendszerességgel.
3.9.1.2. Amikor az EIR-ben bekovetkezett valtozas azt sziikségessé teszi.  |IGEN
3.9.2. Frissiti a szerepkdralapu képzés tartalmat a szervezet altal
meaghatarozott rendszerességgel s a szervezet altal meghatarozott
aseményak bekdvetkezését kovetden.
3.9.3. Beépiti a belsé vagy kiilsé biztonsagi eseményekbdl levont
tanulsagokat a szerepkoralapu biztonsagi képzésekbe.
3.10. Szerepkor alapu biztonsagi|3.10. A szervezet kezdeti és idészakos képzést biztosit a
képzés - Kornyezeti védelmi |szervezet altal meghatdrozott személyek vagy szerepkorok szdméra a IGEN
intézkedések kornyezethez kapcsolodd biztonsagi kovetelmények alkalmazasardl s
miikodtetésardl.
3.11.S5zerepkor alapu biztonsagi 3.11. A szervezet kezdeti és idGszakos képzést biztosit a
képzés - Fizikai védelmi szervezet altal meghatarozott személyeknek vagy szerepkoroknek a fizikai IGEN
intézkedések biztonsagi kovetelményekbdl fakadd védelmi intézkedések alkalmazasardl
és mikddtetésérél.
3.12. Szerepkor alapi biztonsagi|3.12. A szervezetolyan biztonsagi gyakorlati feladatokkal
képzés — Gyakorlati feladatok egésziti ki a felkészitG képzést, amelyek megerdsitik a képzési célokat. |IGEN
3.13. A biztonsagi  képzésre [3.13. A szervezet:
vonatkozd dokumentaciok 3.13.1. Dokumentalja és nyomon koveti az informaciébiztonsagi képzési
tevékenységeket, ideértve az altalanos informacidbiztonsagi tudatossagi
képzéseket és a specialis szerepkor alapl informacidbiztonsagi képzéseket.[IGEN
3.13.2. Meghatarozott ideig megorzi a képzésrdl készult dokumentumokat.
3.14. Képzés eredményeirdl valo|3.14. A szervezet rendszeresen visszajelzést ad a
visszajelzés meghatarozott személyeknek a szervezeti képzések eredményeirdl. [IGEN
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