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Gyakori online csalasi kampanyok az iskolakezdési
idoszakban

A nyar vége és a szeptember eleje sok csaladban egy stresszes, sirid idészak, hiszen az
iskolakezdés szamos teenddvel és ligyintézéssel jar. A tanszerek beszerzése mellett
ilyenkor kerulhet sor példaul 6szténdijak és tamogatasok igénylésére, az idésebb diakok
esetében pedig akar lakhatassal kapcsolatos ligyek intézésére is. Ezt az id6szakot a
csalok is igyekeznek kihasznalni kiillonb6z6 tamadasi modszerekkel, ezért érdemes kell6
Ovatossaggal eljarni az online ligyintézés soran.

Tanszervasarlas és egyéb iskolakezdési akciok

Egy Uj tanév szamos kiadassal jarhat. Be kell szerezni a tankdnyveket, tanszereket,
ruhakat, illetve egyéb, példaul sportfelszereléseket és digitalis eszk6zoket. Amennyiben
valaki ezek online megvasarlasa mellett dont, érdemes a mar jol ismert, megbizhat6
webaruhazaknal maradni.

Sok aruhazban érhetdk el iskolakezdési kedvezmények, de legylink 6vatosak a tulzé -
sokszor 80%, 90%-os kedvezményt igéré - kihagyhatatlan ajanlatokkal! A csalok gyakran
surgetik a vasarlokat a gyors, meggondolatlan rendelések leadasara, ezért nem érdemes
kapkodni. Az alabbiak betartasa jelentésen csdkkenheti annak kockazatat, hogy online
vasarlasi csalas aldozatava valjunk.

« Ha til szép ahhoz, hogy igaz legyen, nagy val6szinliséggel nem az! Erdemes egy
kis piackutatast végezni a keresett termék vonatkozasaban, ugyanis a 80-90%
arengedmény bizony gyanura adhat okot.

e Mindig ellendrizziik az URL cimeket, kimondottan az ismeretlen feladoktol kapott
linkeket (amelyek megnyitasa egyaltalan nem javasolt)! A tamadok gyakran
hasznalnak az eredetihez hasonldé domaineket, mint példaul yOutube.com,
facebOOk.com, official-paypal.com.

o Ellendrizziik a https:// meglétét azokon az oldalakon, ahol érzékeny adatokat kell
megadnunk! Fontos, hogy ez 6nmagaban nem elegendd miivelet, ugyanis
adathalasz oldalakon is hasznalhatnak ilyen protokollt.



o Ne kattintsunk a hirdetésekre! Helyette latogassunk el magara a webshopra és
keresslik meg az adott terméket!

o Legylink gyanakvoak a kihagyhatatlan, siirgetd ajanlatokkal! A csalok gyakran
hajszoljak gyors, atgondolatlan Iépésekre a felhasznalokat ilyen modszerekkel.

o Ismeretlen vagy korabban nem hasznalt webaruhaz esetén részesitsiik elényben
az alacsonyabb kockazatu fizetési megoldasokat! Ha van ra lehetéség, az
utanvétes fizetés csdkkentheti annak kockazatat, hogy elére kifizetett 6sszegért
cserébe nem érkezik meg a megrendelt termék.

Diakmunka és albérletes csalasok

Diakmunkat vagy albérletet keres6k szamara is mindenképp javasolt az évatossag, ha tul
szépnek tlnik egy ajanlat, de tovabbi figyelmeztet6 jelekre is - példaul, ha siirgetnek
vagy elore pénzt kérnek - érdemes odafigyelni.

« Diakmunkara kizarélag hivatalos szervezeten keresztiil jelentkezziink! Az e-
mailben, Gzenetben vagy kdozosségi médiaban kapott allashirdetéseknél mindig
ellendrizziik a hirdet6é és a munkaltato valodisagat, és Ne kattintsunk az e-
mailben vagy k6z0sségi oldalakon 1évé allashirdetésekre!

o Kerliljiik az érzékeny adatok megadasat (személyigazolvanyrél, bankkartyarol stb.
készult fotd) és ne kildjank pénzt eldre regisztracios vagy képzési dij cimszdval!

« Ne telepitsiink ismeretlen programokat vagy tavoli hozzaférést biztosito
alkalmazast egy ,allasinterju” vagy ,munkafeladat” miatt!

o Albérlet keresés soran megtekintés nélkiil ne utaljunk kauciét/6vadékot!
Kulénbsen gyanus lehet, ha a hirdetd arra hivatkozik, hogy kilféldon tartézkodik,
és a kulcsokat csak az el6zetes utalast kdvetden tudja atadni.

o Ellendrizziik a hirdetésben szerepl6 fényképeket! Forditott képkereséssel
kiderUlhet, ha ugyanazokat a fotokat toébb, egymastol fliggetlen lakashirdetésben
is felhasznaltak. Emellett érdemes szamolni azzal is, hogy a csalok mesterséges
intelligenciaval generalt vagy manipulalt képeket is alkalmazhatnak, amelyek
akar nem létez6 ingatlant is valosnak tlintethetnek fel. Ezért a meggy6zének tiind
fotok 6nmagukban nem igazoljak a hirdetés hitelességét; az ingatlant lehetdség
szerint személyesen is tekintsuk meg.

e Ragaszkodjunk az irdsos bérletiszerzodéshez! Mindenképp kdsslink szerzédést,
amelyben szerepeljenek a felek adatai, a lakas cime, a bérleti dij és a kaucio
0sszege, valamint a fizetés és a bérleti jogviszony legfontosabb feltételei is!

e Az albérletes csalasokkal kapcsolatban tovabbi érdekességek és hasznos
tudnivalok olvashatok egy korabbi tipplnkben.

Osztdndijakkal kapcsolatos atverések

A tanévkezdési id6szakban jellemzéen megnd az e-mailben vagy k6zosségi oldalakon
keresztll érkez6 0sztondij témaji atverések, amelyek altalaban révid jelentkezési



hatariddvel siirgetik a felhasznalokat a gyors, meggondolatlan interakciéra. A tamadasok
soran latszolag egy iskola nevében kérnek be személyes adatokat vagy ,adminisztracios
dijat” szamitanak fel az ligyintézés soran.

e Olvassuk at tdbbszor az e-mailt, hatha talalunk valami nem szokvanyosat az
Uzenetben (helyesirasi hibat, megszolitas, tegezddés és magazodas valtakozasa,
stb)!

e Ne az Gzenetben talalhatd hivatkozason keresztil intézzik a jelentkezést!
helyette inkabb keressiik fel az iskolai intézmény hivatalos weboldalat és ott
tajékozodjunk az 6sztondijprogramrol!

e Bar az iskolai adminisztracios teenddk sokszor hataridéhoz kotottek, ne
engedjlnk a slirgetd, azonnali cselekvésre buzdité felszélitasoknak!

Tovabbi hasznos tanacsok

Az iskolakezdés sok esetben jar egyutt kiilonbdz6 felhasznaloi fiokok Iétrehozasaval és
kezelésével. Szamos tanulast segit6é alkalmazas és online szolgaltatas Iétezik, mint
példaul a Google Classroom, a Doulingo, illetve ott vannak a teljeskord online iskolai
rendszerek is, mint a KRETA, amely szamos kiilénbdzé modullal timogatja a teljeskor(i
digitalis oktatast és az ezzel kapcsolatos e-ligyintézést.

e Az alkalmazasokat kizarélag megbizhaté forrasbol telepitsik! Soha ne toltsiink le
alkalmazast hirdetésre vagy e-mailben érkezd linken keresztul!

o Felhasznal6i fiokunk regisztralasakor hasznaljunk hosszi, egyedi és erds
jelszavakat, amelyek legalabb 12 karakter hosszusaguak, tartalmaznak kis-és
nagybetdt, illetve specialis karaktereket!

e Amennyiben médunkban all, allitsunk be kétfaktoros azonositast (2FA)!
¢ Soha ne adjuk meg masnak jelszavainkat, illetve biztonsagi kodjainkat!

e Alkalmazzuk a legkisebb jogosultsag elvét, vagyis minden rendszer, alkalmazas
és személy csak azokhoz az adatokhoz férhessen hozza, amelyekre ténylegesen
szliksége van.



