Hogyan védekezhetilink a bongész6 a bongészében tamadas ellen?

A bongészb a bongészdben (browser-in-the-browser - BitB) tamadas egy 2022-ben, akkor
még csak elméleti sikon bemutatott adathalaszati technika, amit a mr.dOx néven ismert
kiberbiztonsagi kutato fejlesztett ki. Néhany évvel késbbb a technikat mar széles kérben
hasznaljak a kiberb(indzok, de nézziik mitdl is olyan kildnleges ez a modszer és hogyan
lehet védekezni ellene.

Bongész6 a béngészében (BitB)

A BitB technika az adathalaszat egy kifinomult modja. A tamadoék legitimnek ting, hamis
weboldalakat hoznak létre, amelyeken a felhasznaldk csak bejelentkezés utan tudnak
barminem( miuveletet végrehajtani, példaul hozzaszélasokat irni vagy vasarolni. A
bejelentkezéshez hasznalt felugré ablakban olyan népszer( szolgaltatasok
bejelentkezési oldalait masoljak le a tamaddk, mint a Microsoft, a Google vagy a
Facebook.

A tamadas soran a hamis weboldalon felugrik egy hamis bejelentkezési ablak egy
népszerl, megbizhatonak tind szolgaltatdé nevében, am a valodi bejelentkezési oldal
helyett a felhasznald egy hamis (rlappal talalkozik, raadasul a bejelentkezési ablak
cimsoraban az URL cim is teljesen legitimnek tdnik.
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Mivel a tamadok olyan URL cimet jelenitenek meg a bongészbéablakban, amilyet csak
szeretnének, és ugyanez igaz a HTTPS kapcsolatot jelzd SSL tanusitvany szimboélumra
(lakat) is, a BitB tamadasokat kifejezetten nehéz észrevenni.

Facebook kampany

Egy Facebook hitelesitd adatok megszerzésére iranyulé kampany soran a csalok egy jogi
iroda megszemélyesitésével, szerz6i jogok megsértésének vadjaval keresik fel e-mailben
aldozataikat és fenyegetik meg 6ket a felhasznaloi fiokuk azonnal felfuggesztésével,
raadasul hamis biztonsagi értesitéseket is kildenek a Meta nevében valdjaban nem
|étezd, jogosulatlan bejelentkezésekrol.

Hogyan védekezhetiink a BitB tdmadasok ellen?

A legegyszerlibb védekezési mddszer az ilyen jellegli tamadasok ellen a jelszokezel6k
hasznalata.

Mikor a bejelentkezési adatok automatikus kitdltésérdl van sz6 a jelszOkezel6k a valodi
URL cimet ellenérzik, nem pedig azt, hogy mi kerult a cimsorban megjelenitésre, igy a
legegyszerlibb szabaly jelszokezel6k hasznalata mellett a kovetkezo:

Ha a jelszokezel6 felajanlja a bejelentkezési adatok automatikus kitdltését, akkor
olyan weboldalon jarunk, ahol korabban mentettiink el hitelesité adatokat, igy
mindenképp gyanura adhat okot, ha a jelszokezel6 nem ajanlja fel a segitséget.

Ezen fellll az adathalaszat elleni altalanos védelmi megoldasok érvényesek:

e Ahol csak modunkban all hasznaljunk kétfaktoros azonositast (2FA)!

e Minden felhasznaldi fiokhoz hasznaljunk kelléen hosszu, valtozatos karakterekbol
allo, egyedi jelszavakat!

¢ Ne nyissunk meg ismeretlen forrasbol érkezé e-maileket és lizeneteket, tovabba
ne kattintsunk az ily médon kapott hivatkozasokra sem!

e Mindig kezeljink kell6 gyanakvassal az érzelmeinkre haté (pl.: strgetd, blintudat-
és panik kelt6) és valamilyen interakciét (pl.: valaszolas, linkre kattintas,
drlapkitoltés) kivaltani szandékoz6 megkereséseket!

e Hivatalosnak tliné e-mailek és Uzenetek esetén, miel6tt barmit is csinalnank,
érdemes felkeresni a megkeresésben feltlintetett szervezetek hivatalos
elérhetdségeinek valamelyikét, és ott érdeklédni az lizenetek valddisagarol.

e Amennyiben Ugy érezzik, hogy adathalasz lUzenettel van dolgunk, jelentslink azt a
platformok Uzemeltetéinek, munkahelyi kbrnyezetben pedig a szervezet
rendszergazdainak!



