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3. Bevezet6 — El6sz6 helyett

Az informatika mindent atszovd fejlédésével az informatikai biztonsag az egyik legfontosabb
szakterlletévé valt. A biztonsag hidnya sulyos anyagi és erkdlcsi kdrokhoz vezet, ennek tikrében
egyértelm(, hogy mennyire kiemelt fontossagl az informacié és az informatikai biztonsag
megvaldsitasa.

Az informatikai biztonsag egyszerre van jelen az informatika minden teriletén, dtgondolt, az Gsszes
célteriletre kiterjedd kialakitasa, alkalmazasa, mlkddtetése tulmutat az informatikai eszkdzokaon.
Az informatikai biztonsdg nem képzelhetd el egy dobozos ,termékként”, amelyet megvasarolunk,
belizemellink és hagyjuk tenni a dolgét.

Az informatikai biztonsagot a kdrnyezetre, sajatossdgokra, kilonlegességekre, egyedi specialis
megjelenésekre szabva kell kialakitani, megvaldsitani és mikodtetni.

A mogotte all6 elméleti és gyakorlati szakismeret csak az érintettek egylttes, néhol konszenzus kész
hozzaallasaval all 6ssze, valik teljessé.

Az informatikai biztonsag ,.szellem” terilet, hiszen megléte nem lathatd, nem érzékelhetd, hidnya
azonban, akar kis incidens megjelenése alkalméaval is hamar kockazatossé valhat.

Az informacié, legyen az barmilyen formaban, tartalomban megjelend adat, jelentds eszmei értéket
képvisel. Kilondsen igaz ez napjainkban, amikor az informatikai rendszerek hatalmas mennyiségi
informaciot kezelnek, tarolnak, allitanak el6 és tovabbitanak, nem egyszer dllamhatéron tulra is. A
bennik dramlé informéacié titkossaga, sértetlensége és elérhetésége létfontossagu.

Figyelembe véve a Debreceni Egyetem szervezeti novekedését, az ez altal hasznalt rendszerek és
szolgaltatdsok robbanasszer( fejlédését, az informéacid, adat és az azt kezeld, kiszolgald infrastruktira
védelme, kiemelten és magas prioritassal kezelendd.

A vallalati stratégia részét kell képeznie az Informatikai Védelmi intézkedéseknek, mivel az tamogatja,
kiszolgdlja és védi a pénzlgyi, marketing, HR, innovacids, szolgaltatds valamint logisztikai, stratégia

célokat.

Az informatikai biztonsagot csak egy elére megtervezett, majd a terv alapjan felépitett védelmi rendszer
garantélhatja, mely teljes kor(, zart és a kockazatokkal arényos.

Ahhoz, hogy informatikai biztonsagrél beszéljink, ezzel kapcsolatosan barminemt cselekedjink,
fizet6eszkdzt adjunk ki, a ,Zéré tolerancia”, ,Zéré bizalom” és a ,Ne bizz senkiben” vezérelv kell, hogy
érvényesiljon.

Nem szabad automatikusan megbizni semmilyen belsé vagy kiilsé szereplében, legyen az felhasznalé,
fizikai eszkdz vagy szoftver, mivel az feltételezhetéen lehet rosszindulatd szerepld. A rendszerekhez
csatlakozni prébald valamennyi felhasznalét, eszkzt ellendrizni kell, mieldtt barmilyen szintd
hozzaférést kap. Ezért olyan hozzaférési stratégia eljarasrend kidolgozasa sziikséges, ami lényege,
hogy szakitsunk meg minden kapcsolatot addig, amig ki nem derdl, ki, mi az, ami, a hozzaférést
kezdeményezi. Nem megengedhet§ hozzaférés IP-cimekhez, szdmitégépekhez, serverekhez,

adatbazisokhoz, szoftverekhez, amig nincs ellendrizve, ki, mi a kapcsoldédasi kezdeményez§ és van-e

jogosultsaga, ha igen az milyen szint{!

10



Debreceni Egyetem Informatikai biztonsagi kézikényv V2.0
———————————————————

Ezt a szigort ki kell terjeszteni, a biztonsagot meg kell kdvetelni mindazon felhasznaloéi
szoftvergyartoétdl, szolgaltatotdl is, akik a Debreceni Egyetem barmilyen adatat kezelik, hasznaljak,
dolgoznak vele. Szigord user autentikacid kell minden szoftver beléptetéshez, és alkalmazni, ki kell
kovetelni a , passzivitasi kiléptetés” elvét (egy idGkorlat alatt nem térténik a billenyt(in lelités vagy nincs
egérrel végrahajtott tevékenység].

Nem szabad abba a hibdba esni, hogy csak a peremek megvédésére fékuszalunk, mert az incidensek
jelent8s része belulrélis térténhet és az erds varfalak (tlzfalak] itt mar nem nydjthatnak biztonsagot,
védelmet,

S6t. Belulrél a kapuk is konnyebben, kiilondsebb ellenallas nélkil nyithatdk, amik Ujabb allandé
tamadéasoknak, veszélyeknek nyit szabad utat.

Az informatikai védelmi stratégia nem egy bombabiztos, bonyolult, mar-mar kovethetetlen rendszer

megvaldsitasa, hanem egy .mélységi védelmi rendszer” létrehozasa, ami egy tobbréteg( védelmi

modell kiépitése.

Az informatikai védelmi célok kiiléntsen érzékeny teriilete a felhd alapl szolgaltatasok igénybevétele.

Amig nem szikséges, addig mellézni kell, mivel a tavoli” védelemre az egyetemnek hatdsa nincs.

3.1. Jovokép

A kiberblndzék egyre kifinomultabb mddszereket dolgoznak ki, hasznalnak, amiknél

nagyon fontos épés a rovid felderitési id6 és az erre reagald védelmi technolégiai

megoldas kidolgozasa.

A mai kiberbiztonsagi megoldésok terlletén a mesterséges intelligenciara (Al -Atificial
Intelligence) és a gépi tanuldsra [machine learning - ML) igy jelentds feladat harulhatna.

A Debreceni Egyetem, mint az orszag egyik legkiemelkedébb tudasbazissal rendelkez§
tanintézménye lehetne az elsé, aki az informatikai védelem biztonsagos, hatékony, naprakész
(leginkabb pillanat kész) tdmogatésdra maga mellé allitana, a Mesterséges Intelligenciat, a gépi
tanulést.

Természetesen csak erre tAmaszkod6 védelem, sajat kardba d6lés lenne, mivel ezeket a
technoldégidkat valdszinlsithet6en a rosszakarék is hasznalni, és kihasznalni fogjak.

Ezek a megolddsok természetesen kiegészitésként novelnék a hatékony védekezést, amiket
folyamatos atképzéssel, tanitédssal lehetne akasitani, a harc frontvonaldban tartani, de
leplezetten, szellemként m(ikédve, hogy ne keriilhessenek a tdmadasok célkeresztjébe. (4.
Abra)

A leghatékonyabb ,huméan password” alkalmazdsanak lehet8ségeit kell megvizsgalni és
alkalmazni a gyakorlatban, mivel a biometriai azonositas, mint az ujjlenyomat, az irisz lenyomat
vagy az arckép a legegyedibb és lemasolhatatlan (itt el kell felejteni a sci-fi és a 007-es lgynok

filmeket] és feltérhetetlen.
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3.2. Hogyan?
Egy IT bolcselet szerint az informatikai problémak legnagyobb része a billentylzet és a szék

kozott van.

Sajnos az informatikai védelem leggyengébb lancszeme, ,AZ EMBER”

Az informatikai tdmadasoknak csak 20%-a torténik rosszul beallitott informatikai
rendszerek gyengeségeinek, hidnyainak kihasznalasaval. A maradék 80% vagy

belsd tamadas, vagy kiszivargd belsd informécio [pl. jelszd) segitségével elkovetett

tdmadas.

Ezért irédott ez a kézikdnyv.

3.3. Ok.
A Debreceni Egyetem polgarainak Informatikai Biztonség tudatossaganak, ontudatossaganak

novelése.
Ne az ember legyen a leggyengébb ldncszem.

A 80% ne legyen, vagy a legminimalisabb mértékre legyen leszoritva.

3.4 Miért?

Az informatika a mindennapi életlink, lassan nélkildzhetetlen részévé valt, de hasznalata sorén
informacidink, adataink, eszkdzeink szdmtalan veszélynek vannak kitéve.

Milyen hatdssal lehetnek a szamitdgépes veszélyek adatainkra és tulajdonunkra?
Szadmtalan médon lehetnek az informacids rendszerekre hatd veszélyek hatdssal rénk és a
szervezetlinkre. A hatdsuk a jelentéktelent6l akdr a katasztrofalisig is terjedhet és joval
tulmutathat az egyénen, illetve egyes esetekben az egyetem hatéarain is.

Lehetséges esetek;

- személyes és kilonleges adataink illetéktelen kezekbe kerllnek;

- visszaélnek a jogosultsdgainkkal, amely segitségével példdul munkahelyi -
rendszerekb&l adatokat toltenek le, vagy akar internetbankbél pénz utalnak
at a neviinkben;

- informacids rendszerek miikodését lassitjak, vagy akadalyozzadk meg

- az informacids rendszerlnk eréforrasait felhasznalva tovabbi visszaéléseket
kovetnek el [pl. kéretlen levélkiildés, honlapok-, més szervezetek tdmadésal

- Uzleti titkok, vagy mindsitett informacidk sérilhetnek

- Uzleti titkok, vagy mindsitett informacidk kertlnek illetéktelen birtokaba

- fizikailag eltulajdonithatjak eszkdzeinket, értékeinket

12
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3.5. Mi a cél?
Megismertetni ezeket a veszélyeket, és az ellenik vald védekezés lehetdségeit, formait,

médjait, hogy nyugodt szfvvel meg tudjunk bizni az informatikaban, hogy ra merjik bizni a
kiszolgaldsainkat sajat magunk és munkahelylnk érdekében.

Hogyan?

Nem elvont tudomanyos nyelven, hanem ,kozérthet6en magyarul” és egy kis ismeretterjesztés,
hogy érthet6 legyen a tudomanyoskodd médiatajékoztatds szovegkornyezete.

Es...

Mashogyan.

A megszokott kiadvanyoktél eltéréen legyen e kézikonyv a gondolatébresztésen,
figyelemfelkeltésen, radobbentésen tul kozds ,termék”.

Minden olvasd legyen tarsszerzé. Tegyik interaktivvd, gy hogy az olvaséd kivancsisaga”,
véleménye, Otlete irja, bdvitse, tegye teljessé a kézikonyvet.

Tegyenek fel kérdéseket, legyenek &tleteik, akéar [miis, emberek vagyunk] pontositdsokat is
fogalmazzanak meg. Legyenek kivancsiak, hogy mirél-, vagy bévebben informalédni egy-egy
témaban, témakdorben.

Ahol ezt megtehetik.

ibk@unideb.hu elektronikus levelezési cimen.
3.6. Mit kell elérni, és azt hogyan?

Alap tézis és motté.

5STAy

Biztonsagi tudatossag

A szervezet kultUrajanak része.
Olyan gondolkodas- és magatartdsmad, amely biztositja, hogy a munkatarsak személyes
elkotelezettséghdl elismerik a biztonsagi intézkedések jogossagat, betartjdk-, betartatjk és

masokkal is megismertetik azokat.

@\)5 PRO OMNIB‘I
\) s

Egy cél érdekében.

J6é kdzbsségnek, egy és kézos a célja.

Mngs pro VN

A Debreceni Egyetem hatékony Informatikai védelmének megvalésitasahoz és fenntartasahoz a
jog-, és szabalykdveté magatartas kell, hogy legyen minden egyetemi polgar dntudatossaga és

lojalitasa.
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4. A lényegi mondanivalo, avagy kezdjink neki.

4.1

Mi a biztonsag?

Leggyakoribb tévedés!
Az adatvédelem és az adatbiztonsdg NEM ugyanazt jelentik.
Adatvédelem alatt a személyes és érzékeny adatok jogszabalyi védelmét érti a jogalkotd,
adatbiztonsag alatt pedig a szdmitégépes rendszerekben tarolt, feldolgozott, vagy tovabbitott
adatok biztonsaganak fenntartasara kell gondolnunk.
GDPR alapelvek.
Bizalmassag
Sértetlenség
Rendelkezésre allas
Az informatikai biztonsag az informatikai rendszer olyan kedvezé allapota, amelyben a kezelt
adatok bizalmasséaga (confidentiality], sértetlensége (integrity) és rendelkezésre 4llasa
(availability) biztositott (CIA elv], valamint a rendszer elemeinek biztonsdga szempontjabdl zart,
teljes kord, folytonos és a kockazatokkal aranyos. Ahol
bizalmassag:
csak az arra jogosultak ismerhetik meg az informéciot;
sértetlenség:
az informécié tartalma és formaja az elvarttal megegyezik, beleértve az is, hogy az
elvart forrashdl szarmazik (hitelességl, igazolhatd, hogy megtortént
(letagadhatatlanséagl, egyértelmiien azonosithat6 az informaécidval kapcsolatos
miveletek végzdje (elszdmoltathatdsagl, tovabba rendeltetésének megfelelben
hasznalhato;
rendelkezésre allas:
az a tényleges allapot, amikor egy informatikai rendszer szolgéaltatasai az arra
jogosultak szdmara egy meghatérozott idében rendelkezésre allnak és a rendszer

mikddbképessége sem atmenetileg, sem pedig tartésan nincs akadéalyozva;

zartsag:
az osszes relevans veszélyt (fenyegetést] figyelembe veszi;
teljes korlség:
a rendszer minden elemére kiterjed a védelem;
folytonossag:
idében folyamatosan megvaldsul a védelem;
kockazatokkal aranyossag:
a rendszer varhatd mikodésének idétartamaban a védelem koltsége

aranyban van a lehetséges karral.
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Az informacidbiztonsag tdgabb fogalom, mint az IT biztonsag. Beleértjik az informéacié minden
nem csak elektronikus — megjelenési forméjanak, az informacids szolgaltatdsoknak és az

ezeket biztosito informacids rendszereknek a védelmét.

4.2. Miért fontos az IT és az informaciébiztonsag?

Az informacidbiztonsag helyzete sajatos, egyszerre van jelen egy szervezet minden teriletén,
s6t, a feltételeinek megfeleld kialakitdsa és mikodtetése jéval tulmutat az informéacié
biztonsdgos kezelésén. A szervezet minden eréfarrdsdnak, az embereknek, az eszkdzéknek, az
informécids rendszereknek, és mas vagyon-targyaknak a szabalyozasat, viselkedését,
hasznalatat, ellenérzését jelenti.

Iranyitasa a felsé vezetés feleléssége.

Az informacidval szemben elvarés, hogy a megfelelé idében, pontosan, és naprakészen alljon
rendelkezésre, de csak azok szdmara, akik jogosultak megismerni azt. Ez az informéacié minden
forméjara igaz, azaz a széban, a papiron, és az elektronikus formaban tarolt, kezelt,

feldolgozott és tavabbitott formaira egyarént.

4.3. Mi az elvaras az informatikai rendszerrel szemben?

Eredményesség;
az uzleti folyamat szempontjabél jelentéséggel bir, idében helyes, ellentmon-
dasmentes és hasznalhatd.
Hatékonysag;
optimélisan [legtermelékenyebben és leggazdasagosabban] hasznalhato fel.
Bizalmasség;
engedély nélklli nem hozhatd nyilvdnosséagra.
Sértetlenség;
a vallalati értékek és elvaradsok szerinti pontossag, teljesség, és érvényesség.
Rendelkezésre allas;
az informécio és szolgaltatasdnak képessége akkor all rendelkezésre, amikor az Uzleti
folyamatnak sziksége van ra most, és a jovében.
Megfelel6ség;
térvényeket, jogszabdlyokat, szabalyozdsokat és szerz6déses megallapodasokat (el&irt
uzleti kovetelményeket) betartva all el az informécio.
Megbizhatésag;
avallalkozds mikodtetése és a pénzigyi megbizhatdsagi és irdnyitasi kotele-
zettségek teljesitése érdekében szilkséges informaciot kapja a szervezet
vezetése.
Az informatikai rendszer biztonsdganak megléte nem érzékelhetd, csak annak a hidnya.
Ahhoz, hogy egy szervezet, vagy egy informécids rendszer biztonsagat meg tudjuk valdsitani,
pontosan ismernink kell a rendszer céljat és a relevans kockazatok mértékét, és azzal aranyos

védelmi rendszert kell kialakitani.
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Nemzetkdzi szabvanyok (ISO 27000 szabvénycsoport) hatdrozzék meg az integralt
informéaciébiztonsagi rendszerekkel kapcsolatos kdvetelményeket, amelynek jelentés eleme az
IT biztonsag, de az informatikai rendszerektél fliggetlenul példaul papiron tarolt informacidk
védelmét is lefedi.

Az MSZ ISO/IEC 27001 célja, hogy modellként szolgéljon informéacidbiztonsagi irdnyitasi
rendszerek (ISMS) kialakitdsédhoz, megvaldsitdsdhoz, mikodtetéséhez, figyelemmel
kiséréséhez, atvizsgaldsahoz, fenntartdsahoz és fejlesztéséhez. Tartalmazza tovabbé a
szervezet informacidbiztonsagi irdnyitasi rendszerének kilsé szakértd altali ellendrzésének

kovetelményeit, és lehetdvé teszi a tanUsithatdsagot.

Az MSZ ISO/IEC 27002 az informéciébiztonsdg menedzsmentjének gyakorlati kodexe. A korabbi
informatikai biztonsagi ajanlasoktél eltérden, a biztonsagi kdvetelményeket és intézkedéseket a
biztonsdgmenedzsment kdzpontl szemléletben.
Az 1S0 27002, a mindséghiztositdsra vonatkozd 1SO 9000-es szabvanyok-
hoz hasonldan, a teljes korl informatikal biztonsdg megteremtéséhez sziikséges szervezési,
szabalyozasi szempontrendszert adja meg.
A szabvany a védelmi intézkedéseket az alabbi logikai csoportokba szervezi:

al kockazatelemzés:

bl biztonsagpolitika, szabélyzati rendszer;

c]  biztonsagi szervezet;

d) vagyontargyak kezelése;

el személyi biztonséag;

fl  fizikai és kidrnyezeti biztonséag;

gl kommunikécié és Uzemeltetés biztonséga;

h] hozzaférés-ellen6rzés:

i) informécids rendszerek beszerzése, fejlesztése és karbantartésa;

j) incidenskezelés;

k] Uzletmenet-folytonosség;

U megfeleléség.

44, Informacids rendszerek elemei

Az informatikai iranyitds nemzetkozi sztenderdje — a Cobit - az informacids rendszerek elemeit

négy csoportba sorolja:

—

] informéacio,
2] infrastruktdra,
3) alkalmazdi rendszer, és

4) emberi eréforras.
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Az infrastruktlra és az alkalmazdi rendszerek ismertetése kozérthetden:
hardver:
szerver;
tobb felhasznaldé munkajat kiszolgald kdzponti szamitégép
munkaallomas/PC/desktop;
egy felhasznald munkadjat kiszolgald asztali szamitégép
hordozhatd szamitdgép/laptop/notebook;
a PC hordozhaté véltozata, ami sajat akkumulatorrél is tizemel)
mobiltelefon;
ma mar kézi szamitdgép
tablagép;
a hordozhaté szamitdégépeket egyszer(bb, billenty(zet nélkili érintéképernyds
valtozata, kézi szamitdgép
adathordozo, adattarolé egység/HDD/NAS/Storage;
szamitégépen feldolgozhatd alloményok, dokumentumok, fényképek,
adatbdzisok taroldsara, és visszaolvasasara alkalmas eszksz):
adatbeviteli [input) eszkdzok;
billentylzet, digitalizald tabla, stb.
adatkimeneti [output] eszkdzok:
nyomtatd, képernyé, stb.;
szoftver:
operacids rendszer;
a szadmitégépek hardver eszkozeit miikédtetd programok];
virtualizacio;
eqy fizikai szadmitdégépen t6bb logikai szamitégép egyidejii mikodtetését
lehetdvé tevl szoftverrendszer
adatbdzis kezeld:
az alkalmazasok altal hasznalt adatok tarolasat, strukturalt eléhivasat, és
azokkal kilénbdzé miveleteket végzd szoftver];
halozat;
aktiv haldzati eszkozok;
halézati adatforgalmat vezérld és ellendrzé miniszamitégépek,
melyek miikodése az Uzemeltetdk altal mddosithatd);
passziv haldzati eszkdzok;
halézati eszkdzok, amelyek az elére beléjik régzitett feladatokat
végzik

haldzat biztonsagi eszkdzok;
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pl. Tlzfalak [firewall], haldzati betdrés detektaldk, tartalomszlrék, alta-
ldban olyan egyedi célra felkészitett szamitdgépek, amelyek egy elvart
biztonsagi funkcidt valdsitanak meg
dokumentacié:
az informatikai rendszerre vonatkozd leirdsok, Utmutatok, kézikonyvek,
tervek;
alkalmazé6i  rendszerek:
az alkalmazdi rendszerek egy adott Ugyvitelt, vagy egyéb tevékenységet tdmogatd
funkciok, vagy funkciécsoportok végrehajtasara fejlesztett szamitdgépes eljarasok,
olyan szoftverek, amelyek az operacids rendszer segitségével mikodnek, gyakran
adatbazis-kezelét is hasznalnak.
Informaci6:
olyan tény, amelynek megismerésekor olyan tudésra tesziink szert, amelynek

addig nem voltunk birtokdban. Az informacid tehéat értelmezett adat.

45, Fontosabb informatikai fogalmak:
URL:

egy weboldal cimének megnevezése, amely alapjan a cimtar a technikai cimet
(IP cim) megtalélja, egy cimen egyébként tébb honlap is mikodhet. Az a
haszna, hogy kdnnyen megjegyezhetjik egy honlap elérhetéségét. Van olyan tdmadasi
médszer, ahol a cimtar tamadasan keresztil egy valds, és jogszerl URL-t egy kartevd
IP cimre irdnyit. Ha https-sel kezddédik, akkor titkositott kapcsolatot hasznal. Figyeljlink
ra, hogy pontosan irjuk le a cimet, mert kartevé honlapokra is [éphetlnk.

QR-kéd:
léteznek olyan URL rovidité szolgaltatasok, amelyekkel konnyen felirhaté lesz egy
hosszabb cim is. Ezeket Ujabban a segitik a QR kédok is, amelyek kétdimenzids
vonalkédok, és amelyeket tobbek kdzott okostelefonokkal valéd hasznalat soran
vehetlnk igénybe.
Nevét az angol Quick Response réviditésébdl kapta (gyors vélasz], amely a gyors
visszafe|tési sebességre, és ebbdl addddan a gyors valaszadd képességre utal. A QR

kod a hagyomanyos vonalkddhoz képest tobb szdzszor annyi adatot képes kezelni.

4.6. Biztonsagi kultdra kialakitasa

Az alabbi kérdésekre adott valaszok hatdrozzak meg, hogy milyen terileten és mit sziikséges
fejleszteni.

1. Tudjék-e, indokoltnak tartjak-e jogaikat, kotelezettségeiket?

2. Tevékenységlk sordn azok szerint jarnak-e el?

3. Felismerik-e a védelmi intézkedések szilkségességét, van-e veszélyérzetik?

4. Felismerik-e, és elitélik-e azokat, akik a biztonsagi szabalyokat megsértik, a védelmi

intézkedéseket nem rendeltetésszerlen hajtjak végre?
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5. Vallaljak, hogy hatast gyakorolnak a biztonsagi kdvetelményeket tudatosan vagy véletlenil,
emberi gyengeségiik miatt, részben illetve egészében megsérté kollégakra?

6. Felismerik-e, akarjak-e felismerni a nem erkélcsos, etikus magatartast tanusitdkat?

7. Biztonsagi tudatossaguk révén konstruktiv részesévé valnak-e a szervezeti egység, csoport

szubkulturajanak?

4.7. Milyen a biztonsagtudatos szervezet?
A szervezet biztonsdgaért vallalt felelésség, a szervezet vezetése altal meghatarozott biztonsagi

szintnek, mint kovetelménynek elfogadasa és a hidnya kdvetkezményeinek elismerése, valamint
a biztonsagi szempontbél erkélesos, etikus magatartasi kultira egylttesen jellemzi a biztonsag

tudatos szervezetet.

Egy szervezetnél akkor jé a biztonsagi kultdra, ha a munkatarsak ismerik jogaikat és
kotelezettségeiket, és érvényesitik is azokat. Azoknak a munkatérsaknak, akik tudatlansagbdl,
hanyagsagbdl, vagy szandékosan nem biztonsagtudatosan viselkednek, ismételt
biztonsagtudatossagi oktatason kell részt vennilk, illetve el is

marasztalhatjdk 6ket. A biztonsagi kultlrat tehdt az egyének biztonsagtudatos magatartasa
alakitja ki, ahol kialakult, ott a munkatarsak tudjak, mi veszélyeztet(heti a biztonségot, és
ennek megfeleléen cselekszenek is.

Az egészséges veszélyérzetnél annyiban kilonbdzik a biztonsdgtudatossag, hogy nem csak
felismerjik, hogy a biztonsagi elvarasoktol eltéré viselkedés veszélybe sorolhat minket, vagy a
szervezetet, hanem azt is, hogy ilyen helyzetben mit tegylink, és mit ne tegyink.

A biztonsagtudatossagra kilsé (pl. jogszabalyok, szabvanyok, politikai hatasok, piaci hatasok,
természeti hatdsok, egyének kirnyezetének) és belsé tényezbk [pl.: szabalyzatok, a kézvetlen
vezetés utasitdsai, humanpolitika, az ellenérzés) egyarant hatdssal vannak.

Azért fontos a vallalati kultlra részévé tenni a biztonsagot, mert a szervezeti kultdra
befolydsolja az egyének hovatartozas tudatat, helyzetét, szerepét a szervezetben. Tehéat a
biztonsagi kultira, és a szintjének fenntartasa, vagy emelése 6nmagéban is védelmi intézkedés.
A biztonsagtudatossdg megjelenhet vallalati szokdsokban [pl. minden értekezlet utén a fali
tablat letéroljik], a belsé kommunikécidban hasznalt nyelvezetben, és szimbdlumok
alkalmazasaban.

A biztonsagtudatossag hidnyaban a szervezet nem ismeri fel megfeleléen a rendkivili
biztonsagi eseményeket, és nem képes felmérni azok kdvetkezményeit.

Alapveté modszer az, ha felkészitik a felhasznalékat, szervezet munkatarsait arra, hogy
felelsen, a biztonsdgot veszélyeztetd tényezdk ismeretében végezzék

munkdjukat. Tovabba legyenek felkészitve azoknak az eszkozoknek és informacids
rendszereknek a hasznalatara, amelyek szilkségesek a munkdjukhoz, igy is

cstkkentve az emberi hibdkbdl fakadé biztonsagi eseményeket. Ennek eredményességét tudja

fokozni, ezen ismeretd.
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4.8. Biztonsagi kultira megvalésitdsanak alapelvei

1. Tudatositas elve
Meg kell érteniink és tudatositanunk, hogy az informéacids rendszerek és halézatok
hasznat csak Ugy élvezhetjiik, veszélyeiket csak Ugy kerilhetjiik el, ha a biztonsagi
kockazatok tudatadban hasznaljuk &ket.
Az els6 védelmi vanal tehat az informatikai kockazatok és a rendelkezésre allé védelmi
lehetéségek tudatositdsa. A kockazatok belsé és kiilsé irdnybdl is felmerilhetnek. Ez azt
jelenti, hogy egy felhasznldi, vagy Uzemeltetési hiba veszélyeztetheti a sajat, illetve a vele
kapcsolatban levé rendszerek
és halozatok biztonsagat. Az integralt rendszerek megfeleld biztonsdga érdekében az
érintetteknek ismernitk kell a rendszerik felépitését, a haldzatokban elfoglalt helyét, és a

biztonsdg érdekében alkalmazhaté intézkedéseket.

2. Felelésség elve
A felhasznalok, az izemeltetdk, a fejleszték és a tulajdonosok is felelések az
informacids rendszerek és halézatok biztonsdgdért. A rendszerek biztonsaga fiigg a
vellik 6sszekottetésben levd helyi és globalis rendszerek biztonsdgatél. Ahhoz, hogy a
biztonsagot fenn tudjuk tartani, minden érintettnek tudataban kell lennie sajat
felelésségével, és ezt szamon kell tudni rajta kérni.
Minden szervezetnek rendszeresen felll kell vizsgélnia sajat szabalyzatait, gyakorlatait,
intézkedéseit és eljarasait, és értékelnie kell, hogy ezek megfeleléek-e. Minden érintettnek,
aki részt vesz informatikai termékek és szolgaltatasok fejlesztésében, tervezésében és
szallitaséban, foglalkoznia kell a rendszerek és halézatok biztonsagéval és a sziikséges
tajékoztatast idében meg kell tennie. Ennek eredményeként a felhasznaldk jobban megértik
a termékek és szolgaltatdsok biztonsagi vonatkozasait és a sajat felel8sséglket a

biztonsdggal kapcsolatban.

3. Valaszintézkedések elve
Az érintetteknek kell6 id6ben, egymassal egylttmikddve kell a varatlan biztonsagi
eseményeket megelézni, észlelni, illetve az ezekre vonatkozé megfelel
valaszintézkedések megtenni.
Felismerve az informacids rendszerek és halézatok 6sszekapcsolddasat, és a gyors és
széleskor( karokozas lehetdségét, az érintetteknek idében és egylttmUkodve kell a
varatlan biztonsdgi eseményeket kezelni. Szilkség szerint meg kell osztaniuk egymassal a
fenyegetésekkel és sebezhetbségekkel
kapcsolatos informacidkat, és gyors és hatékony eljadrasokat kell alkalmazniuk, hogy

egylttmUkodve megeldzzék, észleljék, illetve reagaljanak a vératlan biztonsagi
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eseményekre. Ahol lehetséges, ez akar hatarokon keresztili informécidcserével és

egylttmkodéssel is jarhat.

Az etika elve

Az érintetteknek tiszteletben kell tartaniuk masok jogos érdekeit.

Tekintettel arra, hogy az informécids rendszerek és halézatok alkalmazésa atszovi a
tarsadalmunkat, az egyéneknek fel kell ismernilk, hogy cselekedeteik vagy azok hidnya
adott esetben karos hatassal is lehetnek a tobbi felhasznaldra. Az etikus viselkedés ezért
létfontossagu, az érintetteknek torekednitik kell arra, hogy a |6 gyakorlatokat kialakitsék és

alkalmazzak, a biztonsag igényét elfogadjak, és masok jogos érdekeit tiszteljék.

A demokrécia elve

Az informaciés rendszerek és halézatok biztonsadgat megvalésité megoldasoknak a
demokratikus tarsadalmak alapvet6 értékeivel 6sszeférhetének kell lenniiik.

A gondolatok és eszmék cseréjének szabadsagat, az informécid szabad dramlésat, a
személyes adatok megfeleld védelmét, a nyitottsdgot és az atladthatdsagot indokolatlan
mértékben nem szabad

korlatozni.

A kockazatfelmérés elve

A biztonsag tervezése és megvaldsitdsa soran a relevans lényeges kockazatokat fel
kell mérni.

A kockazatfelmérés azonositja a fenyegetéseket és a sebezhetéségeket, kitérve a legfébb
belsé és kiilsd tényez8kre, Ugymint a technoldgia, a fizikai és emberi tényez8k, politikai
iranyelvek és harmadik személy altal nydjtott biztonsagi szolgaltatédsok. A
kockazatfelmérés lehetévé teszi az elfogadhaté szervezeti kockazati szint meghatérozasat,
és segitséget nyljt az informacids rendszerek és halézatok biztonsagét fenntarté megfeleld
szabélyozasok kialakitdsaban a megvédendd informécid jellegével és fontossagaval
aranyban. Tekintettel az informécids rendszerek dsszekapcsolasara, a
kockazatfelmérésnek ki kell térni a masoktél szarmazé, vagy a masok részére okozhaté

hatasokra.

Biztonsagtervezés és végrehajtas elve

Az érintetteknek a biztonsagot az informaciés rendszerek és halézatok kialakitasa
soran lényeges

szempontként kell kezelni, és megvaldsitani.
A rendszereket, halézatokat és irdnyelveket az optimalis biztonsdg megvalésitasara kell
megtervezni, alkalmazni és koordinalni. Megfeleld 6vintézkedéseket kell tervezni és

elfogadni annak érdekében, hogy az azonositott fenyegetésekbél és sebezhetdségekbdl
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szarmazd potencidlis karokat elkeriljék, vagy csokkentsék. A szervezet rendszereiben és
halézataiban talalhaté informacié értékével ardnyos miszaki, és nem mszaki
dvintézkedésekre van sziikség. A biztonsdgot az 0sszes termék, szolgaltatas, rendszer és
halézat alapvet6 elemévé, valamint a rendszertervezés és az architektlira szerves részévé
kell tenni. Az atlagos felhasznaldk szdmara ez leginkabb sajat igényeik meghatéarozasara, a

termékek és szolgaltatdsok kivalasztasara terjed ki.

8. Biztonsdgmenedzsment elve
Az érintetteknek minden szempontra kiterjedé médon kell a biztonsag- menedzsment
feladatokat végezniik.
A biztonsdgmenedzsmentnek kockazatfelmérésen kell alapulnia, feldlelve az érintettek
tevékenységének és miikodésének minden vonatkozasat. A rendkivili események
megel6zésére, feltardsara, és vellk kapcsolatos valaszintézkedésekre, rendszer
helyreallitasra, karbantartasra, felilvizsgalatra és ellenérzésre vonatkozd eléremutaté
valaszokat kell adnia a kialakuld fenyegetésekre vonatkozdan. Az informéciés rendszerek
és halozatok biztonsagéval kapcsolatos irdnyelveket, gyakorlatokat, intézkedéseket és
eljdrasokat dssze kell hangolni az &sszefliggé biztonsagi rendszer kialakitdsa érdekében.
A biztonsdgmenedzsmentre vonatkozd kdvetelmények fliggenek az érintettség szintjétél, az

érintett szerepétdl, a szébhan forgé kockazatoktél és rendszerkovetelményektél.

9. Ujraértékelés elve
Az érintetteknek az informéaciés rendszerek és halézatok biztonsagat feliil kell
vizsgalniuk és Ujra kell értékelniiik. A biztonsagi irdnyelvekben, gyakorlatokban,
intézkedésekben és eljadrasokban sziikséges modositdsokat el kell végezniik.
Folyamatosan jelennek meg U] és valtozd fenyegetések, és sebezhetdségek. Az
érintetteknek a biztonsag minden aspektusat folyamatosan felil kell vizsgalniuk, at kell

értékelnitk és valtoztatniuk kell, hogy a felmerilé kockazatokat kezelhessék.
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5. A biztonsagi kultira megteremtését, fejlesztését kezdjiik a veszélyek és azok kezelésének a
megismerésével.

5.1. Mik ezek a veszélyek?
Fébb csoportok

a. Személyes adatokat érint6 incidensek
b. E-mail fenyegetettségek, kartékony programok és botnetek
c. Mobileszkozok fenyegetettségei

d. Zsarolévirusok (Ransomware)

Szamitogépes incidensek
a. Jogosulatlan adathozzaférés, mddositas
b. jelszavak feltérése
c. kéretlen levelek [spam]
d. hamis lanclevelek (hoax)
e. virusok
f.  féreg [worm)
g. tréjaik
h. rootkit-ek (rendszermagot fert6z6 kartevé)
i, zombihalézat (botnet)
j. rekldmprogramok (adware)
k. kémprogramok (spyware), kértevd programok [malware)
. hamis szoftverek [rogue software, scareware)
m. adathaldszat [phising]
n. fertéz& honlapok
o. adatforgalom eltéritése (Man-in-the-middle)
p. tulterheléses tdmadas (DoS, DDoS)
g. hdldzati letapogatés (network / port scanning]
r. tavoli adminisztrator eszk6zok
s. adatvesztés

t. rendszerfrissitések hibai, hianya

Fizikai incidensek
a. jelszavak ellesése [observing passwords attack]
b. megtévesztésen alapuld csaldsok (Social engineering) .
c. IT személyiséglopas (megszemélyesités eltulajdonitdsa informécids rendszerekbdél)
d. eszkdzok és adathordozdk eltulajdonitésa
e. szemétbe dobott informacié (kukablvarkodas)

f. személyes / munkahelyi adatok megosztasa kozésségi haldzatokon
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Amennyiben incidens kidvetkezik be (az el6z6eket észleli, tapasztalja, vagy gyanuja van)
kinek kell jelezni?

Személyes adatok (természetes személy adatai, GDPR iranyelvek)
Debreceni Egyetem Adatvédelmi Kozpont
Telefon:
Levelezési cim:
Minden egyéb esemény (incidens)
Debreceni Egyetem Informatikai Biztonsagi Kézpont
Telefon:

Levelezési cim:

Mikor kell gyanakodni a biztonsag megsértésére, incidens bekdvetkeztére?

Jelenség.

A megszokottdl eltéré miikddést tapasztalunk a szdmitdgépes eszkozeink hasznalata soran. A
rendszer elinduldsanak, a rendszer mikodésének vagy az internetezés sebességének jelentds
lassuldsa, a rendszerek 6sszeomlésa, a bdngészés soran felugré ablakokban reklamok

megjelenése, ismeretlen feladoktol érkezd-, személyes adatainkat kéré levelek.

Mi a teend6?

Tajékoztatni kell az Informatikai Szolgaltatd Kozpont lgyfélszolgalatat, ha van a helyi

informatikust, vagy az Informatikai Biztonsagi Kozpont tgyfélszolgalatat, tgyeletét.

Veszélyek

Veszély:
Jogosulatlan adathozzaférés, médositas

Mi ez?
Az informaciés rendszerekben kezelt adatok illetéktelen személyek altali médositasa. A
jogosulatlan adathozzaférés, vagy modositas gyakran személyhez kotott felhasznaléi
azonositék és jelszavak megszerzésével, az informatikai rendszerek hidnyos védelme
miatt, vagy védelmének szandékos kijatszasaval térténik

Mi a veszély?
Felhaszndlé: amennyiben nem tudja bizonyitani a felhasznald, akkor lehetséges, hogy a

jogosulatlan adathozzaférések kovetkezményeit neki kell viselnie.

Rendszermk&dés: az informécids rendszerekben az adatok jogosulatlan

mddositasa veszélyeztetheti a rendszer mikodését, sérilhet a rendszer zartsaga.

Informacidbiztonsdq: a szervezetek altal kezelt bizalmas és titkos informacidk

sérilhetnek, keriilhetnek jogosulatlanul nyilvanossagra, amelynek hirnevet

veszélyeztetd, és anyagi kovetkezményei is lehetnek.
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Prevencio (megelézés)
Ajogosulatlan adathozzaférés megel8zésére tobb mddszert parhuzamosan kell
alkalmazni.

a. Felkell készitenlnk a munkatarsakat arra, hogy koriltekintéek legyenek.
A munkahelyen hasznalt jelszavaikat csak olyan szamitégépen hasznaljak,
amelyek biztonsdgosnak tekinthetbek.

A jelszavakat csak akkor gépeljék be, ha meggydz8dtek arrdél, hogy a
kdrnyezetiikben senki nem tudja leolvasni, és nem régzitheti biztonségi
kamera.

b. Kockazatoknak megfeleld védelmi rendszert kell kialakitani, amelyben a
felhasznaldék a minimalisan szlikséges jogosultsagokkal rendelkeznek. A
védelmirendszernek olyan nyomon kdvetési funkcidkkal (monitoring] kell
rendelkeznie, hogy a rendkivili biztonsagi események j6 eséllyel
megeldzhetbek, azonosithatdak vagy helyesbithetéek legyenek.

c. Azinformacids rendszerek tervezése soradn olyan kontrollokat kell eléirni és
megvaldsittatni, mely megakadalyozza, hogy érvényesen lehessen adatokat
mddasitani az informéaciés rendszer felhasznaldi feliletét megkerdlve.

d. Magukat az adatokat lehet példaul egy .boritékba” zarni digitélis alairas
technolégia felhasznaldsaval.

Mit kell tenni, ha bekovetkezik?
Haladéktalanul értesiteni kell az egyetem informatikai biztonsagi vezet§jét! Az
adatokhoz valé jogosulatlan hozzaférés, és azok jogosulatlan médositdsa komoly
biztonsagi probléma magéban, de a védelmi rendszer nagyobb hidnyossagait is

jelezheti egy jogosulatlan hozzaférés.

4’,'

Veszély:
Jelszavak feltorése

Mi ez?
A jelszavak kitalalasat, vagy szamitastechnikai kodfejté eszkdzokkel valé
megszerzését nevezzik jelszé feltdrésnek. Tipikus mddszer a gyakran hasznalt
jelszavak és személyes adatok prébalgatasa, illetve a szavak és azok kombinacidjanak
prébalgatasa elektronikus szétarak és jelsz6tord programok segitésével. Ha ezek nem
mikodnek, akkor marad az Ggynevezett nyers er6 (brute force] mddszer, amely az
Osszes lehetséges karakter kombinaciéjat kiprébalva taldlja meg a jelszét.

Mi a veszély?
Felhasznalé: a felhasznaldk személyes és kiilonleges adatainak biztonsagat
veszélyezteti, ha jogosulatlanul hozzaférhetnek az adataikhoz (példaul

elektronikus postafidkjaba betornek].
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Rendszerm(kddés: a kiemelt felhasznaldk és rendszergazdék jelszavainak

megszerzésével veszélyeztetni lehet a rendszerek Uzemszer( mikodését, vagy meg is
lehet allitani. Nagyobb karokozast jelentd visszaélések kezdeti [épése lehet a jelszavak

feltorése.

Informéacidbiztonsag: a kiemelt felhasznaldk és rendszergazdak jelszavaival nagy
mennyiség( adatot lehet jogosulatlanul megszerezni, és akar az esemény
megtorténtének nyomat is el lehet tlntetni.

Prevencié (megelézés)
Hasznaljunk dsszetett és kell6en hosszu jelszavakat, s6t sokkal inkdbb jelmondatokat,
amelyek kdnynyen megjegyezheték, és lehetbleg valamilyen moédositast kdvetéen -
példaul szdmok hasznalata maganhangzdk helyett — szétarakban nem szereplé
jelsorozatot kapjunk. Fokozottan védendd rendszerek esetén a felhasznalonév-jelszo-
azonositds mar nem elég, itt tovabbi kiegészité kontrollokat indokolt alkalmazni,
példdul kddgenerdls eszkizoket [token). Ha ez nem lehetséges hasznéaljunk 8
karakternél nagyobb Osszetett jelszavakat, amelyeket jelszdtarold és generdld
alkalmazasok segitségével tudunk ,megjegyezni”.
Az alkalmazasok bejelentkezési felilete kiegészithetd olyan funkcidval, amely az
elrontott jelszavak ismételt régzitése elétt - Touring teszt (CAPTCHAJ, vagyis képek
felismertetése segitségével - kizarja az automatizalt jelszé feltdrést.
Ne adjuk ki senkinek a jelszavunkat, és ne is osszuk mefg senkivel, hogy milyen logika
szerint valasztunk jelszavakat!
Ne hasznaljuk mindehol ugyanazt a jelszot.
F& szabaly, hogy a privat szféra, igy legfobbképpen a kdzdsségi oldalak és a munkahelyi
jelszd jelentdsen kilnbszzon!

Mit kell tenni, ha bekovetkezik?
Haladéktalanul jelentsiik a biztonsagi szakteriiletnek! Ha van lehetéséglink ra, azonnal
cseréljik le a jelszdt, illetve gondoljuk végig, hogy a megszerzett jelszd segitségével
esetleg milyen mas szolgaltatast kompromittalhatott a tamadé. Példaul ha a

postafidkunkat torte fel mas szolgaltatdsokhoz igényelhetett Uj jelszdt, vagy ha méshol

is ugyanazt a jelsz6t hasznaltuk, akkor hozzaférhetett azokhoz a szolgéaltatasokhoz is.

)

Veszély:
Kéretlen levelek (spam)

Mi ez?
A kéretlen levelek, ahogy az elnevezése is mutatja, olyan elektronikus levelek vagy
Uzenetek, amelyet semmilyen mddon nem kért a cimzett, és nem is véarta, hogy részére
kildjék. Gyakran rekldmokat, felhivdsokat tartalmaz, esetenként illegalis termékek
(példaul hamisitott gyogyszerek] vasérlédséra buzdit, de része lehet méas csalasi

madoknak (példaul egy részvény vasarlasara szolit fel]. A feladd valddi személyét szinte
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mindig elrejtik, vagy meghamisitjak.
Fontos tisztaban lenniink azzal, hogy maganszemélyek cimeire kéretlen leveleket
kildeni torvénysértés.

Mi a veszély?
Felhasznalé: az id6nket rabolja leginkabb a kéretlen levelek torlése, de ha bed6link
nekik, akkor példéul akér az életiinket [nem megfeleld mindséq illegélis gydgyszer),
vagy vagyonunkat (cs6kkend aru részvényl is veszélyeztetheti.

Rendszerm(kddés: jelentds rendszer erdforrasokat kot le a kéretlen levek tovabbitasa,

szlrése.
Akar tul is terhelheti a rendszert, ebben az esetben szolgaltatas kiesést és
karbantartasi koltséget is jelent.

Informé&cidbiztonsag: kéretlen levelek segitségével kiderithetd, hogy egy tartoméanyon

beldl milyen aktiv postafidkok vannak, ha figyelik a levelek olvasasat, majd ezek
jelszavainak feltorésével hozzaférhetnek a rendszerhez. Veszélyeztethetik a rendszerek
rendelkezésre 4lldsat a szolgéaltatasok
leterhelésével.

Prevencié (megelézés)
A kéretlen levelek egyik legjellemzébb forrasa az, hogy weboldalakra kitessziik a
keresérobotok altal is olvashaté formatumban az e-mail ciminket, vagy kétes hir{
weboldalakon regisztralunk adott esetben ingyenes erotikus tartalom, vagy nem
jogtiszta szoftver reményében. Ezeket ne tegylk! A rendszergazdak a levelez§
szerverek megfeleld biztonsagi beédllitédsaival, |6 eséllyel képesek kisz(rni ezeket az
Uzeneteket.

Mit kell tenni, ha bekovetkezik?
Legjobb tanacs a kéretlen levelekkel kapcsolatban, hogy olvasas nélkul torsljik, ha
véletlentl a postafiékunkban landol! Véletlenil se kattintsunk ra a levelekben levd
hivatkozasokra, vagy a csatolt dlloméanyokra, még a leiratkozas linkre sem! Ha a
szervezetlink elektronikus postafiékjaba kapunk ilyen Uzenetet, akkor azt jelezziink a
belsé szabalyzat szerint. Azért fontos jelezni egy kéretlen levelet is, mert egy dsszetett
tdmadas részei is lehetnek. Jogi lépéseket is lehet tenni, ha azonosithaté a forrésa, és

bejelenthetik az NMHH (Nemzeti Média- és Hirkozlési Hatdsag) részére.

|
4"'

Veszély:
Hamis lanclevelek (hoax]

Mi ez?
Olyan elektronikus levél, vagy Uzenet, amely valamilyen Uj informaciét oszt meg, és arra
8sztonzi a cimzettet, hogy a levelet minden ismerésével dnkéntes mddon ossza meg.

Els6 formai példaul egy Uj - fiktiv - virusra hivtak fel a figyelmet, amelyek fert6zését
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néhany fajl torlésével megakadalyozhatjuk, ugyanakkor ezek a fajlok a Windows

sziikséges részei voltak, igy torlésik a rendszer miikddését akadalyozta meg.

Mi a veszély?

Felhasznalé: az id6nket raboljak leginkabb a hamis lanclevelek, és gyakran hamis
reményt keltenek. Tovabbkildésik rossz fényben tlintet fel minket azon ismer&seink
elétt, akik ismerik az informéacidbiztonségi kockazatokat.

Rendszerm(kddés: jelentés rendszer erdforrasokat kot le a tovdbbitasuk, szlrésik.

Informéacidbiztonsdg: egyik ,legjobb” mddszer az aktiv elektronikus levélcimek

osszeqy(ijtésére, amelyet a kéretlen levelek kiild8i elészeretettel alkalmaznak. fgy a

biztonsag elleni tamadas elékészitésére is hasznalhatjak.

Prevencio (megelézés)

Hivjuk fel csaladdtagjaink és ismerdseink figyelmét az informécidbiztonsag
fontossagara, kilondsen, ha kéretlen levelet, vagy hamis lanclevelet kildenek, akkor
kildjik vissza nekik azt az oldalt, ami igazolja, hogy atverés az lizenet. Néha

sértédéshez vezet a médszer, de hosszU tavon bevalik.

Mit kell tenni, ha bekovetkezik?

0

Honnan ismerhetjik fel a l&ncleveleket? Legkdnnyebb dolgunk akkor van, ha mar az
elején szerepel egy utasitds: ,Kildd el ezt a levelet minél tobb embernek!”, emellett
gyanus, ha széls6séges mddon a pozitiv érzelmeinkre hat (pl. halalos beteg utolsd
kivansagal, vagy komoly veszéllyel fenyeget (pl. virus tonkreteszi a géped]. Szoktak még
hires emberekre, vagy nagyvallalatokra hivatkozni, hogy hihet8bbnek tinjenek.

Legjobb tandcs a hamis lanclevelekkel kapcsolatban, hogy olvasas nélkil torsljuk, ha
véletlenll a postafidékunkban landol! Véletlenul se higgylik el, ami le van benne irva, ne
kildjuk tovabb szeretteinknek vagy rosszakaroéinknak. Ha gyanus egy levél szovege,
akkor a levél jellemzd fogalmait (kulcsszavait] irjuk be egy keresd programba, és j6

eséllyel egy lanclevelekrél sz6l6 oldalt fogunk kapni.

Veszély:

Mi ez?

Virusok

Olyan programrészlet, amely a megfert6zott program mkodtetése sordn masolja
onmagat. Valamilyen meghatérozott feltétel [pl. egy adott napon az évben)
bekovetkezése esetén figyelmeztetd, vagy rombold tevékenységet végez. Gyakran
komoly karokat okoz, szolgaltatdsok megszakadasat, vagy adatvesztést.

Tobb tipusuk van, terjedésiik szerint lehetnek a fajlokat fert6z4 virusok (pl. makro virus)
és a rendszerek inditdsdhoz szlikséges bootszektort fertézg virusok.

Abban kilénbdznek, hogy hogyan kerllnek a szamitdgépre. A fajlokat fertéz6 virusok
indithatd allomanyok, vagy dokumentumok segitségével terjednek, magukat beleirva az

allomanyba. Ha egy ilyen programot elinditunk, akkor a virus aktivizalédik.
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A makrovirusok tobbnyire olyan, szdvegszerkesztékkel létrehozott dokumentumokkal
terjednek, amelyek rendelkeznek programozasi lehetéséggel, makronyelwvel, pl. a doc
fajlok. Tablazatkezeld programok esetében az eléfordulds ritkabb, de nem kizart.
A bootszektor virusok a szamitégépek operacids rendszert betoltd teriletét fertézik
meg. A rendszerek inditasaval aktivizalédnak.

Mi a veszély?
Felhaszndlé: kilonféle kellemetlen kdvetkezménnyel jarhatnak: adatvesztés,
szamitdgépiink hasznéalhatatlanné vélasa, adatszivargas, stb.

Rendszerm(kddés: fejlettebb virusok a védelmi rendszerek megkerilésével képesek

szaporodni, akar teljes szervezet halézatat megfertdzni, ezzel eréforrdsokat kotnek le
és a normal munkavégzést akadalyozzak.

Informéacidbiztonsag: virusok segitségével szerezhetd jogosulatlan hozzaférés

rendszerekhez.

Prevencié (megelézés)
Avirusfertézéseket naprakész - automatikusan frissild - viruskeres6 szoftver, és tlzfal
alkalmazéasaval |6 eséllyel megel6zhetjik. Fontos megeldzd intézkedés még a kiilsd
adathordozok virusellendrzése a rajtuk levé alloményok hasznalata elétt. Ne allitsuk le
arendszeresen Utemezett viruskeresést a munkahelyi géplinkon, azok feladata a
virusok felderitése, aktivizalédasuk, karos ténykedésiik megel6zése.

Mit kell tenni, ha bekovetkezik?
Ha virust feltételeziink a gépen, jelezzik a szervezet szabalyzatanak megfeleléen,
altaldban a kdzponti hibabejelentén. Ne probaljuk magunk leirtani.
Ha az otthoni géplnk virusos, akkor sziilkséglink lesz egy naprakész virus irtéra, és egy
virusmentes inditélemezre / USB memdridra. A gép virusmentes inditélemezrél vald
Ujrainditasaval meggy6z&dhetiink a virusfertézésrél a viruskerest teljes keresés
funkcidjanak futtatasaval. A fert6zott allomanyokat, ha szerencsénk van, tudja javitani a
virusirté, ha nem, akkor ezeket t6rélnlnk kell. Az érintett fajlok alapjan azonosithatg,
hogy honnan szarmazik a fertézés. A torolt dllomanyokat mentéshbél vissza kell allitani.
Eléfordulhat, hogy a teljes rendszer Ujratelepitésével tudunk csak megszabadulni a
virustél, ebben az esetben a lényeges rendszerbeéllitdsok (pl. elektronikus postafidk
cim, felhasznalénév) és az adataink mentését el kell végezni, hogy ne szenvedjiink

adatvesztést.

4’,'

Veszély:
Féreg (worm)

Mi ez?
A szdmitdgépes férgek olyan kartevd programok, amelyek a halézatok hibait, vagy
hidnyos biztonsagi beallitdsait hasznaljék fel arra, hogy terjesszék magukat. Az

dnsokszorositason kivil a féreg sokféle dologra beprogramozhaté, pl. fajlok torlésére.
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Egyik jellemz& kovetkezményiik, hogy hatsé ajtdt nyitnak a rendszerekre, amin
keresztil adatokat szereznek meg, illetve zombi haldzat részévé teszik a tdmadott
szamitdgépet.

Mi a veszély?

Rendszerm(ikodés: ha mas kart nem is okoznak, akkor is terhelik a rendszerek

kapacitdsat, és csdkkentik a rendelkezésre allé adathalozati sdvszélességet.

Informéacidbiztonsag: a férgek altal nyitott hatsoé ajtdk segitségével adatok lophatdak el

a rendszerekbdl, ezért komolyan veszélyeztetik az informéacidbiztonséagot.

Prevencio (megelézés)
A szamitdégépek és haldzathiztonsagi eszkdzok és szoftverek rendszerek frissitésével,
az ismert férgek altal alkalmazott kommunikéacids csatornak tGzfalakban valé
blokkolasaval el6zhetjik meg a terjedésiiket.

Mit kell tenni, ha bekovetkezik?
A féregfert8zés bekdvetkezését kovetben a fert6zott gépek haldzathdl vald kizérasaval
csOkkenthetd a kar. A helyreallitds ezt kdvetben a haldzat biztonsdgossa tételével
folytatddhat, majd a kartevék egyenként torténd leirtdsaval, vagy a fertézott gépek

Ujratelepitésével oldhatd meg teljesen.

Veszély:
Trojaik
Mi ez?
A gbrog mitolégidban szerepld trojai falovakhoz hasonldan, az embereket
megtévesztésével éri el, hogy a szamitdgépre telepitsék. A tréjai programok olyan
hamis szoftverek, amelyek a latszélagos funkcidjuk mellett mas nem jogszerd
tevékenységet végeznek. Az egyszerlbb valtozatai csak a hasznosséag latszatat
mutatjak, mig fejlettebb valtozataik valéban képesek az igért funkcidk elvégzésére. A
leggyakoribb fert6zési mddszert a letéltések és a
veszélyes honlapok jelentik. A szamitégépink tréjaival fertézédhet egy Uzenet
csatolmanyanak megnyitasaval, azonnali Uzenetkildé programon keresztil, de
megkaphatjuk valamilyen adathordozén keresztil is.
Fébb tipusai:
a. halézat felderitd programok;
b. trojaiba beépitett virus terjeszt8k (adott feltétel teljesiilése esetén szabadon
engedi a virust);
c. id6zitett bombat tartalmazd programok (adott id§ eltelte utdn megszinik

mkodni, vagy egy adott idépontban aktivizalodik).
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Mi a veszély?
Felhasznalé: a felhasznalok személyes és érzékeny adatait veszélyezteti a tréjai
programok jelenléte.

Rendszermk&dés: a rendszeriink biztonsaga séril, ha arrdl adatokat szivarogtatnak

kifele, vagy tavolrél képesek hozzaférni a csaldk.

Informéacidbiztonsdg: a szervezeteknél levd fertdzott gépek fokozott veszélyt jelentenek

a szervezet altal kezelt informéacié biztonsagara.

Prevencié (megelézés)
A szamitdégépek és haldzathiztonsagi eszkdzok és szoftverek rendszerek frissitésével,
azismert trojaik altal alkalmazott kommunikéacids csatornak tdzfalakban valé
blokkolasaval el6zhetjik meg a terjedésiket.

Mit kell tenni, ha bekovetkezik?
Atréjai fertézés bekovetkezését kovetéen a fertdzott gépet haldzathél le kell valasztani,
és virusirté programmal vagy manuélisan le kell telepiteni, vagy térolni a szoftvert. A

helyreallitds esetenként csak a fertdzott gépek Ujratelepitésével torténhet meg.

Veszély:
Rootkit-ek [rendszermagot fert5z6 kartevd)

Mi ez?
A rootkit olyan szoftvercsomag, amelyek segitségével egy hekker egyszer(en bejuthat a
kordbban feltdrt rendszerbe. A szamitégépes rendszerek kozponti részét, a
rendszermagot nevezik angolul rootnak (gyckér] és a telepité programot kit-nek. Ennek
segitségével bizalmas adatokat gydjthet, vagy irdnyithatja a fert6zott szamitdgépet.
A legtobbszor Ugy telepitik magukat, hogy a rendszerallomanyokat megfertézik ugyan,
de azok tovabbra is ellatjdk feladatukat. A rootkit végsé célja a kartékony kiber-
tevékenység tamogatasa, példaul a billenty(-leltések naplézasa vagy a halézati
kapacitds illetéktelen felhasznaldsa adatok kiszivarogtatasara, kéretlen levelek
kildésére. Gyakran Windows rendszerekre készllnek, annak népszer(isége miatt.

Mi a veszély?
Felhaszndlé: az atlagos felhasznaldk gyakran észre sem képesek venni egy rootkit
jelenlétét a szamitdgépén. Lényegében lathatatlan mddon képes a szamitégép
mikodésének befolydsoldsara, és adatok megszerzésére.

Rendszermk&dés: gyakran latszélag nem befolydsoljdk a rendszerek mikddését,

azonban alapvet&en veszélyeztetik a rendszerek biztonsagat.

Informéacidbiztonsag: segitségiikkel séril a fert6zott rendszerekben kezelt informéacidk

biztonsaga, jogosulatlanul megismerhetik és letolthetik azokat.
Prevencio (megel§zés)
A szamitdgépek rootkit-tel valéd megfert6z6dését Ugy eldzhetjiik meg, ha atfogd végpont

védelmi szoftvercsomagot hasznalunk, azaz virusvédelmi szoftvert (anti-virus],
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szoftveres tlizfalat (firewall), tovabba odafigyeliink arra, hogy rendszeresen frissitsik a
szdmitdgépre telepitett szoftvereket. Ezeket megfeleld bedllitasokkal automatikussa

lehet tenni.

Mit kell tenni, ha bekovetkezik?

0

Ha arra gyanakszunk, hogy nem csak mi irdnyitjuk a gépunket, frissitsik a védelmi
szoftvereinket, majd kapcsaoljuk ki a haldzatot és teljes keresést inditsunk el rajtuk.
Munkahelylinkon a vonatkozd szabdlyzatoknak megfeleld eljarasrendet kdvessiik!
Altalaban ez kézponti hibabejelentdn valé bejelentés megtételét jelenti. A rootkit-eket
esetenként csak célzott kereséssel, specidlis biztonsagi szoftverekkel lehetséges

azonositani, és eltavolitani.

Veszély:

Mi ez?

Zombihalozat (botnet)

Az illegdlis zombi gépek halézatat olyan hétktznapi gépek alkotjdk, amelyeket otthon,
az iskolaban, vagy rosszul védett vallalati halézatok részeként hasznalunk. Azért
nevezzik zombi halézatnak, mert tudtunk és engedélylink nélkil olyan rejtett program
fut rajtuk, amely egy kozponti vezérl6 szamitégéptdl idékozonként utasitdsokat fogad,
és az utasitdsok szerint szamoléasi feladatot végez, kéretlen levelek milliéit tovabbitja,
személyes adatokat lop el, elrejti a hackerek eredeti IP cimét vagy akar szolgaltatas
megtagadasra irdnyuld tdmadast (DoS) inditatnak réla. Egy-egy nagyobb zombi halézat

tobb tizezer gépet képes irdnyitani.

Mi a veszély?

Felhasznalé: a nem jol védett otthoni gépeket tdmadhatja, a gépek eréforrasainak
hasznalataval a felhasznald szadmara lassitja a gépet. Ha illegalis tevékenységre
hasznaljak a gépet, akkor a felhasznalénak szamolnia kell jogi eljaréssal, ahol akar
bizonyitania is kell tudnia, hogy nem szédndékosan intézett tAmadast a gépérél.

Rendszermkddés: vallalati halézatok gépein megtelepedve jelentds szamitasi

kapacitast kothet le, illegalis tevékenységek kiinduldpontja lehet.

Informacidbiztonsdg: a zombihalézat adatok ellopdsahoz is eszkdzil szolgalhat, de a

rajta keresztil végzett DoS tdmadas a szolgaltatdsok rendelkezésre allasat

akadalyozza.

Prevencio (megel6zés)

A szamitdégépek kartevd programokkal vald megfert6z6dését Ugy elézhetjik meg, ha
4tfogd végpont védelmi szoftvercsomagot hasznalunk, azaz virusvédelmi szoftvert (anti-
virus), szoftveres tlzfalat (firewall], kartevs program felderit6 szoftvert [anti-malware)],
tovabba odafigyellnk arra, hogy rendszeresen frissitsik a szamitdgépre telepitett

szoftvereket. Ezeket megfeleld beallitdsokkal automatikussa lehet tenni.
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Mit kell tenni, ha bekovetkezik?

0

Mi ez?

Ha arra gyanakszunk, hogy nem csak miirdnyitjuk a gépiinket, - példaul ha nem Gliink
a gép elétt, akkor is energiatakarékos mddba lépés helyett folyamatosan mikddik -
frissitstk a védelmi szoftvereinket, majd kapcsoljuk ki a halézatot és teljes keresést
inditsunk el rajtuk. Munkahelylinkdn a vonatkoz6 szabalyzatoknak megfeleld
eljarasrendet kovessiik! Altalaban ez kozponti hibabejelentdn valé bejelentés
megtételét jelenti. A zombi haldzatoktol csak kovetkezetes védelmi intézkedésekkel
lehet megszabadulni, mert egyre fejlettebb mddszereket alkalmaznak, és Ujabban

onvédelmi eljardsokat is beléjik programoztak (észleli, ha fel akarjéak tarni a

mikodését, és megvaltoztatja azt).

Veszély:

Rekldmprogramok (adware])

A rekldmprogram célja, hogy egy terméket, szamitdgépes programot, annak készitéjét
vagy egy céget rekldmozzon, altalaban tréjaiként, vagy kereskedelmi programok
ingyenes valtozatainak részeként telepll a szamitdgépre.

Alapvet&en nem jelentenének nagy veszélyt, ha ennek a modellnek a leple alatt

olyan valtozatok nem jelentek volna meg, amelyek a személyes adatainkat, bongészési

tevékenységlinket gydjtik és tovabbitjak.

Mi a veszély?

Felhaszndld: a tevékenység végrehajtasat megelézéen, vagy azzal parhuzamosan a
képernyd egy részét rekldmok takarjak el, elterelik a felhasznaldk figyelmét. A
rekldmprogramok egy része személyes adatok gy(jtését végzi, ami a maganszférank

sérilésével jar.

Rendszermk&dés: a rendszer és halézat eréforrasait a reklamok megjelenitésével

terhelik.

Informacidbiztonsdg: a tevékenységeink, szokdsaink megfigyelése adatvédelmi

kockéazat.

Prevencié (megelézés)

Szamitogéplinkre csak a felhaszndldi feltételek atolvasadsat kdvetden telepitsiink
szoftvereket, és csak megbizhat6 forrashél: szakizlethél, ismert web aruhazbdl, ismert
szoftvergy(jteménybél. Szervezetek esetében praktikus a felhasznaldi gépekre torténé
egyes szoftverek telepitését megtiltani, ez a rekldmszoftverek telepitésére is
vonatkozik.

Ehhez j6 eszkdz a tartoméanyvezérelt user-, autentikacié és kezelés, az Active Directory.

Mit kell tenni, ha bekovetkezik?

,

Altaldban hasznos gyakorlat, ha olyan szoftvereket, amelyekre mér nincsen

sziikséglink, eltavolitunk a szamitogéplnkrél. Ezzel rendszer eréforrasok szabadulnak
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0

fel, és csokkentjik a biztonsagi kockazatokat. Amennyiben a rekldmszoftver illegélis

tevékenységet is végez, akkor a kartevé programokhoz hasonléan kell eljarni velik.

Veszély:

Mi ez?

Kémprogramok (spyware), kartevé programok (malware)

Az interneten terjedé olyan programok dsszessége, amelyek célja, hogy a felhasznélé
tudomasa nélkil megszerezzék a megfert6zott szamitdgép felhasznaldjanak
személyazonositd, banki vagy mas személyes adatait. Ezeket altalaban béngészési
szokasaink megfigyelésére, vagy visszaélések elkdvetésére hasznaljak fel.
Feltelepllésiikre altaldban a felhasznalé figyelmetlensége és/vagy a rendszerek
biztonsagi hidnyossagai adnak lehetdséget.

A kémprogramok Ujabban mar tébb funkcid elvégzését lehetdvé tevé modulokbdl
allnak, amely a ,kémkedés” mellett a rendszerek mikédésébe tébb mddon képes
beavatkozni. A kézelmultban megjelentek olyan kértevék [ransomware], amelyek
valtsagdijat prébalnak meg kicsikarni a felhasznalékbél, az adatok/szamitogép

hasznalhatatlannd tételével.

Mi a veszély?

Felhasznalé: az interneten keresztil vezérelhetd kémprogramok veszélyeztetik
személyes és érzékeny adatainkat, jelszavainkat, bankkartya adatainkat, internetbank
adatainkat.

Rendszerm(kddés: a rendszerek mikodését altaldban kevéssé befolydsoljék, ezzel is

elésegitve azt, hogy rejtve maradjanak.

Informé&cidbiztonsag: a kémprogramok Ujabban az informéacié bizalmassaganak

sérilése mellett, a védelmi rendszerek egyéb médon vald kijatszasat is lehetévé teszik.

Prevencio (megel6zés)

A hagyomanyos informaciés rendszer és halézat védelmi funkcidk (viruskeresé, tlizfal)
alkalmazéasa és naprakész frissitése fontos, de nem feltétlenll elég a kémprogramok

megeldzésére.

Mit kell tenni, ha bekovetkezik?

A szervezet eljarasrendje szerint tajékoztassuk a biztonsagi szakteriletet. Fontos, hogy
a kémprogramok, és mikddtetdik elleni sikeres kiizdelemhez szilkség van az program
m{kodési mintaira, a rendszer napléesemeényeire, ezért ezeket a feltarast megel6z&en
ne toroljuk.

Ha virusvédelmi rendszeriink mikodése ellenére kémprogram keril a géplinkre, akkor
az adott kémprogram célzott eltavolitadsat lehetévé tevé kémprogram eltavolitd
szoftvert hivhatunk segitségul.

Az er6sen fert6z6tt rendszerek esetén gyakran csak a rendszer teljes Ujratelepitése ad

megoldast.
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Veszély:

Mi ez?

Hamis szoftverek (rogue software, scareware)

Illegdlis, illetve legélisnak latszo, de a latszdlagos funkcidk mellett illegalis
tevékenységet is végzd szoftverek. Ilyenek példaul az dgynevezett tréjai falovak,
amelyek példaul latszdlag jatékprogramok, de emellett megfigyelik a felhasznaldk

tevékenységét.

Mi a veszély?

Felhasznalé: a felhasznaldk tudta nelkil olyan funkcidkat élesit a szamitégépen,
amelyeket a felhasznald nem kivant élesiteni, ennek kovetkeztében a program adatokat
gyljthet a gépérél.

A licenc feltételekt6l eltérden értékesitett, példaul méasolt DVD lemezen értékesitett
szoftverek, még ha meg is egyeznek az eredetileg kiadott szoftverrel, jogszabalyi
megfelelési kockazatot jelentenek.

Rendszermk&dés: a hamis, illetve illegélis szoftverek hibds mikddése esetén nincs

lehetéséglink a gyartdi tAmogatas igénybevételére.

Informé&cidbiztonsag: a hamis, illetve illegalis szoftverek hasznalata arra utal, hogy az

informaciodbiztonsagi kontroll rendszer nem megfelel8en mikddik a szervezetnél.

Prevencié (megelézés)

A hamis szoftverek telepitését megelézhetjik, ha megbizhatd forrdshél szarmazé
szoftvereket toltlnk le, vagy vasarolunk. Megbizhatd forras lehet egy ismert gyarto sajat
weboldala, vagy ingyenes és shareware alkalmazasok gy(jtéoldala. Ha kételkedlnk egy
szoftver meghizhatésagardl, akkor egy internetes keresés altaldban megfeleld

informaciot biztosit az adott szoftverrél, vagy weboldalrél. Ha valakinek korabban

problémaja volt vele, akkor 4 eséllyel felhivta ra méasok figyelmét.

Mit kell tenni, ha bekovetkezik?

Ha hamis szoftvert telepitettlink, és rajéttlink, akkor nincs mas hatra, mint a program
eltavolitdsa, ezt az operacios rendszernek a programok eltavolitasa funkciéjaval
tehetjlik meg. Ha csak letordljik a programot, akkor a beallitadsai még gondot
okozhatnak. A beallitasok kézzel valé torlése pedig haladd szamitdgépes ismereteket
feltételez. Ha a munkahelyi gépinkdn taldltunk hamis szoftvert, akkor a bels§

szabalyzatban leirtak szerint jelentsik be!

Veszély:

Adathalészat (phising)
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Egy csalé weboldal egy ismert szervezet vagy véllalat hivatalos oldaldnak lattatja
magat, és megprobal személyes adatokat, példaul felhasznaldi azonositdkat,
jelszavakat, bankkartya adatokat megszerezni.

A csaldk gyakran elektronikus levelet vagy azonnali Gzenetet kiildenek a cimzettnek,
amiben elérik, hogy az Uzenetben szereplé hivatkozésra rakattintson, amely egy
atalakitott weboldalra vezeti. Ha kdveti az ott szerepld utasitasokat, akkor aldozattd

valhat.

Mi a veszély?

Felhasznalé: leginkabb a felhasznaldk érzékeny és bizalmas adatait, pénzigyi
informaciot veszélyeztetik.

Rendszerm(kddés: a rendszereink mikddését altalaban nem akadalyozzak, kéretlen

levelekként jelennek meg. Ha a tdmadés a szervezet informéacids rendszerei ellen
irdnyul, akkor a szervezet rendszereiben hasznalt felhasznald nevek és jelszavak
megszerzésével a rendszer miikodését is befolydsalhatjék.

Informéacidbiztonsdg: sériilhetnek a személyes adataink, pénzligyi adataink a tdmadas

kovetkeztében.

Prevencio (megel6zés)

Az adathaldszatot a felhasznaldk és az tgyfelek képzésével, biztonsagtudatositasaval
elézhetjik meg.
Emellett tobb bongész&hiz telepithetd olyan kiegészitd, amely jelez adathaldsz oldalra

épéskor.

Mit kell tenni, ha bekovetkezik?

)

Mi ez?

Ha adathaldszat gyanujat tapasztaljuk jelentslk a szervezet szabdlyzatanak
megfeleléen, és példaul a bankunknal. Ha anyagi k&r ér minket, érdemes feljelentést
tenni a rendérségen. A szervezetek Ugy cstkkenthetik a hatasat, hogy monitoring
rendszerek segitségével mar a prébalkozasokat is kisz(rik, és gyorsan reagélnak a

csald weboldalak betiltdsa érdekében.

Veszély:

Fertéz6 honlapok

Aveszélyes honlapok alatt olyan internetes oldalakat értink, amelyeknek mar akar a
meglatogatasa is veszélyezteti a szdmitdgépiink biztonsagat. A weboldalba agyazott
kartevd kod altaldban ismert rendszer sériilékenységeket kihasznalva, kartevd

programokat telepit a felhasznald gépére.
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Mi a veszély?

Felhasznalé: a fertéz8 honlapokon keresztil telepiild kartevd programok veszélyeztetik
a személyes és érzekeny adatainkat, jelszavainkat, bankkartya adatainkat, internetbank

adatainkat.

Rendszermkodés: a rendszerek m@kodését altaldban kevéssé befolyasoljak, ezzel is
el6segitve azt, hogy rejtve maradjanak.

Informéacidbiztonsag: a fertéz8 honlapokon keresztil telepilé kémprogramok az

informacid bizalmassaganak sérilése mellett a védelmi rendszerek egyéb médon valé

kijatszasat is lehetdvé teheti.

Prevencio (megelézés)

Elsé épés az alapvetd tudds megszerzése a szamitdgép és az internet mikodésérél, és
kockazatairdl.

Segiti a szdmitdégéplnk védelmét végpont védelem telepitése, és hasznos kiegészitd
biztonsagi funkcié a bongészékbe beéplls kiegészité segédprogram (WoT11), amely a
nem meghbizhatd oldalak meglatogatésa elbtt figyelmeztetést jelenit meg.
Lehetdséglink van még a weboldal tanusitvany érvényességének ellenérzése.

Az aktiv tartalmak, mint példaul az Active-X, a Flash, vagy a Java nagy kockazatot
hordoz a szdmos biztonsagi sériilékenység miatt. Ezek gyakori frissitése, vagy letiltdsa
noveli a biztonsagot.

A szervezeteknél frissitett halézati tartalomsz(ré rendszerek képesek biztositani a
meglatogathatd weboldalak korlatozasat. Ha a fertéz6 honlapot méar észlelték
kordbban, és beépitették a tartalomsz(iré szabalyrendszerébe, akkor ez is képes
megeldzni a fertézést.

A weboldalakat mUkddtetd rendszereink frissitése és figyelemmel kisérése szintén

szikséges.

Mit kell tenni, ha bekovetkezik?

|
4”'

Mi ez?

Ha arra gyanakszunk, hogy weboldalon keresztiil fert6zés érte a gépiinket, frissitsik a
védelmi szoftvereinket, majd kapcsoljuk ki a halézatot és teljes keresést inditsunk el
rajtuk.

Munkahelylinkon a vanatkozd szabalyzatoknak megfeleld eljarasrendet kovessiik!

Altalaban ez kézponti hibabejelentén vald bejelentés megtételét jelenti.

Veszély:

Adatforgalom eltéritése (Man-in-the-middle]

Az adatforgalom eltéritésére irdnyuld, vagy kozbeékelédéses tdmadasok altaldban a
felhasznald és a szolgaltatd kézotti kommunikacidéba beékelédd programokkal végzik,

amely segitségével a belépett felhasznalok adatforgalmat szerzik meg, és médositjak,

fgy nem sziikséges a jelszé ismerete a csalé altal kiild6tt parancsok futtatasara.
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A sikeres tdmadashoz a tdmaddnak hozza kell férnie a kommunikacids csatorndhoz,
képesnek kell lennie elkapnia a rajta kiildott informaciét és meg kell akadalyoznia, hogy
eljussanak a valédi cimzetthez.

Mi a veszély?

Felhasznalé: altalaban értékes célpontokra fejlesztenek ki ilyen tdmadast, ezért a

Rendszermikodés

Informacidbiztonsag

Prevencio (megelézés)

Veszély:

Mi ez?
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