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ELOSZOR IS...
MIK AZOK A KERESOMOTOROK?

A keresémotorok olyan automatizalt
rendszerek, amelyek az interneten talalhato
weboldalak szoveges, képl és videos
tartalmat feltérképezik és indexelik,
hogy gyors és relevans kereseési
eredmeényeket nyujtsanak a felhasznaloknak.
Ezek a rendszerek kulonbozo
mechanizmusokkal mukodnek, és szdmos
kKiberbiztonsagi kihivast is felvetnek.
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A keresomotorok mukodése harom fo szakaszra
bonthato, azonban nem minden weboldal
jut at mindegyiken:

1) FELTERKEPEZES (CRAWLING)

A "crawling" a weboldalak felterképezésének
folyamata, mely soran a keresomotorok botjai
(pokok/robotok) végigbongészik a weboldalakat,

hogy begyujtsék azok tartalmat. A folyamat soran a
botok HTTP-keréseket kuldenek a szervereknek, es a
valaszként kapott HTML-t, CSS-t és JavaScriptet elemzik.

INDEXELES

A folyamat soran a feltérképezett weboldalak adatait
egy kozponti adatbazisba rendezik és taroljak.

Az indexelés soran a keresbmotorok a weboldalak
tartalmat, kulcsszavait, metaadatait és strukturajat

elemzik, hogy relevans talalatokat biztositsanak a
felhasznalok szamara.

RANGSOROLAS

A keresémotorok az indexelt adatokat elemezve a
legrelevansabb eredmeényeket jelenitik meg. Kulonbozd
algoritmusok (p/. a Google PageRank) hatarozzak meg,
hogy mely oldalak szamitanak a legmegbizhatébbnak
és legfontosabbnak a keresési talalatok kozott.
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KERESOMOTOROKKAL
ELKOVETETT CSALASOK

>> SEO POISONING

A keresomeérgezeés, a rosszindulatu reklamozas -
(malvertising) egy olyan tipusa, amelyben a
kKiberblnozok rosszindulatu webhelyeket hoznak létre,
majd keresooptimalizalasi (SEO) technikakat hasznalnhak
arra, hogy a webhelyek linkjei az elso talalatok kozott,
gyakran hirdetések formajaban a kereséesi eredmenyek
tetején jelenjenek meg.

A talalatokban valo kiemelkedd szerepuk miatt a
felhasznalok gyakran azt feltételezik, hogy a linkek
legitim és biztonsagos webhelyekhez kapcsolodnak.




)>> TYPOSQUATTING

Az eqgyik leggyakoribb modszer a SEO-mergezeés
megvaldsitasahoz a typosquatting. Ebben a csalasi
tipusban a tamadok olyan domain neveket regisztralnak,
amelyek nagyon hasonlitanak egy népszeru, jogszeru

weboldal cimére, de tartalmaznak apro elirasokat vagy
hibakat.

Amennyiben a typosquatting technikat
SEO-meérgezessel kombinaljak, a rosszindulatu
webhelyekre mutato linkek gyakran a kereseési

eredmények tetején jelennek meg, igy a felhasznalok
nagyobb valdoszinlséggel kattintanak rajuk, mivel a
cimek nagyon kozel allnak a valodiakhoz.
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Typosquatting példak

Forras: telivy.com
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https://support.telivy.com/learning-center/typo-squatting

B> KULCSSZO HALMOZAS

A kulcsszohalmozas (keyword stuffing) soran tul sok
kulcsszot illesztenek a weboldal szovegébe, hogy
mesterségesen noveljek annak lathatdsagat, mikozben a
tartalom olvashatdsaga és eérteke a felhasznalok szamara
jelentdsen csokken.

Which Vacuum Cleaner is best

Which is the or you? With so many choices around, deciding for the best_
model may prove to be a difficult task.

Thcleaners these days are the upright and canister types.
So if you are trying to choose the among them, you need to keep a few things in

mind.

Példa a kulcsszo halmozasra
Forrds: seranking.com

nki.gov.hu


https://seranking.com/blog/keyword-stuffing/

»>> SNEAKY REDIRECTS

Célja, hogy a felhasznaldkat egy masik, nem lathato
oldalra iranyitsa at, mikdzben a [atogatd azt gondolja,
hogy ugyanazon az oldalon marad.

Az atiranyitasokat gyakran a kereséoptimalizalas
manipulalasara hasznaljak, hogy egy weboldal rangsorat
Javitsak, peldaul ugy, hogy magas rangu oldalakra
iIranyitanak at latogatokat, mikdzben mas tipusu
tartalmat mutatnak a felhasznalonak.

Kiberbiztonsagi szempontbdl az atiranyitasokat
rosszindulatu célokra is felhasznalhatjak, példaul
adathalasz oldalakra vagy kartékony szoftvereket
tartalmazo webhelyekre vezetve a felhasznalokat.
Ez lehetdve teszi a tamadok szamara a felhasznaloi
adatok illetéktelen megszerzéset vagy

karos szoftverek telepitését a célzott eszkodzokre.
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»>> SEO SPAM

Keresbmotorok rangsorolasanak manipulalasara szolgalo
modszer, amelynek célja a latogatok atiranyitasa

a tamado altal Gzemeltetett vagy kihasznalt
weboldalakra. Enhez a hackerek hozzaférést szereznek
eqgy legitim webhelyhez, majd kulcsszavakat és linkeket
helyeznek el rajta, amelyek az altaluk iranyitott oldalakra
mutatnak.

Ez azonban csak rovid tavon mukodik,

mivel a keresémotorok idével felismerik a
manipulacioét, és feketelistara

helyezik az érintett oldalakat.

A hackerek azonban gyakran egyszerre

tobb ezer weboldalt fertéznek meg,

hogy minél nagyobb hasznot huzzanak beldle,
és minimalizaljak a lebukas kockazatat.
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»>> INJECTION

A tamadok a weboldalak bévitményeiben talalhato
sebezhetéségeket célozzak meg, kulonosen a frissen
nyilvanossagra hozott exploitokat kihasznalva.

Az igy megszerzett hozzaféressel kulso szkripteket
injektalnak, amelyek lehetdve teszik szamukra,

hogy manipulaljak a weboldal tartalmat.

A tadmadasok elkerulése érdekeben kulcsfontossagu

a bovitmények rendszeres frissitése, a minimalisan
szukséges pluginhasznalat, valamint a sebezhetéségek
aktiv monitorozasa és mitigacidja.
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)>> SITEURL HACK

Ez egy olyan tamadasi technika, amelyet fokent
WordPress weboldalak kompromittalasara hasznalnak.
A tdmaddk kihasznaljak az adatbazisban vagy

a beallitasokban talalhato siteURL érték modositasat
annak érdekében, hogy rosszindulatu kodokat
futtassanak vagy a latogatokat mas oldalakra iranyitsak.

HOGYAN VEDEKEZHETUNK ELLENE?

Adminisztratori hozzaférés védelme
Erés jelszavak es kétfaktoros hitelesites (2FA) alkalmazasa.

Adatbazis ellendrzése
A siteurl ertek rendszeres ellendrzese a wp_options tablaban.

Weboldal és bévitmények frissitése

Biztonsagi mentések készitése

A rendszeres backup segiti a gyors helyreallast egy esetleges
tamadas utan.

Biztonsagi pluginok hasznalata

A rendsA Wordfence, a Sucuri vagy az iThemes Security
figyelheti eés blokkolhatja a gyanus modositasokar,

pl. a siteURL ertekének illetektelen megvdltoztatasat.
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Egy keres6bmotor |ényege, hogy a felhasznalok altal beirt
kulcsszavak alapjan talalatokat jelenitsen meg,
amelyek a lehetd leginkabb relevans oldalakra vezetik
az internetezdket a keresési szandéekuknak megfelelden.

Legyunk korultekintoek az online kattintasaink
soran, és keruljuk a gyanus tartalmakat, még
akkor is, ha azok egy megbizhatonak velt

weboldalrdl szarmaznak.
Mindig ellenérizzuk a meglatogatott weboldal
URL-cimét, és legyunk gyanakvoak,
ha az oldal kinézete vagy tartalma
eltér a megszokottol.
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HA SZERETNEL MEG HASONLO
TARTALMAKAT LATNI

Like Celebrate Love Insightful Curious

nki.gov.hu



