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Az ellenérzési folyamat Iépései

megkeresés

online konzultacidk lemaraddsok pdtlasa (IBF, IBSZ,
biztonsagi osztalyba, -szintbe soroldsok)

adatbekéré végzés lemaraddsok pétlasa (Id. fent)

vizsgalatindité végzés kért dokumentumok bekiildése,
bizonyitékok el6készitése

dokumentumellenérzés, interjuk interjun torténd részvétel

ellenérzési feljegyzés észrevételek kozlése

ellen6rzést lezard hatarozat végrehajtas és beszamolas

HataridGs feladatok

+ elektronikus informacids rendszer biztonsagaért felel6s személy (IBF)
regisztraldsa =) 60 nap

+ informatikai biztonsagi szabdlyzat (IBSZ) bekiildése =) 90 nap
+ rendszerek biztonsdgi osztalyba soroldsa ) 1 év

+ szervezet biztonsagi szintbe soroldsa ) 1év

A hatariddket a Iétfontossagu rendszerelemmé kijel616 hatarozat
véglegessé valasatdl kell szamitani!
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IBF kijelolés

+ lehet kiils6s vagy sajat alkalmazott

+ kdvetelmények: biintetlen el6élet, felsé6foku végzettség, megfelel§
szakképzettség/5 év szakmai gyakorlat
NKE EIV képzés
- az Information Systems Audit and Controll Association (ISACA) altal kiadott:
- Certified Information System Auditor (CISA),

- Certified Information Security Manager (CISM),
- Certified in Risk and Information Systems Control (CRISC)
- az International Information Systems Security Certification Consortium Inc. altal

- a szakképzési kovetelményeket a kijel6l6 hatarozat véglegessé valasatdl szamitott
5 éven belil kell teljesiteni

+ bejelentés az NBSZ-IBF (rlapon, a korhaz hivatali kapujarél, IBF-t6l nem jé

IBSZ bekiildése

+ hatalyos, a korhaz vezetdje altal kiadott dokumentum
+ a szabalyzat szovegét keresheté formatumban
» az alairt el6lapot pdf vagy kép formatumban

+ bekiildés az NBSZ-IBD (irlaphoz becsatolva (szlikség szerint
tomoritve)

+ a kés6bbiekben a felllvizsgalt, frissitett verzidkat is ugyanilyen
maodon kell benyujtani
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El6zmény: rendszerek felmérése

+ a kijelolt rendszerelemeknek a létfontossagu tevékenységben
kozremiikodo elektronikus informacios rendszerei

» elektronikus informacids rendszerek nyilvantartasa (rendszer
alapfeladatai, szolgaltatdsai, licensz szam, a rendszer felett
fellgyeletet gyakorldé személy, valamint a szallité/ fejleszt6/
karbantarté adatai és elérhet6ségei)

+ A besorolashoz sziikséges informaciok még: a rendszer szerepe,
sulya, helyettesithetdsége a |étfontossagu tevékenységében, a
benne kezelt adatok tipusa és mennyisége

Biztonsagi osztalyba sorolas

» kockazatelemzés sajat mddszertan vagy a NEIH-OVI (rlap
,Osztalyba sorolds” lapja szerint =» elvart biztonsagi osztaly

« a kovetelményeknek torténd aktudlis megfelelés vizsgalata =»
teljesitett biztonsagi osztaly

« lehetGség a biztonsagi intézkedések fokozatos kivitelezésére =
az elsé besorolaskor megallapitott biztonsagi osztalyhoz képest
minden egyes kovetkez6 osztaly teljesitésére 2 év all
rendelkezésre
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Biztonsagi szintbe sorolas

+ az altalanos szervezet besoroldsa kotelezd, a fejlesztést vagy
Uzemeltetését végz6, az Uzemeltetéséért vagy az informacio-
biztonsagaért felelGs szervezeti egységeké opcionalis

« NBSZ-SzVI Grlapon a ,,Szintbe sorolas” fulon =» elvart biztonsagi
szint

- ,Kovetelmények” lapon az aktualis megfelelés vizsgalata =
teljesitett szint

« biztonsagi szint fokozatos elérése =» minden egyes biztonsagi
szint elérésére 2 év, ha vizsgalat id6pontjaban nem érik el az 1.
szintet, akkor az ahhoz tartozo intézkedések teljesitésére 10 év

Cselekvési terv

+ ha a biztonsagi osztaly vagy —szint teljesitésénél hianyossagot
allapitanak meg, akkor 90 napon beliil cselekvési tervet kell
késziteni a megvaldsitando intézkedések litemezésére

« konkrét tennivalok felsoroldsa, hatarid6kkel és felelGsokkel

- a fokozatos kivitelezés alkalmazasanal a hatarid6szamitas soran
nem vehetd figyelembe a besorolasok csuszasa, az 6ra elkezd
ketyegni a |étfontossagu kijeloléstdl, igy a teljesités végsé
idépontjanal ezt kell alapul venni.
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Hivatalos elektronikus kommunikacio

» IBF regisztracié az NBSZ-IBF (rlapon, kizardlag az tgyfél
szervezet hivatali kapujaral

+ IBSZ benyujtas, biztonsagi osztalyba és —szintbe sorolasok,
egyéb dokumentumok NBSZ-IBD (irlaphoz (t6bb file esetén
tomoritve) becsatolva, vagy az ligyfél szervezet hivatali
kapujardl, vagy az IBF személyes tigyfélkapujardl

+ az NBSZ hivatali kapujara: NBSZ (KRID: 427386978)
« Urlapok: https://nki.gov.hu/hatosag/tartalom/urlapok/

Jogszabalyi eldirasok

+ A mentéseket a 41/2015 BM rendelet 3.1.4.8 és 3.1.4.9 pontjai és
ezek alponti'?i alapjan az EIR-ek biztonsagi osztalyahoz tartozo
el6irasoknak megfelel6en kell végezni.

- 2-es vagy magasabb biztonsagi osztalyba sorolt EIR esetében
rendszeresen mentést kell végezni az EIR-ekben kezelt ill. tarolt

« adatokrol, felhasznalo-szintl informaciokrdl, (3.1.4.8.1.1)
+ rendszerszint( informaciokrdl, (3.1.4.8.1.2)
+ dokumentdciordl. (3.1.4.8.1.3)

* Gondoskodni kell a mentett adatok és informaciok védelmerdl.
(bizalmassag, sértetlenség, rendelkezésre allas) (3.1.4.8.1.4)

111111

« Gondoskodni kell az EIR helyreallitasardl és Ujrainditasarol egy
havaria helyzetet kovet6en. (3.1.4.9)



https://nki.gov.hu/hatosag/tartalom/urlapok/
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Jogszabalyi elBirdsok (folytatas)

+ 4-es vagy 5-0s biztonsagi osztalyba sorolt EIR esetében
» rendszeresen tesztelni kell a mentett informacidkat, (3.1.4.8.2)

« tranzakcio alapu EIR esetén ugy kell a mentést megvaldsitani, hogy
tranzakcio helyreallitasra is legyen lehetdség. (3.1.4.9.2)

+ 5-0s biztonsagi osztalyba sorolt EIR esetében

- ugy kell a mentest megvalositani, hogy annak teszteléskor képesnek kell
lenni egyes funkciok 6nallé visszaallitasara is, (3.1.4.8.3)

« a kritikus informaciokat el kell kiiléniteni és biztonsagosan kell tarolni,
(3.1.4.8.4)

+ Az elektronikus informacios rendszer biztonsagi masolat informacioit
biztonsagi tarolasi helyszinen kell tarolni, amely az azonos veszélyektél
valo érzékenység csokkentése érdekében elkilonil az elsédleges
helyszintdl. (3.1.4.8.5)

Az ellendrzésre kért dokumentumok

- IBSZ
+ Mentési eljarasrend

+ A mentés részletes dokumentacidja
+ (mentési terv, mentési napld)

+ EIR-ek biztonsagi osztalyba soroldasanak dokumentacidja
(OVI Grlapok) Errél tovabbi informacidk a hatdsag honlapjan:

https://nki.gov.hu/hatosag/tartalom/ugyfajtak/biztonsagi-osztalyba-
sorolas-megfelelosegenek-ellenorzese/



https://nki.gov.hu/hatosag/tartalom/ugyfajtak/biztonsagi-osztalyba-sorolas-megfelelosegenek-ellenorzese/
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Az IBSZ és a mentési eljarasrend

« Az IBSZ-ben vagy annak mellékletében szerepeltetni kell az EIR-
ek felsorolasat és azok biztonsagi osztalyat.

» Az IBSZ-ben vagy a mentési eljdrasrendben meg kell hatarozni az
adatok mentésének és archivalasanak rendjét:
« A mentéssel kapcsolatos tevékenységek felsoroldsa és azok felelGsei,
szerepkc’jr aIapon megnevezve.

+ A mentés folyamata, a mentés folyamatanak ellen6rzése, a mentés
eredményének ellen6rzése, adathordozdok rendelkezésre allasanak
biztositsa, adathordozdk kezelése, taroldsa, szallitdsa, torlése, ujra
felhasznalasa, és selejtezése soran alkalmazandé szabalyok.

» A mentéssel kapcsolatos elvarasok. (Iasd a kovetkezd diat)

Ki mondja meg, hogy mik az elvarasok?

+ Az informatikus? Az IBF ? A hatésag ?

« Minden esetben az alkalmazasgazda hatarozza meg a mentés/visszatoltés
kovetelményeit, amelyek a kovetkez6k
» Mentendé adatok kore,
« mentési gyakorisag, hatdssal van az RPO-ra,
- mentési technoldgia és modszer: hatdssal van az RTO-ra,

+ megorzési id6. (hosszu tava és rovid tava)

+ A mentés kovetelmenyeinek meghatarozasakor az IT Gzemeltetés
kozremiikodése nélkiilozhetetlen!
. Fig'ye[embe kell venni a koltségeket is! Minél nagyobbak a kévetelmények, annal
koltségesebb a megvaldsitas.

+ A mentési technoldgidk és mddszerek részletekbe mend ismerete nem varhaté el az
alkalmazasgazdatol.
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A mentés részletes dokumentacidja 1

« Mentési terv

+ Mentés-job ok részletes leirasa: a mentésre kerild allomanyok /
konyvtarak felsorolasa EIR-enként,

+ a mentés tipusa (pl. hetente full, naponta inkrementalis),
+ a mentd eszkoz(ok) és szoftverek pontos tipusat/verzidoszamat,
+ a mentés-job-ok futasanak tervezett litemezése és a mentési idéablak,

az adathozdozok révid tavd, gyors elérésd tarolasanak modszere,
az adathordozdk rotaciéjanak menete, *

az adathordozok hosszu tavd meg6rzésének modszere,

e s e

A mentés részletes dokumentacidja 2

« Mentési naplé

+ Az elvégzett mentés-job-okrol naplot kell vezetni! A naplé lehet
elektronikus, vagy papiros, készililhet automatikusan, vagy kézi
beavatkozassal.

+ Legfontosabb tartalmi elemei:
« A mentés-job mentési terv szerinti azonosité szama,
« Visszatoltés esetén a visszatoltés oka (pl: teszt, vagy kérés alapjan)
+ Kezdete és vége tényleges id6pontja,
- Sikeresség jelzése, hibalzenetek,
« Mentési adathozdozd azonositdja,
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Az ellendrzés sarkalatos pontjai

+ A szabalyozasi kérnyezet legyen 6sszhangban az alkalmazott gyakorlattal!

+ A mentésekkel szemben tamasztott elvardsokat az alkalmazas-felel6sok
dokumentaltan kell hogy jovahagyjak. (RTO, RPO, megdrzési id6k)

+ A mentés részletes dokumentacidjabol (mentési terv és mentési naplo)
legyen kiolvashato, hogy a mente/sngalgpr_I_atl megvalositasa teljes
meértékben megfelel az alkalmazasfelel6sok elvarasainak.

» Az alkalmazott mentési technoldgia képes legyen biztositani a hosszutavu
adattaroldsi igényeket is. (archivalas)

- Egy szemléletes példa arra, amikor ez nem latszik biztositottnak: Az elvaras az, hogy 10
gv[i kertljenek megdrzésre és a mentéseket LTO 5 technoldgiara épilé menté6 eszkozzel
irjak szalagra.

Indoklas: Az LTO 5-6s 2010-es technoldgia. A jelenleg még miikéd6 (10+ éves!!) LTO 5
meghajté folyamatos hasznalatban tartasa esetén a meghibdsodds esélye az eszkéz
oregedésével ardnyosan né. Uj LTO 5 eszkdz vasdarldsanak lehet&sége egyre kisebb.

A mentés és a Ransomware-ek

« A Ransomware tamadas valds veszély!
« Az egészségligyi intézmények kitettsége nagy,
+ sulyos kovetkezményekkel jar.

« Kizarolag az offline — elkiilonitetten — tarolt, teljes korii biztonsagi
mentés megléte nyuljthat segitséget egy Ransomware tamadas
okozta karok enyhitésére.

« A mentési terv készitése sordn az adathordozok rotdcidjanak
megtervezésekor arra is figyelemmel kell lenni, hogy a Ransomware
fert6zés és annak észlelése kozt tobb nap/hét is eltelhet! Nem biztos,
hogy az észlelést megel6z6 napi mentés lesz az, amibél az adatok
teljes kore visszanyerhetd!
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Kérdés 1: Az ellen6rzések Gitemezése

Valasz: Az ellen6rzések hivatalos részét vizsgalatinditd végzéssel
kezdjlk varhatdan nyar elejétél. A sorrendnél figyelembe vessziik
a kérhazak felkésziiltségét, azokkal kezdjik, akiknél a legkevéshé
van sziikség a f6 feladatoknal potlasra.

A biztonsagi besorolasokndl haromévenkénti felllvizsgalati
kotelezettség van, akinél ez az id6 eltelt az els6 besorolastal,
kérjik ezt figyelembe venni.

Az ellen6rzéseket idén be szeretnénk fejezni, ezért az utolso
végzéseket szeptemberben kildjuk ki. Akinek méltanyolhaté
indoka van, kérjuk, el6re jelezze, ha valamelyik id6szak
alkalmatlan az ellen&rzésre.

Kérdés 2: IBF 6sszeférhetetlenség, végzettséeg

Vélasz: Osszeférhetetlenségi elGirdsok nem szerepelnek a vonatkozd
jogszabalyokban, azonban a szakmai ajanlasok alapjan javasolt az IT
Uzemeltetési és a biztonsagi feladatkordk személyi elkiilonitése.

Nem kizart, hogy a biztonsagi 6sszekoté lassa el az IBF feladatokat is,
amennyiben a torvényi feltételeknek megfelel.

Az IBF szervezetben elfoglalt helyének vonatkozasaban torvényi
elvards, hogy az IBF a szervezet vezet6jének kdzvetlenil adhasson
tajékoztatast.

A végzettségre vonatkozo korlatozasok: Fels6foku végzettség
szlikséges, de nem feltétel az informatikai szakirany. Ezen feliil az IBF-
ként kijelolésre keril6 személynek rendelkeznie kell a 26/2013. KIM
rendelet szerinti megfelel6 szakképzettséggel vagy 5 év szakmai
gyakorlattal.
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Kérdés 3: |étfontossagu kijelolések

Valasz: A Nemzeti Kibervédelmi Intézetnek nincs befolyasa a
létfontossagu kijelolésekre. A létfontossagu rendszerek és
uzemeltetdik adatait a kijelolést kovet6en a Belligyminisztérium
Orszagos Katasztrofavédelmi Féigazgatdsagtdl mint nyilvantarto
hatésagtol kapja meg a hatdsag.

Az Ibtv. hatdlya ala a |étfontossagu kijelolés véglegessé valasaval
kertilnek a kijelolt |étesitmények/ rendszerek azon elektronikus
informacids rendszerei, amelyek kozrem(ikodnek a |étfontossagu
tevékenységben (ebben az esetben: aktiv fekv6beteg-ellatas és a
mUikodtetéséhez sziikséges szolgdltatasok).

Kérdés 4: hivatalos értesités

Valasz: A teljes ellenérzési eljaras lefolytatasara dsszesen 120 nap
all rendelkezésre a vizsgalatindito végzés és a zard hatarozat
kiktldése kozott. Jelen tdjékoztatas célja, hogy a hatdsag
lehet6séget biztositson a hianyok ledolgozasara még a hatdsagi
eljaras meginditasat megel6z6en.

Ebbdl kovetkez6en, ahol a harom 6 feladat teljesitésében
hianyossagot tapasztal a hatdsag, ott adatbekérd végzést kiild a
tavaszi hdnapokban, majd a késébbiekben vizsgalatindito
végzéssel veszi kezdetét a konkrét hatdsagi ellenbrzési eljaras.
Ett6l eltérd, egyéb hivatalos értesités kikildése nem all
maodunkban.
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Kérdés 5: A 4-es biztonsagi osztaly
tovabbi informaciobiztonsagi kovetelményei

Valasz: A jelenleg meghirdetett ellenGrzés részellen6rzés. Célja a mentésekre
vonatkozd kévetelmények teljesiilésének ellenbrzése. A tovabbi
kovetelményeknek tortén6é megfelelést jelen ellenérzés nem érinti, de a
vizsgdlat megkezdéséhez sziikséges minimum feltételeket minden
szervezetnek szlikséges teljesitenie :

« IBF kijelolés,

+ IBSZ bekiildés,

+ EIR-ek azonositasa és osztalyba soroldsa,

» A szervezet biztonsagi szintbe sorolasa.
Részletesen lasd az 5-9 es didkon.

A tovabbi kovetelmények a 41/2015. BM rendelet 3-4. mellékletében
talalhatok, illetve jobban hasznalhaté formaban az OVI (rlapok 3.1.1-3.3.13.
munkalapjain.

Kérdés 6: EIR-ek azonositasa

Valasz: Minden olyan EIR-t azonositani kell, amely kézremiikédik a
lIétfontossagu tevekenységben.

Az ecoSTAT gazdasagi rendszer —a konzultacion vazoltak szerint,— leginkdbb az
anyagellatas biztositasaban betoltott szerepe alapjan kimeriti ezt a
kritériumot, ezért a hatdsag allaspontja szerint be kell sorolni. Ezen
éllésEontunk egy vazlatos megismerésen alapul, tehat részletes indoklassal
vitathatd.

A kozponti rendszereket annak a szervezetnek kell besorolnia, aki a rendszer
adatkezel6je. Az adatkezelést végz6 szervezetnek akkor is be kell sorolnia a
rendszert, I%a annak lizemeltetését nem 6 végzi. A biztonsagi osztalyhoz

tartozé kovetelményeket az adatkezel6 az Gizemeltet6 és a Felhasznélék felé

szerz6déses Uton érvényesiti.

A képalkoto- és labordiagnosztikai rendszerek tobb esetben nem a kérhaz
Uzemeltetésében/tulajdonaban vannak, a besorolasnal ezeket sem szabad
figyelmen kivil hagyni. Ha ezek kiils6 izemeltetésben vannak, akkor is a
kérhaz feladata biztositani a biztonsagi osztalyahoz tartozoé kovetelmények
teljesiilését (szerz6dés!).
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Kérdés 7: EIR-ek azonositasa (folytatas)

Vérhatoan 2022 végére minden kérhazban olyan HIS rendszer lesz,
amelyet az OKFO fejleszttet. Ennek besorolasa sziikséges-e az egyes
kérhazak részérél?

Valasz: ﬁ megvalositas részletei az el6adas id6pontjaban még nem
ismertek.

« Ha kozponti rendszerként lesz megvaldsitva, amelynek az OKFO az
adatkezel6je, akkor a rendszer biztonsagi osztalyba sorolasat az
OKFO-nek kell elvégeznie. A kérhézakté%el,yért informatikai
biztonsagi feltételek teljestlésérdl az OKFO és a felhasznald kérhaz
kozotti szerz6désben kell gondoskodni.

- Ha egyedileg Uzemeltetett rendszerként lesz megvaldsitva, azaz a
korhazak lesznek az adatkezel6k, akkor a rendszer besoroldsat a
felhasznalo kérhaznak kell elvégeznie és neki kell gondoskodni az
elvart informatikai biztonsagi kovetelmények teljestilésérdl is.

Kérdés 8: Kovetelmények meghatarozasa

Valasz: A megGrzési id6k, tovabba az RPO és RTO értékek
meghatarozasakor minden esetben figyelembe kell venni a
korhazak mikodését szabalyozé jogszabaly(ok) el8irasait is. A
mentési, archivaldsi rendszereket az adatok mentésére és hosszu
tavl megdbrzésére vonatkozé agazati szabalyokat is szem el6tt
tartva kell kialakitani.
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Kérdés 9: A szankcidok

Valasz: Az ellenérzésen feltart hianyossagok poétlasara a hatdsag
hatarozatban kotelezi az tigyfelet. Amennyiben ez nem vezet
eredményre, a hatésag nem tiltja meg az EIR hasznalatat, hanem
a rendelkezésére allé szankcios eszkozokkel él, melyeket az Ibtv.
16. § (2) és (3) bekezdése sorolja fel:

» felszolitas

+ a (korhazakat) felligyel6 szerv kozrem(ikodésének kérése

+ informacidbiztonsagi felligyel6 kirendelése

+ birsag

Kérdés 10: Kapcsolattartas a Hatésaggal

Véalasz: Az NKI honlapjan a Hatésag / Ugyfajtdk meniipont alatt
részletes utmutatdkat tett kozzé. https://nki.gov.hu/hatosag/tartalom/ugyfajtak/

€ 5 C & nkigovhwhe

GYFAITAK

Kozigazgatdsi hatésigi eljarisok
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Incidensbejelentés

Az NKI CSIRT szaktertilete a linken lathato csatornakon fogadja az

incidensbejelentéseket: https://nki.gov.hu/intezet/tartalom/kapcsolat/

Kérjuk, haladéktalanul jelentsék be az incidenseket, kiilonds
tekintettel az adathalasz e-mailekre!

KAPCSOLAT

ilat Nemzeti Kib Intézet

Kizponti elérhetiség Incidenshejelentés

el
]

K6szonom a figyelmet!
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