Tanacsok, tippek, ha baj van

Barmilyen weboldal megnyitasa soran az elsé dolog, amivel a felhasznalok szinte
biztosan talalkoznak, egy felugrd ablak, ahol kivalaszthatjak, hogy mely sutik (cookies)
hasznalatat engedélyezik a weboldalnak. Bar a felhasznal6i éiményben sokszor nincs
érezhetd kilonbség a teljes és a minimalis sitihasznalat kdzott, érdemes megérteni, mi
torténik a hattérben - és miért lehetnek a sltik komoly biztonsagi kockazatot jelenté
célpontok a kiberb(in6z6k szamara.

Mik azok a sutik?

Amikor meglatogatunk egy weboldalt, az kild egy sitit a bongészénknek. Ez egy kis
szOveges fajl, amely adatokat tarol a rendszerlinkrél és az oldalon végrehajtott
maveleteinkrél. Bongészdnk ezeket eltarolja, és minden alkalommal, amikor visszatérink
az oldalra, visszakuldi a szervernek. Ez leegyszerUsiti a webes éiményt: nem kell Gjra
bejelentkezniink, megmaradnak a megjelenitési beallitasaink, a webshopok kosarban
tartjak a tételeinket, a streaming szolgaltatasok pedig megjegyzik, hol tartottunk a
sorozatban.

A slitik azonban nemcsak kényelmi funkciokat biztositanak: tarolhatjak a bejelentkezési
adatainkat, biztonsagi tokenjeinket, telefonszamunkat, lakcimiinket, banki adatainkat és
a munkamenet-azonositonkat (session ID) is. A session ID egyedi kod, amellyel a
weboldal azonositja a felhasznal6t. Ha egy tamado megszerzi ezt, akar bejelentkezhet a
nevinkben anélkil, hogy tudna a jelszavunkat.

Milyen tipusu sutik Iéteznek?

A slitik tobb szempont szerint is csoportosithatok, és egyazon siiti egyszerre tobb
kategoriaba is tartozhat.

Tarolasi ido szerint:

Munkamenet-slitik (session cookies): csak a latogatas ideje alatt élnek, majd
automatikusan torl6dnek. Ezek biztositjak példaul, hogy tébb oldal k6zétt navigalva is
bejelentkezve maradjunk.



Allandé siitik (persistent cookies): hosszabb ideig (jellemzéen hénapokig vagy akar egy
évig) tarolddnak, igy nem kell minden alkalommal elfogadni a stitiszabalyzatot vagy Ujra
bejelentkezni.

Forras szerint:

Els6dleges siitik (first-party): kdzvetlenil a meglatogatott weboldal hozza létre. A
mikodéshez és a felhasznaloi élményhez nélkllézhetetlenek.

Harmadik féltél szarmazo sutik (third-party): kiils6 szolgaltatok (pl. hirdetési haldzatok,
analitikai platformok, k6zosségi média) hoznak Iétre, hogy kdvetni tudjak a felhasznaloi
viselkedést tdbb webhelyen.

Fontossag szerint:

Szikséges (esszencialis) sitik: alapfunkciokhoz kellenek (bejelentkezés, kosar tartalma,
munkamenet azonositasa).

Opcionalis sutik: marketing és analitikai célra szolgalnak. Ezek nélkil is miikddik a
weboldal, de személyre szabott hirdetéseket és ajanlasokat biztositanak.

Tarolas médja szerint:

Hagyomanyos siitik: a bongész6ben tarolt, kdnnyen térolhetd szoveges fajlok.

Szupersiitik (supercookies): olyan sutik, amelyeket nehezebb toréIni, mert a bongészo
mélyebb rétegeiben tarolédnak.

,Ordksiiti” (evercookies): kiilldnb6z6 tarhelyek kombinacidjaban (pl. cache, Flash LSO,
HTML5 storage) rejti el magat, és torlés utan is képes visszaallitani magat a megmaradt
adatokbol. Ezaltal szinte lehetetlen végleg eltavolitani, és tartds azonositot biztosit a
felhasznal6 hosszu tavu kovetéséhez.

Hogyan lopnak sutiket a hackerek?

Munkamenet-eltérités (Session Hijacking): A tdamado lehallgatja a felhasznalé és a
szerver kOzotti forgalmat, és megszerzi a session ID-t, amellyel atveheti a felhasznalo
munkamenetét. Ez féleg HTTP-t hasznalo, titkositatlan oldalaknal fordul el6, kilonésen
nyilvanos Wi-Fi halézatokon. Megel6zés: mindig hasznaljunk HTTPS-t, és kertljik a
védtelen haldzatokat.

Cross-site scripting (XSS): Egy weboldal sebezhet6ségét kihasznalva a tamado
rosszindulatd JavaScript kodot juttat be, ami kiolvassa és tovabbitja a sutiket. A fejlesztok
HttpOnly attribdtum hasznalataval és bemeneti adatok szlrésével csOkkenthetik a
kockazatot.

Cross-site request forgery (CSRF/XSRF): A felhasznal6 bongészéje - tudta nélkul - egy
tamado altal el6készitett kérést kiild el a weboldalnak a meglévé siitikkel egyiitt. igy akar
jelszét is modosithat a tamadd nevében. A védekezéshez a weboldalak egyedi CSRF
tokeneket alkalmaznak.

Kiszamithat6 session ID-k: Ha az oldal egyszerd, elérejelezhetd algoritmust hasznal az
azonositok generalasara, a tamadok mintagydjtéssel kitalalhatjak a kovetkezd session
ID-t, és beléphetnek a felhasznal6 helyett. Megoldas: kriptografiailag biztonsagos,
véletlenszer( ID-k.



Kozbeékelddéses tamadas (Man-in-the-Middle - MitM): A tamadd a felhasznald és a
webhely k6zé ékelddik, figyeli vagy modositja a kommunikaciot, és igy hozzafér a
sutikhez is. Megel6zés: HTTPS, tanudsitvany-ellendrzés és - lehetdség szerint - VPN
hasznalata.

[gy védekezhetiink a siititolvajok ellen

Bar a sUtik védelme elsdsorban a weboldalak feleléssége, a felhasznalok is tehetnek
sokat az adataik biztonsagaért:

Csak HTTPS-es oldalakon adjunk meg személyes adatokat! Ha a cimsorban ,http”
szerepel €s nincs biztonsagi tanusitvany, ne fogadjunk el sitiket és ne adjunk meg
érzékeny adatokat!

Figyeljiink a bongészd figyelmeztetéseire! Ervénytelen tanusitvany esetén hagyjuk el az
oldalt!

Frissitsiik a béngészbt! Kapcsoljuk be az automatikus frissitést a sebezhetéségek gyors
befoltozasa érdekében!

Toroljuk rendszeresen a siitiket és a cache-t! Beallithatjuk, hogy a bongész6 bezarasakor
automatikusan torlédjenek.

Tiltjuk vagy korlatozzuk a harmadik félt6l szarmazé siitiket! Ez minimalizalja a kovetést.

Hasznaljunk privat/inkognité médot, ha nem szeretnénk, hogy a sltik hosszabb ideig
megmaradjanak!

Ne kattintsunk gyanus linkekre, ismeretlen e-mailekre!

Engedélyezziik a kétfaktoros hitelesitést (2FA), hogy egy ellopott session ID 6nmagaban
ne legyen elég a belépéshez!

Ne fogadjuk el az 6sszes siiti hasznalatat a weboldalakon! Igaz egyes weboldalaknal ez
tobb kattintassal jar, de jelentésen kevesebb adat kerul rolunk rogzitésre a
,Kotelezd/csak nélklldzhetetlen sitik” elfogadasaval.

Keriljik a nyilvanos Wi-Fi hasznalatat, vagy ha muszaj, hasznaljunk VPN-t a forgalom
titkositasahoz!



