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IT biztonsag kozérthetden

1 Bevezetes

Az IT biztonsdg kézérthetéen 5.0 cim( kdnyv online bemutatoéjan a szakérték hianypétldnak
nevezték a megjelentetett mlvet, merthogy a stilusa kdzérthet6 és olvasmanyos, ugyanak-
kor a tartalma alapos. Dr. Keszthelyi Andrads, a konyv szakmai lektora szerint: ,A szerz6k jol
eltaldltdk a tudomdadnyos ismeretterjesztési egyensulyt a szakmai ismeretekkel rendelkezék és a
nem szakember olvasok kdzott.”

A most megjelent tankdnyv az el6z8, 2019. évi valtozatot bévitette ki, aktualizalta, hiszen az
azoéta eltelt id6északban szamtalan valtozasnak lehetettunk tanui. Az is bebizonyosodott,
hogy az életiink minden terulletét athaté digitalizacio a biztonsag kérdését is felhangositja.
Eppen ezért nagyon fontos szerepet kap az informacidbiztonsag kérdése, amelyrél e tan-
koényvben atfogdan, de ugyanakkor a lényegesebb részleteket kiemelve olvashatunk, tanul-
hatunk. Felkészulhetink a munkank, a maganéletink soran, és kilondsen figyelmet forditva
a gyermekeink védelmére, a minket ér6 digitalis fenyegetettségek felismerésére és elhari-
tasara.

A szerzO8k, Dr. Erd8si Péter Mdaté és Solymos Akos a téma kivalo szakért6i, mar tobb évtizede
foglalkoznak informacié biztonsaggal. De nemcsak elméleti sikon mélyultek el a kiberbizton-
sagban, hanem mindennapi gyakorlati tapasztalatokkal is rendelkeznek, és ezeket is megje-
lenitik a tankdnyv jelenlegi, 5. kiadasaban.

A Neumann Tdrsasdg nem most kezdett el foglalkozni az informaciébiztonsag kérdésével. Ezt
bizonyitja az is, hogy az ICDL (korabbi néven ECDL) modulok kbzé mintegy mar egy évtizede
beemeltik a Cyber Security nemzetkozi ICDL modul kévetelményeit, vagyis magyarul az IT
biztonsag vizsgamodult. Ezzel egyid6ben készult el a téma fontossagara valo tekintettel az
IT biztonsag kozérthetéen tankdnyv, amely egyébként mindazokat az ismereteket tartal-
mazza, amelyek egy sikeres ICDL IT biztonsag vizsga letételéhez sziikségesek.

Tarsadalmi felel8sségvallalasunk okan, és tamogatdinak készonhetéen a kdnyvet ismét in-
gyenesen tesszuk elérhetdvé barki szamara, a honlapunkrél letéltheté formaban.

A kiberbiztonsag mindannyiunk tgye. Mindenkinek jé szivvel ajanlom az IT biztonsag koz-
érthet6en tankonyvet!

Szalay Imre
ugyvezetd igazgato
Neumann Janos Szamitégéptudomanyi Tarsasag
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2 Biztonsagi alapfogalmak

2.1 Biztonsag

Az élet szamos teruletén sokszor hasznaljuk azt a fogalmat, hogy , biztonsag”. De mit is ér-
tunk alatta? Mit jelent példaul a létbiztonsag? Azt, hogy a mindennapi életink alapjai a je-
lenben megvannak (nem éhezuink és van hol laknunk) és a jév6ben sem varhato6 ebben je-
lent8sebb mértékd valtozas. Hasonlo értelemben szoktuk hasznalni a ,kdzbiztonsag” fogal-
mat is - ha a kdrnyezettunkben elvétve fordul eld blncselekmény, akkor jonak érezzuk a koz-
biztonsagot, viszont, ha minden nap kirabolnanak valakit az utcankban, akkor elébb-utébb
elkezdenénk félni attdl, hogy ez vellnk is megtdrténhet, és sirgésen szeretnénk a kozbiz-
tonsagot javitani. Valahol mindkét esetben arrél van sz6, hogy a biztonsag a szubjektum
(azaz az egyén) szamara egy kedvezd allapot, amelynek megvaltozasat nem varja, de nem is
tudja kizarni'. Idealizalt, édenkerti esetben ez az allapot 6rokkon-6rokké fennmaradhat.
Azonban vilagunk nem idealis, ezért minden iddpillanatban szamos veszély fenyegeti a biz-
tonsagot. Annyira érezzik magunkat biztonsagban, amennyire a korulottink 1évé vilag ké-
pes megel6zni és felismerni a fenyegetéseket, illetve javitani a bekdvetkezett események
karos hatasait. Ha elfogadjuk, hogy biztonsag akkor van, ha a fenyegetettség minimalis, ak-
kor a biztonsag a sérulékenységek hianyat vagy a fenyegetésekkel szembeni védelmet je-
lenti?.

A biztonsag a mindség és a megbizhatosag mellett a harmadik olyan kdvetelmény, amelyet
figyelembe kell venni a hosszutavi mikddés fenntartasa szempontjabol. Hétkéznapi érte-
lemben a biztonsag veszélyektél mentes, zavartalan allapotot jelent®. Az informatikai rend-
szerek esetében a legfontosabb az adatok biztonsagat megvalésitani. Harom adatbizton-
sagi kovetelmény létezik:

» bizalmassag: valami, amit csak az arra jogosultak ismerhetnek meg, korlatozott a
megismerésre jogosultak kore,

» sértetlenség vagy integritas: valami, ami az eredeti dllapotanak megfelel és teljes,

» rendelkezésre allas: a szukséges infrastrukturak, valamint adatok ott és akkor allnak
a felhasznalé rendelkezésére, amikor arra szukség van.

Vasvari Gyorgy: Bankbiztonsag. Infota, 2006.

2 Urmési Kéroly: A biztonsag, a biztonsag fogalma. Hadtudomanyi Szemle, 2013
3 Magyar Ertelmezd Kéziszotar, Akadémiai Kiadé (1978),139. oldal
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Ha egy szemléletes példaval szeretnénk illusztralni a fenti harmas kdvetelményt, akkor erre
talan a munkavallaldk fizetési listaja lenne a legjobb. Bizalmassag: a fizetési informaciok jel-
lemz&en érzékeny adatok, senki sem szeretné, ha az arra feljogositottakon tul masok is lat-
nak azt, hogy mennyi a fizetése. Sértetlenség vagy integritas: komoly probléma lenne, ha a
fizetési adatokat valaki illetéktelentl médositana, valakinek csdkkentené, valakinek pedig

emelné a fizetését. Végul a rendelkezésre allas: ha valaki letdréiné vagy egyéb modon elér-

hetetlenné tenné a bérlistat és a dolgozék nem kapnanak fizetést, az komoly problémat
okozna.

A fenti harmas kovetelmény biztositasa érdekében minden esetben szamos védelmi intéz-
kedést kell tennunk.

A targyban tovabbi fogalmakat is szoktak hasznalni, amelyek értelmezése olykor nem egy-
értelmd [a]:

» adatbiztonsag: a szamitégépes rendszerekben tarolt adatok bizalmassaganak, sér-
tetlenségének és rendelkezésre allasanak megteremtése (nem foglalkozik az alkal-
mazasok és a kisegité berendezések - pl. szinetmentes aramforras - biztonsagaval),

» informatikai biztonsag: az informacios rendszerekben tarolt adatok és a feldolgo-
zashoz hasznalt hardveres és szoftveres eréforrasok biztonsagara vonatkozik - ha az
.adat” fogalmat kiterjesztjuk az ,informacio”-ra, akkor ez a definicié egyenérték(i az
informaciébiztonsag fogalmaval, egyébként sziikebb értelmd nala,

» informacidbiztonsag: tények, utasitasok, elképzelések emberi vagy gépi uton for-
malizalt, tovabbitasi, feldolgozasi vagy tarolasi céll reprezentansai bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megteremtése - amennyiben az infor-
matikai biztonsagnal az ,adat” fogalmaba beleértjik az emberi formalizalast is (be-
széd, el6éadas, beszélgetés), akkor egyenértékl az informatikai biztonsag fogalmaval,
egyéebként bévebb nala,

» adatvédelem: személyes adatok jogszerl kezelését, az érintett személyek védelmét
biztositd alapelvek, szabalyok, eljarasok, adatkezelési eszk6zok és mddszerek dsszes-
sége?,

= kiberbiztonsag:

o a kibertér védelmének vagy megvédésének képessége a kibertamadasokkal
szemben,

4 https://www.naih.hu/adatvedelmi-szotar.html
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o szamitogépek, elektronikus kommunikacids rendszerek, elektronikus hirkéz-
Iési szolgaltatasok, vezetékes kommunikacio és elektronikus kommunikacié
karosodasanak megel6zése, védelme és helyreallitdsa, beleértve az ezekben
talalhaté informacidkat is, azok elérhet8ségének, integritasanak, hitelességé-
nek, bizalmassaganak és letagadhatatlansaganak biztositasa érdekében.

Az ENISA 2015-6s ,A Kiberbiztonsag definicioja - kilonbségek és atfedések a szabvanyosi-
tasban”> cim( dokumentuma szamos szervezet fogalmi magyarazatat tartalmazza a , kiber-
biztonsag” kifejezésre. Mi most a fenti fogalmakat mutattuk be, hogy érzékeltessuk, hogy ez
az egy sz6 mennyiféle mélységet és értelmezést kaphat az egyszer(tél a bonyolultig. A NIST
SP 800-39 Managing Information Security Risk Organization, Mission, and Information
System View dokumentumaban a kiberbiztonsag fogalma nagyon egyszerten van megfo-
galmazva, ez lett az els6 definicionk. Mi mégis inkabb a Committee on National Security
Systems CNSSI Glossary (CNSSI No. 4009°) dokumentumanak ,kiberbiztonsag” fogalmat
érezzuk a legjobban érthetdnek, ezt adtuk meg masodik definicioként, mivel véleménylnk
szerint jobban levezethet6ek a védelmi feladatok ebbdl a definiciébdl, mint az elsébdl.

2.2 Kiberter

Miért jelentkezik ma mar tarsadalmi szinten az informacidbiztonsagi igény? Mert a mai tar-
sadalmi rendszerek - ideértve a gazdasagban, a kormanyzatban, dnkormanyzatban és ott-
hon mikodd rendszereket egyarant - figgenek az informaciétechnolégiatdl, és ez a fliggés
az egyes rendszerek 6sszekapcsolddasaval, a kibertér |étrejottével vilagméretlvé valt.

Magyarorszag is felismerte a kibertér fontossagat, ezért megjelent Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidja is, az 1139/2013. (III. 21.) Kormanyhatarozat [1] formajaban.

A stratégia a kibertér fogalmat igy definialja:

+A kibertér globalisan dsszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informacié
rendszerek, valamint ezen rendszereken keresztul adatok és informaciok formajaban meg-
jelen6 tarsadalmi és gazdasagi folyamatok egyuttesét jelenti. Magyarorszag kibertere a glo-
balis kibertér elektronikus informaciérendszereinek azon része, amelyek Magyarorszagon
talalhatéak, valamint a globalis kibertér elektronikus rendszerein keresztul adatok és infor-
macidék formajaban megjelend tarsadalmi és gazdasagi folyamatok kozul azok, amelyek

5 Definition of Cybersecurity - Gaps and overlaps in standardisation v1.0 | December 2015
8 Committee on National Security Systems (CNSS) Glossary

1


https://www.enisa.europa.eu/publications/definition-of-cybersecurity
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
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Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben Magyaror-
szag érintett.”

Nem hagyhato ki a kibertér fogalmabdl a ,kutatasi, fels6oktatasi és kozgydjteményi hibrid-
halézat” és az arra épul6 informatikai rendszerek, amelyek fejlesztdje és tizemeltetbje a NIIF
(Nemzeti Informaciés Infrastruktura Fejlesztési Program).

2.3 Nemzeti Kibervédelmi Intézet

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon a hatdsagi, biztonsagiranyi-
tasi, sérulékenység-vizsgalati és CERT (tanusitasi) feladatokat - alapvetéen az allami és 6n-
kormanyzati szervek vonatkozasaban. Ezen komplex feladatkdrének kdszonhetéen az Inté-
zet az el6bb emlitett szervezeteknél izemeld elektronikus informacids rendszerek teljes in-
formacidbiztonsagi életciklusara vonatkozéan rendelkezik feladatkorrel. Ezen tulmenden
nyomon tudja kévetni és segiteni tudja azok alakulasat, beleértve a tervezési szakaszt, a sza-
balyozast, az ellendrzést, valamint az incidenskezelést egyarant.

Az NKI részét képezd Kormanyzati Eseménykezel§ Kézpont az orszagon beluli koordinacios
szervezeteként végzi az internetet tdmadasi csatornaként felhasznal6 incidensek kezelését,
illetve elharitasuk koordinalasat; tovabba kdzzéteszi a felismert és publikalt szoftver sérulé-
kenységeket. Fébb feladatai fentieken kivul a biztonsagi események kezelése, tgyeleti szol-
galat, elemzés/értékelés, kibervédelmi gyakorlatok, képzések, tudatositasi programok és sé-
ralékenység vizsgalatok végrehajtasa.

A Nemzeti Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elekt-
ronikus informatikai rendszerei biztonsagi szintjének emelését, valamint, hogy fejlessze a
kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. Nem-
zetkozi és hazai partnerkapcsolatai révén az NKI hozzajarul a teljes magyar kibertér bizton-
saganak erdsitéséhez.

Tovabbi informacié az Intézetrdl a https://nki.gov.hu/ [b] oldalon olvashaté.

2.4 A biztonsag koncepcionalis megkozelitése

A Common Criteria [7], melyet szoftverrendszerek biztonsagi értékelésére dolgoztak ki - és
amely ISO/IEC 15408 szabvanyként is ismert - a biztonsag teljeskord koncepciojat a 2.3 ver-
ziéjadban fogalmazta meg a rendszerek tulajdonsagait is figyelembe véve. A koncepcio
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tartalmazza a tamadot, a tamadasokat, a védelmet megvaldsitd tulajdonost, a védelmi in-
tézkedéseket és a védendd elemeket egyarant. Nem tartalmazza azonban azokat a tényez6-
ket, amelyek nem tdmadas miatt kdvetkeznek be, és amelyek szintén biztonsagi esemény-
hez és karokhoz vezethetnek. Példaul természeti katasztréfak, hardver meghibasodas, em-
beri hiba stb.

Tulajdonos
alkalng

vedi

csokkenteni
szeretné

Védelmi
intezkedes | csskkenti
hatassal van
mérseklodi

tudatdban van > SebezhetGseg

kihagznalja

Kockazat

atast gyakoro

» Védend6 elem
ki akarja hasznalni vagy megsemmisiteni

1. dbra: Biztonsdgi koncepcié
Az abran szerepl6 fogalmak definicidit a kovetkezékben adjuk meg [3] felhasznalasaval:

» Védelmi intézkedés: a fenyegetettség bekovetkezési valdszinliségének csdkkenté-
sére, illetve a bekdvetkezéskor jelentkezé kar csokkentésére szervezési vagy techni-
kai eszkozokkel alkalmazott intézkedés. Példaul: tlzfalak, végpontvédelem, bizton-
sagi szabalyzatok bevezetése, felhasznalok oktatasa, beléptetd rendszer, mentések
stb.

» Sebezhetdség: A veszélyforras képezte sikeres tamadas bekdvetkezése esetén a vé-
dendd elemek sérulésének lehetésége. Mas szoval a védendd rendszer olyan tulaj-
donsaga, amelyben rejl§ hiba, hidnyossag kihasznalasaval a tamado sikeres tama-
dast hajthat végre az adatok, rendszerek, szolgaltatasok vagy egyéb erdéforrasok el-
len.
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» Tamadas: A tamadas egy, az er6forrasok bizalmassaga, sértetlensége és/vagy ren-
delkezésre allasa ellen iranyuld, tobbnyire egy vagy tobb sebezhetéségbdl kiindulo,
valamilyen fenyegetést megval6sito folyamat.

» Fenyegetés: A fenyegetés a tamadas lehet8sége, vagy a biztonsag megsértésének
lehetésége; amely a tamadas targyat képez6 eréforrasra iranyul.

» Kockazat: A kockdzat annak a valészinlsége, hogy egy fenyegetés tamadas utjan
karkovetkezményeket okoz. Karkévetkezmény lehet anyagi, jogi, reputaciés, human
er6forrast stb. érintd. A kockazati érték meghatarozasanal adott fenyegetettség be-
kovetkezési valdszin(iségét és az altala okozott karkdvetkezmény nagysagat szoktak
alapvetéen figyelembe venni. Kilonb6z6 mddszertanok ettdl eltéré szamitasi metd-
dusokat is hasznalnak.

» Védendd elemek: a szervezet vezet8sége (menedzserei) altal meghatarozott kulde-
tést/Uzleti célt vagy tarsadalmi célt megvaldsitd eréforrasok dsszessége, ideértve az
informatikai feladatok végrehajtasahoz rendelt embereket, eszkdzdket (informatikai
és egyéb), dokumentumokat, fizikai telephelyeket, folyamatokat és nem utolsé sor-
ban az adatokat.

Az abrabdl a fenti definicidkra tdmaszkodva a kdvetkezd koncepcionalis allitasok olvashatdk
ki:

» Atamadd rosszindulatu tevékenységeket akar végezni a védendd elemeken.

» Atulajdonos meg akarja védeni a védendd elemeit.

» Atulajdonos tisztaban van a sebezhet8ségekkel, ezért védelmi intézkedéseket alkal-
maz.

» Avédelmiintézkedések csokkentik a kockazatokat.
» Asebezhet6ségek idézik el a kockazatokat.

» A védelmi intézkedések hatnak a sebezhet6ségekre, mérséklik azok hatasat a ve-
dendd elemekre nézve, Ugy, hogy vagy mérséklik a tamadasok karkdvetkezmeényeit,
vagy csokkentik azok bekdvetkezési valdszinliségét.

» Atamado igyekszik megvaldsitani a fenyegetés bekdvetkezését, ami noveli a kocka-
zatot.

» Afenyegetések a sebezhet&ségeket hasznaljak ki.
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A tamadasok mikoddési mechanizmusa tehat az, hogy a tamad6 megkeresi a védeni kivant
informatikai rendszer sebezhet&ségeit, amelyeken keresztul tamadasokat prébal meg rea-
lizalni. A tulajdonos a kockazatokat védelmi intézkedésekkel csékkenti, melyek lefedik a se-
bezhet6ségek altal jelentett gyengeségeket. A biztonsag innentdl kezdve mérhet6, mégpe-
dig egyrészrél a sikeres tamadasok szamaval, masrészrél a karkdvetkezmények elharitasa-
nak és a védelemre forditott er6forrasoknak a szamszerUsitésével. Ugyanakkor fontos kije-
lenteni, hogy 100%-o0s biztonsag nem létezik. Amennyiben egy kockazatot teljesen meg sze-
retnénk szuntetni, akkor azt jellemz8en a védend6 eréforras, rendszer vagy szolgaltatas
megszUntetésével lehet elérni. Megjegyezzik, hogy a koltségek exponencialisan noveked-
hetnek, ahogy a biztonsag szintje kézeledik a 100%-hoz, igy az errdl hozott dontés alapve-
téen pénzugyi-uzleti dontés szokott lenni altalaban. A dontéshozok szamara ki is dolgoztak
a biztonsagra forditott befektetések megtérulésének kiszamitasi mddszertanat’.

Maga a folyamat, amely a fent megismert koncepciot valésitja meg, az a kockazatkezelés. A
kockazatkezelés soran a szervezet felméri, milyen fenyegetések iranyulnak a szervezet esz-
kozei ellen, amelyek lehetnek rendszerek, adatok, telephelyek és maga a felhasznalo is. Azt
is megbecsulik, hogy ezek a fenyegetések mennyire valészin(, hogy bekdvetkeznek, és ha
bekdvetkeznek, akkor milyen hatassal jarnak. T6bb hatas mentén is lehet mérni a karkovet-
kezményeket, hogy minél pontosabb képet kapjon az értékel6, hogy milyen hatassal lehet
az adott fenyegetés a szervezetre. Az igy kapott informacié mutatja a kockazatokat, amelyek
kapcsan négyféle koncepcié mentén donthet a szervezet azoknak a kezelésérdl:

o Kockazatcsokkentd intézkedések foganatositasa, azaz olyan kontrollokat alkalmaz,
amelyek csokkentik a bekdvetkezés valdszin(iségét, esetleg a hatasait.

e Kockazat elkerulését is valaszthatja, ha példaul egy kockazatosnak itélt tevékenysé-
get nem kovet, igy a kockazat is megszUnik.

e Kockazat kapcsan atharitast is valaszthat, azonban ebben az esetben nem a kockaza-
tot, hanem annak hatasat haritja at. Tipikusan ide tartoznak a biztositasok.

e Kockazatot el is lehet fogadni, amennyiben a szervezet ugy doént, hogy a kockazat
hatasa szamara elfogadhato szinten van, nincs szukség tovabbi intézkedésekre.

Nézzuk ezt egy, a hétkoznapi életbdl vett gyakorlati példan keresztul. Az a tervink tamad,
hogy a csaladdal sielni megyunk. Autéval szandékozunk menni, és azt is tudjuk, hogy sielni
nem igazan tudunk. A kockazat, amit értékelUnk, egy esetleges labtorés. Mit tehetunk, hogy
a felmeruld kockazatokat csokkentsuk? Van néhany lehet6ség eldttink:

7 Lasd az ENISA legUjabb madszertanat: Introduction to Return on Security Investment.
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e Elmegyunk oktatasra és felkészulunk a kihivasra. Ez egy kockazatcsokkentd intézke-
dés.

e Biztositast kotunk. Amennyiben az oktatas ellenére is kozelebbrdl megismerkedunk
a hoval, a mentés koltségeit a biztositora haritjuk. (A kart nem, mert mi leszunk a
sérultek.)

e Elfogadjuk a kockazatot, és bizunk a szerencsénkben.

e Elkeruljuk a kockazatot, inkabb nyaron megyunk a tengerpartra.

3 Informaciorendszerek

Az informacidnak életciklusa van, ahogyan ahogyan azt a COBIT 5 el8sz6r megfogalmazta
[6].és a COBIT 2019 [c] is megdrizte®. Az életciklus arra fokuszal, hogy a miikodtetett folya-
matok hogyan képesek azt az értéket eléallitani, aminek az érdekében ezeket a folyamatokat
létrehoztak. Nagyon fontos megallapitas az, hogy a létrehozni kivant értékek eléallitashoz
tudas szukséges, amihez a megfelel6 informaciok nélkulézhetetlenek. Az informacidkat ada-
tok feldolgozasaval allitjuk el8, az adatok pedig informaciés rendszerekben jonnek Iétre, ta-
rolédnak és itt dolgozzak fel 8ket.

Az informacios rendszerek szamitégépes architektirakon [d] mikddnek, ideértve mind a
hardveres, mind a szoftveres kdrnyezetet. A szoftveres kdrnyezet a virtualizacio fejléddésével
jelent6s atalakulason ment keresztul. Korabban a hardver és az alkalmazas nem volt nagyon
tavol egymast6l, ma mar tébb virtudlis szint is Iétezhet az egyes szamitégépes architektu-
rakban, anélkul, hogy ebbdl a felhasznal6 barmit is észrevenne.

Az egyes szamitogépek dsszekapcsolasi médja is megvaltozott, a vezeték nélkuli technolé-
giak jelentds teret nyertek minden szektorban a hal6zatok kialakitasa terén a vezetékes at-
viteli technolégiak mellett - ez a trend Uj fenyegetéseket is hozott be a mindennapjainkba.

3.1 Hardveres infrastruktora

A szamitogépes architekturakat két alapvetd részre szokas felbontani: hardverre és szoft-
verre. A hardverek adjak a szamitasi muveletek fizikai hatterét a szikséges adat-beviteli és
kimeneti egységekkel egyutt. Ezeken a hardvereken pedig kaldnb6zd szintl programokra
lesz szukség a szoftveres adatfeldolgozasi feladatok ellatasara.

8 COBIT 2019
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Felépitésukben nem kulénboznek, de feladatuk kilonb6z6, ezért meg lehet kuldnboztetni
az adatok feldolgozasara szolgalé szamitégépeket, adatbazis-szervereket, adattarhazakat
a kommunikaciora szolgal6 hardverektél (jelismétld, hid, utvalasztd). A kliens-szerver archi-
tekturaban két oldal jelenik meg: a kiszolgalé architektura és a kliens-oldal, ezeken a speci-
alis kérulményeket figyelembe vev6 programok muikodtethetdk.

3.2 Alkalmazasok, szolgaltatasok

A hardveres egységek 6sszeszerelésuket kdvetéen még nem képesek szofisztikalt felhasz-
naloi utasitasokat végrehaijtani, ezeket teszik majd lehetdvé a kilonb6z6 programok, szoft-
verek, alkalmazasok. Anélkul, hogy mély technikai részletekbe mennénk, megemlitjuk, hogy
a hardverek mikodtetéséhez az ugynevezett meghajté- és vezérl6programok - driverek, va-
lamint a firmware® programok - szolgalnak. A szamitdgép-architektura teljes funkcionalita-
sanak kihasznalasat az operaciés rendszer teszi lehetévé, mig a felhasznaldk altal igényelt
egyes funkcidkat 6nallé alkalmazasokkal valositjak meg.

Biztonsagi szempontbdl azt érdemes tudni, hogy barmilyen alkalmazas fejlesztése esetén
elengedhetetlen, hogy a funkcionalis kdvetelmények mellett a fejlesztés legkorabbi szaka-
szatol a biztonsagi (Un. nem funkcionalis) kdvetelmények is meg legyenek hatarozva. Ennek
elmaradasa és/vagy nem megfelel§ teszteltsége okozza azokat a szoftveres sérulékenysé-
geket, amelyek révén a tamaddk megprobaljak a kilonb6z8 informatikai rendszereket meg-
tamadni, feltorni, divatos kifejezéssel élve ,meghekkelni”. De ezeket a sérulékenységeket
hasznaljak ki az automatizalt robotok is, amelyek sérulékeny weboldalak kezdboldalait cse-
rélik le (deface), illetve azon kartevék (virusok, tréjai programok), amelyek a felhasznaldkat
is veszélyeztetik.

A kibertér és a virtualizacié fejlédésével megsziletett az igény, hogy a felhasznaldk ne csak
a sajat gépeiken legyenek képesek szoftvereket futtatni, hanem legyen lehetéséguk a ku-
I6nb6z6 alkalmazasokat tavolban, a felhében futtatni és csak az adatokat mozgatni a helyi
és a tavoli szamitogépek kozott. Ez a technika odaig fejl6dott, hogy lehetéségunk van a bon-
gész6énkon keresztll igénybe venni egy teljes virtualizalt szamitdgépes feltletet (Platform as
a Service, PaaS) vagy egy szoftvert (Software as a Service, SaaS), illetve egy infrastruktarat is
(Infrastructure as a Service, [aaS) [e]. Es sajnos kialakult az a szolgaltatasi infrastruktura, ahol
a korabban komoly informatikai ismereteket igényl8 szamitégépes blin6zéshez kapcsolodé
szolgaltatasokat (virusterjesztés, szolgaltatas-megtagadasos tamadasok, spamkuldés, in-
formatikai rendszerek feltérése stb.) lehet elérni, gyakorlatilag barki szamara. Ez a Fraud as
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a Service, Faas. Ezt a témat azonban jelen tankdnyv nem targyalja részletesen, de jo, ha a
felhasznald is tisztaban van vele, hogy létezik.

Felhé-alapu kliensek
(pl. bbngészé, mobil-alkalmazas,
vékony kliens)

SaaS

(alkalmazas, mint szolgaltatas)

PaaS
(platform, mint szolgaltatas)

laaS
(infrastruktara, mint szolgaltatas)

2. dbra: Felhé alapu szolgdltatdsok
Néhany példa az egyes szolgaltatasi tipusokra:

e SaaS: e-mail fellilet, virtualis desktop, jatékok, kommunikacid,
o PaaS: adatbazisok, fejlesztési kornyezetek, webszerverek,
o IaaS: virtualis gépek, szerverek, taroldk, terhelés-elosztdk, halozat.

A felhasznalok szamara mindez azt jelenti, hogy képesek tobbnyire telepités nélkul, bongé-
sz6n keresztul akar egy irodai szoftvercsomag funkcionalitdsat kihasznalni (pl. GoogleDocs),
komplex kommunikacids (telefonalas, levelezés, azonnali Uzenetkuldés) szolgaltatasokat fel-
hasznalni (pl. Skype, Viber, Whatsapp, Gmail, Messenger, Signal) vagy k6z6sségi oldalakon
informacidkat, fajlokat megosztani és megkapni (pl. Facebook, Twitter, Instagram, TikTok
stb.). A fajl-megosztas sajat géprél is torténhet és lehetéség van mar nagyméret( fajlok
megosztasara is (Pl. Mammutmail, WeTransfer) valamint a fajljaink felhn6ben valo tarolasara
is, (Pl. GoogleDrive, Dropbox, OneDrive). Ezen szolgaltatasok hasznalata el6tt érdemes elol-
vasni az Altalanos Szerz6dési Feltételeket. Ebben van leirva, hogy a szolgaltaté mit szolgal-
tat, miért vallal és miért nem vallal felelsséget, ki férhet hozza adatainkhoz és igy tovabb.
Fontos tudni tovabba, hogy az egyes szolgaltaték ingyenes és fizetds, illetve akar vallalati
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felhasznalasra szant szolgaltatasai kozott jelentés kulonbségek lehetnek, biztonsagi szem-
pontbdl is.

Erdemes megismerkedni a Caas - City as a Service fogalméaval, hiszen par éven belil tapasz-
talni fogjuk, hogy a mindennapi életunkben is meg fognak jelenni az okosvarosok szolgalta-
tasai. Es rajtunk felnasznalokon is mulik a biztonsaguk. A CaaS szamos innovativ informacio-
technoldgiai fejlesztést foglal magaba, azért, hogy a varosaink élhetébbek, gazdasagosab-
bak legyenek. Ilyen szolgaltatasok a teljesség igénye nélkul: a k6zdsségi kozlekedés optima-
lizalasa, megosztott autd hasznalat, kozosségi terek menedzsmentje, kulturalis értékek szé-
lesebb kord elérése, kdztéri informacids rendszerek és nyilvanos szolgaltatasok adatgydijté-
sei és értékelése, varostervezési megfontolasok és még sorolhatnank. Ahhoz azonban, hogy
ezen szolgaltatasok valoban az emberek érdekeit szolgaljak, a biztonsaggal is kiemelt szin-
ten kell foglalkozni.

3.2.1 Elektronikus Ugyintézés

Magyarorszagon az egykapus Ugyintézési fellletet a https://magyarorszag.hu [g] portalt
biztositja, ahol egy hiteles regisztraciét kdvetéen (ami barmelyik okmanyirodaban, kormany-
hivatali Ugyfélszolgalati irodaban, addhatésag ugyfélszolgalatan, kulképviseleten vagy
elektronikusan indithaté el 2016. januar 1-jét kovet&en kiallitott érvényes e-személyazono-

sit6 igazolvany birtokaban) szamos ugy kezdeményezésére van mar lehetéségunk teljesen
elektronikus formaban, tobb allamigazgatasi rendszerbdl télthettiink le magunkkal, gépjar-
muveinkkel, vagy ingatlanjainkkal kapcsolatosan adatokat is (pl. NAV, OEP, JSZP, Féldhivatal).
2017 6ta az egészségugyi adataink is hozzaférhetbek elektronikusan, az orvosi recepteket is
a felhében kapjuk meg, és ezen adatok kezelése kapcsan is tajékozédhatunk az Egységes
Egészségligyi Szolgaltatasi Térben is (EESZT'). Figyelmet érdemel az ingatlanok tulajdoni
lapjanak online lekérdezhet&sége is (Foldhivatal Online'"), itt minden bejegyzett adat hozza-

férhetd az ingatlannyilvantartasbol.’

10 https://www.eeszt.gov.hu/

"https://www.magyarorszag hu/szuf_ugyleiras?id=5abe39f4-28b1-4862-8ec6-89e74c2fIa4dS_n=ingatlankereso_online_foldhiva-
tali_szolgaltatas-_tulajdoni_lap_lekerdezes

12 A kézirat lezarta utan kerGlt sor a digitalis allampolgarsagrol szolo torvénytervezet benyijtasara, elfogadasa pedig 2023 decemberében
tortenik meg, ennélfogva ennek elemzése és ismertetése a konyv kovetkezg valtozataban kovetkezhet be. Vizsgalata azért is indokolt,
mert ez a torvény az elektronikus Ogyintézésrdl szolo torvényt teljes mértékben hatalyon kivil helyezi.
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3.3 Szamitogép-halozatok

A szamitogép-haldzat egy olyan specialis rendszer, amely kildnb6z6 informatikai, tdbbnyire
valamilyen telekommunikacios eszk6zok segitségével a szamitégépek egymas kozotti kom-
munikacidjat biztositja. Manapsag mar ideértunk minden olyan eszkdzt, ami a hétkoznapi
értelemben vett szamitogépeken tul valamilyen szamitégép alapu mikodést biztosit. Gon-
dolva itt az okoseszkdzokre (okostelefon, IP kamera, aut6 fedélzeti szamitdgép, okoshité,
okoscip6, otthon-automatizalas vezérldk stb.), valamint Machine to Machine (M2M) techno-
l6giakra. Az M2M technoldgia olyan adataramlast jelent, amely emberi kozrem(kddés nél-
kul, gépek kozott zajlik.

A haldézatokat fel lehet ugyan osztani kiterjedésuket alapul véve szamos tipusra [2], azonban
ez felhasznal6i szemmel nem relevans, a halézatok fenntartasahoz szikséges eréforrasok
nem latszédnak végfelhasznal6 szinten, legfeljebb az Gzemeltetés szempontjabdl lehet ez
érdekes.

Nem fizikai tavolsag alapjan kuldnboztethetd meg a tobbi haldzat tipustdl az egyre tébb
szervezetnél és mar maganszemélyek altal is hasznalt virtualis maganhalézat (VPN - Virtual
Private Network). A virtualis maganhal6zat egy szamitdégép-halozat folott virtualisan kiépi-
tett masik halézat. ,Magan” jellegét az adja, hogy a VPN-en keresztilmené adatok nem lat-
hatok az eredeti hal6zaton, mivel titkositott adatcsomagokba vannak becsomagolva. Ez biz-
tositja, hogy akar a vilag masik felérdl is biztonsagos titkositott csatornan be lehessen je-
lentkezni egy vallalati hal6zatba és ott hasznalni lehessen a vallalat eréforrasait (fajlszerver,
uzleti alkalmazasok, levelezés stb.), mikdzben a felhasznalé fizikailag tavol van.

3.4 Fenyegetések, tamadasok

Az informacié olyan érték, amely megléte vagy hianya alapvet&en befolyasolja minden fo-
lyamatunk elvégezhet8ségét és eredményességét. Novelheti a hatékonysagot, ha jo, és tel-
jes hasznalhatatlansagot vagy kiesést okoz, ha rossz. Az informatikafliggés soran valt vila-
gossa, hogy a mindségi informaciok megléte nélkulézhetetlen a mindennapi élethez. Vila-
gos, hogy relevansabb informacidval tdbb eredmény elérésére lehetlink képesek, mig hely-
telen informacidval egyetlen folyamat sem adhat helyes és maximalisan felhasznalhaté vég-
eredményt. Az informaciot informatikai biztonsagi szempontbdl altalaban az adatfeldolgo-
zas kimenetének tekintjuk, és mint ilyen, valamely szamitoégépes adathordozén reprezen-
talt. De nemcsak igy fordulhat el az informaci6, gondoljunk csak a beszédre, a telefonos
kozlésekre, valamint a papir alapon tarolt informacidkra is, amelyeket adott esetben szintén
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védeni szukséges. Az informacié olyan fontos és értékes elemmé valt, hogy be is épult az
informaciétechnolégiai er6forrasok kozé a hardver és a szoftver mellé minden keretrend-
szerben, szabvanyban. Védeni kell tehat a hardver és a szoftver mellett a fontosnak itélt in-
formaciokat is. Egyre inkabb elterjedt nézet, hogy a legfontosabb eréforras az adat. Hiszen
sokszor nem megismételhet6, vagy nagyon nehezen reprodukalhaté folyamatok, szamita-
sok alapjan all el6. Gondoljunk itt egyszerd példaként a sajat csaladi fotéalbumunkra. Vagy
arra, hogy a gyermekunk elsd feltapaszkodasardl és elsé Iépteirdl sz6l6 videdfajl, ha nincs
meg tobb példanyban és megsérul, véletlenul letdrdljuk, vagy egy zsaroldvirus letitkositja,
akkor jo eséllyel soha tobbet nem lathatjuk viszont, mert nem megismételheté a forrasese-
meény. Ezzel szemben a hardver vagy a szoftver, bar pénzben kifejezve komoly értéket kép-
viselnek, reprodukalhaték. Tudok venni egy Uj laptopot, Ujra meg tudom venni a programot
ra. Az egyedi adatokrol, legyenek azok dokumentumok, fotok, fajlok, hangfelvételek, mar ez
nem mondhaté el.

Ezeket az értékeket a tamadok is felismerték, és tamadasaikat két tényezd koré csoportosi-
tottak:

» rombolas: karokozas a megtamadottnak, a mikodési folyamataihoz sziikséges eré-
forrasok sérulésének eldidézésével (beleértve az informaciot is)

» haszonszerzés: az er6forrasok eltulajdonitasaval sajat szakallukra megszerezni azt a
hasznot, ami a mas eréforrasai illegalis felhasznalasaval elérheté (informacio-lopas,
zombi haldzat stb.). Ennek mindsitett esete a személyazonossag-lopas, amikor a ha-
szon a tamaddé, a buntetés a megtamadotté - hacsak nem tudja artatlansagat bizo-
nyitani. Az utdbbi években pedig els6 helyre |épett el6 a zsarolas, amelyet a tamadodk
zsarolovirusok teritésével hajtanak végre. Az anyag részletesen targyalja majd ezt a
témat.

Fenti két célt jellemz6en rosszindulatu szoftverekkel és egyéb valtozatos tamadasi formak-
kal valositjak meg a tamadok.

Fenti két nagy kategoria mellé muszaj beiktatni egy ,Egyéb” kategoriat is, mivel az informa-
Ciés rendszerek, a kozosségi oldalak, alkalmazasok mar olyan 6nall6 kategériava nétték ki
magukat, amelyek nagy tdmegeket érnek el kdzvetlenul, ezért kivaldan alkalmasak az egyé-
nek vagy csoportok tomeges befolyasolasara. A hamis informaciok terjesztése ma mar ériasi
mértéket 6lt és akar népek, nemzetek elleni uszitasra, vagy akar valasztasok befolyasolasara
is bevetik 6ket a timaddk. Eppen ezért meg kell emliteniink itt a Iélektani miiveleteket is,
amelyek lehetnek tdmado6 vagy védelmi jellegliek. A tdmadé jellegl informaciés mavelet
esetében a cél az, hogy a speciadlis érdekekre vagy specialis fenyegetésekre valaszt adva
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gyakoroljanak hatast az ellenérdekd félre akar békében, valsagban vagy konfliktus idején,
mig a védelmi jellegl mUvelet soran a sajat informacio védelme a cél'. A hétk6znapok soran
leginkabb a tarsadalmi virus koncepcidja alapjan terjed6 alhirekkel talalkozhatunk, amelyek-
kel képesek a tamaddk a tarsadalom jelent8s részének a véleményét befolyasolni a sajat
céljuk érdekében. A hitelesség annyiban segit az alhirek megfelel6 kezelésében, hogy ha a
latszolagos informacioforras mogott fel tudjuk fedni a tényleges forrast, akkor a tartalmat
is az ennek megfelel6 fenntartasokkal tudjuk ebben az esetben kezelni.

3.5 Rosszindulato szoftverek

Rosszindulatu szoftvereknek neveziunk minden olyan programot, amely a tulajdonos el&ze-
tes engedélye nélkul valamilyen tevékenységet akar végezni a szamitégépeken lévd vagy a
halozatra feltoltott adatokkal, a tulajdonos érdekei ellenére. A kifejezés angol valtozata
(malware) a,,malicious software” kifejezés rovidulésébdl eredt. A rosszindulatl programkéd
tehat szamitogépes rendszerekbe engedély nélkuli beszivargast, vagy a felhasznaldknak
kart okozo, nem engedélyezett tevékenységet lehetdvé tévé vagy megvalésitd szoftver. Eze-
ket karokozasi, befolyasolasi, adatlopasi célbdl vagy kifejezetten karokozasi céllal készitik és
kuldik. A rosszindulatu programok elrejtésére a rendszerszinten tevékenykedd kartékony
kodokat (rootkit) hasznaljak altalaban.

Az egyes rosszindulatu programokat az alabbiak szerint osztalyozhatjuk:

» virusok: olyan programok, amelyek magukat lemasolva 6nall6 fajlként vagy mas faj-
lokhoz kapcsolodva kuldés vagy letoltés utjan terjednek, igy e-maileken keresztul is
kuldhetik 6ket csatolmanyként, de 6nallo létezésre és mikddésre - a bioldgiai viru-
sokhoz hasonléan - nem képesek. A. Az eszkdzdk elindulasakor futé statikus progra-
mokkal (firmware) egyutt betdltddhetnek vagy honlapokroél téltédnek le automatiku-
san a felhasznal6 engedélye nélkul, és futasukkal karokat okozhatnak az informatikai
eszkdzokon. A virusok magukat lemasolva az e-mailes vagy kdzosségi kommunikacio
segitségével is tudnak terjedni. Kiemelt alfajuk a zsarolovirusok, amelyek letitkositjak
a megfert6zott eszkdz (munkaallomas, szerver, okostelefon stb.) fajljait és valtsagdij
fizetése ellenében igérik meg a titkositas felolddsahoz sziikséges kulcs atadasat. Bo-
vebben lasd: zsarol6 programok.

» férgek: a szamitogépes féreg olyan kartékony kédot tartalmazé program, amely ha-
|6zatba kotott szamitdégépeket tamad meg, és a haldézaton édnmagatdl terjed. A

18 Banyasz Péter, Dobos Laszl6, Palla Gergely, Pollner Péter: L élektani miveletek a kézosségi médiaban. Halozatok a kézszolgalatban, 2019.

22


https://www.researchgate.net/publication/340549982_Lelektani_muveletek_a_kozossegi_mediaban

IT biztonsag kozérthetden

virusok és a férgek kozott az az alapvet6 kuldnbség, hogy a férgek 6nalléan képesek
terjedni hal6zati metédusokat alkalmazva - ehhez nincs szukséguk gazdafajlokra
(vagy rendszertoltd szektorokra). A férgek a névjegylista e-mail cimein keresztul is
terjedhetnek, illetve a hal6zati alkalmazasok biztonsagi réseit hasznaljak ki.

trojai programok: nevuket az 6kori Troja ostromanal alkalmazott hadicsel eszkdzérél,
a legendas falorol kaptak, amely révén egy hasznosnak latszé letoltésben egy olyan
program bujik meg, ami el8bb-utobb aktivizalédik incidenseket okozva (példaul
hatsé kapukat nyit vagy rosszindulatu programokat indit el).

hatsé kapuk: szoftverekbe épitett olyan kiegészitések, amelyek bizonyos kivalasztott
személyek részére hozzaférést engednek az egyes programokhoz, a szamitégéphez,
vagy az azokon kezelt adatokhoz. A hatsé kapuk egy részét a szoftverek fejlesztéi tu-
datosan, szervizcélokkal épitik be, mig kisebb részuk programozasi hiba kévetkezté-
ben teszi lehetévé a hozzaférési szabalyok kikerulését a jogosulatlan hozzaférést igy
megszerzd tamadoknak. Ezen kivil 1éteznek kifejezetten hatsé kapuk nyitasanak cél-
javal létrehozott tamaddprogramok is, amelyeket altalaban virusok, illetve kémszoft-
verek részeként terjesztenek a felhasznalé tudta nélkul. Ezek tdmadasi célu haszna-
lata azért veszélyes, mert minden egyes esetben rosszindulaty programkédok tele-
pitéséhez vezethet. A hatsé kapu a rendszerbiztonsag megkeruilésével mikaddik, igy
az egyébként kialakitott védelem itt nem fog érvényesulni.

rendszerszinten rejt6z8 programok: olyan kartékony szoftverek, amelyeknek célja
korlatlan, illetéktelen és rejtett hozzaférés megszerzése a szamitégép eréforrasai-
hoz. Fontos tudni, hogy ezek a programok megkerulik a kialakitott hozzaférés-vé-
delmirendszert, igy az itt megszerzett hozzaférés a rendszer szintjén nem kontrollal-
hato.

szolgaltatas-megtagadasi (Denial of Service, DoS vagy Distributed Denial of Services
- DDoS) tamadast indit6é programok: egy vagy tobb szamitégépen futdé program ma-
sodpercenként kérések sokasagat inditja a megadott cim felé gy, hogy a kildott va-
laszokra nem kivancsi, azt nem dolgozza fel. Igy éri el azt, hogy a rendszert hasznalé
tobbi felhasznald a valddi kéréseire nem kap valaszt, a megtamadott szamitogép tul-
terheltsége miatt. Ily modon, ha egy internetes aruhazat ér példaul ilyen tamadas,
akkor ott nem lehet vasarolni, ergo tényleges bevételkiesés valésul meg.

kémszoftverek: a felhasznalo tudta és engedélye nélkul valamely adatot a tdmadonak
tovabbitd rejtett programok. Elrejtézhetnek barmilyen alkalmazas-csomag része-
ként, ahol futtathatd programok vannak. A szamitégépes programok mellett
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megjelentek az okostelefonokra irt adatlop6 programok is. A kémszoftverek akar a
billentylizet lettéseinket is naplézhatjak példaul jelszavaink ellopasa céljabdl, vagy a
kameran, vagy mikrofonon keresztul egyéb informacidkat lophatnak télunk - rélunk.

zsarolé programok: a tamadd olyan programot juttat be a felhasznalé gépére vagy
telefonjara vagy barmilyen szamitégép alapu rendszerére, melyek a fert6zott eszko-
z6ket zaroljak, vagy értékes allomanyokat titkositanak, és ezaltal teszik azokat hasz-
nalhatatlanna. A program azt is allithatja, hogy csak ellenszolgaltatas fejében oldja
fel a zarolast. Nincs garancia arra, hogy fizetés utan az aldozat visszakapja az adatait.

kriptovaluta banyasz programok: a tdmado olyan programot telepit a felhasznald
szamitdgépére, telefonjara vagy egyéb eszkdzére - egyre gyakoribb, hogy céges ha-
|6zatok nagy teljesitmény( szervereire - amely a felhasznald tudta nélkudl kriptovalu-
tat banyaszik gazdajanak (aki nem a felhasznald). A kriptovaluta banyaszat 6nmaga-
ban egy legalis tevékenység, ha a ,banyasz” a sajat tulajdonaban [év6 infrastruktdran
teszi ezt. Felhasznaloi szempontbdl a kriptovalutabanyaszat kdzvetlen kart nem, de
kdzvetettet okozhat, mivel jelent&sen lelassitja a programot futtatd eszkozt, ezaltal a
felhasznaldi éimény sérulhet és az eszkoz jelentésen tobb energiat fogyaszt, mint
normal m(ikodés kdzben. Céges kornyezetben mar komolyabb problémat is okozhat
a banyaszat, mivel ilyen esetekben a szervereken futd Uzleti folyamatokat tamogaté
alkalmazasok belassulhatnak, esetleg le is allhatnak, ami viszont mar pénzben is ki-
fejezhetd kart jelent.

kéretlen levelek: A ,spam” elnevezést egy amerikai cég (Hormel Foods) konzervhus-
készitményének nevebdl kdlcsonozték (Spiced Pork and Ham), amely 1937 6ta létezik.
Az internet vilagaban ez lett a szokasos kifejezés a tomeges e-mailek jeldlésére, egy
Monthy Pyton darab nyoman. A kéretlen levelek k6zds jellemzéje, hogy valamely ter-
méket vagy szolgaltatast reklamoz, masok informatikai er6forrasait jogosulatlanul és
- tobbek k6z6tt Magyarorszagon is - torvénytelenul felhasznalva.

kéretlen reklamszoftverek (adware): olyan ingyenesen let6lthetd és hasznalhaté
programok, melyek reklamokat jelenitenek meg a felhasznalé gépén. Szokas ket
PUP-nak is (Potential Unwanted Programs) hivni, mivel gyakran el6fordul, hogy ezen
programokon keresztul juttatnak el kartékony programokat a felhasznalé gépére.

zombi haldzati szoftverek: a botnet angol kifejezés, a ,robot” sz6bdl és ,network”
szavak 6sszevonasabdl szarmazik. Az informatikai szakzsargonban ezzel egy olyan
programot jeldlnek, amely tavirdnyitassal vagy automatikusan dolgozik a megfertd-
z6tt gépen. El6fordulhat, hogy a felhasznalé szamitégépe része egy botnet-
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halézatnak és taviranyitassal dolgozik (dolgoztatjak), anélkul, hogy a felhasznal6
tudna réla. Ehhez altalaban sziikséges az online jelenlét. A zombi-hal6zat szoftvere
képes megfertdzni és iranyitani egy szamitégépet a tulajdonos engedélye nélkul. A
zombi-halézat szoftverét lehet adatlopasra, spamkuldésre, vagy mas szamitégépek
megtamadasara is hasznalni, hiszen a felhasznalé gépére észrevétlenul feltelepul és
ott barmilyen tevékenységet folytathat.

A rosszindulatu programok leggyakrabban az interneten keresztul kertlnek fel a megta-
madott gépre, amihez csak annyi szukséges, hogy a gép az internetre legyen kotve. A
tdmadasok java részét a haldzaton keresztul kdvetik el, ennek kivitelezési formaja na-
gyobb biztonsagot nyujt a tamadd szamara, és jobban lehetbvé teszi a rejtve maradasat.
Emiatt sokkal ritkdbban szoktak fizikai tamadoé eszk6zéket alkalmazni a tdmaddk, mivel
ehhez valamilyen személyes jelenlét szukséges, ami a lebukas kockazatat jelentésen
megemeli. Otthoni eszk6zok elleni fizikai tamadasnak meglehet6sen alacsony a kocka-
zata altaldanossagban véve, de ha a tamadasi cél értéke megndvekszik (példaul kdzsze-
repl6 vagy egy hiresség otthoni eszkdzeirdl van szd), akkor ez a tamadasi forma sem
elhanyagolhatd. Sikeresen lehet hasznalni az alabbi eszkdzdket is egy tamadashoz:

» billentylizet-leUtéseket napl6z6 eszk6zék: olyan kisméret(i hardveres eszk6zok,
melyeket a tamadé a billentylzet és a szamitogép kdzé csatlakoztat be, és amely ren-
delkezik tarolokapacitassal, amibe az eszk6z az 6sszes billentylzet-leutést rogziti. A
tamadod az eszkoz tartalmanak kiértékelésével juthat hozza érzékeny informaciokhoz
- tipikusan rendszeradminisztratori jelszavakhoz vagy egyéb bejelentkezési adatok-
hoz.

» rejtett kamerak: olyan kisméret(i adatrogzitd eszkdzok, melyek alkalmasak jo miné-
ségl kép és hang rogzitésére. A kamerak mikodésuket tekintve lehetnek folyamatos
vagy mozgasra/hangra aktivizaloddk, vezetékes vagy radios jeleket tovabbitok, illetve
sajat belsd taprol vagy elektromos hal6zatrél mikodtetheték is. A tamado alkalmaz-
hatja ezt a jelszavak vagy érzékeny informaciék eltulajdonitasara, megfigyelés kdz-
ben. Hatranya a személyes jelenlét, illetve a fizikai elhelyezés sziikségessége. Egyes
esetekben a tamaddk a szamitégépek beépitett vagy hozzakapcsol6dé webkamerait
képesek a felhasznalé tudta nélkul bekapcsolni, rejtett kameraként hasznalni és azo-
kon keresztul adatokat ellopni a felhasznal6 kérnyezetébdl.

A modern kartevok mar osszetett funkcionalitast tartalmaznak, fenti listabdl akar tobbet is
képesek szimultan végrehajtani.
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3.6 Jellemzo tamadasi formak és modszerek

A tdmado szoftverek és fizikai eszkdzok attekintése utan felsoroljuk azokat a tamadasi for-

makat, melyek a felhasznalé aktiv vagy passziv kozremikodésével johetnek létre - a teljes-

ség igénye nélkul:

Eltéritéses adathalaszat (pharming): a tamadé a felhasznal6 egy adott weboldal felé
iranyul6é forgalmat atiranyitja a sajat weboldalara (vagy az altala birtokolt, feltort
weboldalra) a felhasznalé gépén egyes adatok modositasaval, igy a felhasznald gya-
nutlanul megadhatja a személyes adatait - példaul bejelentkezési adatok - azt gon-
dolvan, hogy a valédi oldalon van. A hamis weboldalak (al weboldalak) egy az egyben
lemasoljak az igaziakat, a felhasznalokat gyakran a sikertelennek jelzett bejelentke-
zési kisérletuk utan vissza is iranyitjak a tamadok az érintett szervezet igazi webolda-
lara (nem feltétlentl a bejelentkezési oldalra), hogy a gyanut még jobban eltereljék a
csalasi kisérletrdl. Az kildnbdzteti meg az adathalaszattél, hogy itt a tamadé az aldo-
zata gépére, vagy WiFi routerére betorve médositja annak beallitasait. Ezt a tamadasi
format DNS mérgezésnek (poisoning) hivjak.

Egyklikkes tamadasok (Cross Site Request Forgery - CSRF): a tamadok azt a bizalmi
kapcsolatot hasznaljak ki, ami a felhasznalé bongészdje és a felhasznal6 altal megla-
togatott weboldal k6zott fennall. A tamadonak a felhasznald kérnyezetébe kell bejut-
tatnia a tdmado kdédot, amit a weboldal a felhasznald hiteles kérésének értelmez és
megprobal altalaban automatikusan végrehajtani. A tamadas akkor sikeres, ha a ta-
mado6 pontos Uzenetet tud kuldeni a weboldalnak és nincs olyan biztonsagi sz(irés
bekapcsolva, mely a tamado altal - ebben az esetben vakon - elkuldott Gzenetek hi-
telességét ellendrizné.

Csatolmanyokba rejtett rosszindulatu programok letdltetése: nagyon gyakori tama-
dasi forma, hogy a tamadé raveszi a felhasznal6t egy érdekesnek latszo csatolmany
letoltésére és megnyitasara, amikor a csatolmanyba rejtett rosszindulatu program
aktivizalédik - esetleg a latszattevékenység fennmaradasa mellett (pl. dokumen-
tum/kép megjelenités, program futasa stb.). A legtdbb zsaroldvirus és kriptovaluta
banyasz program igy jut az dldozatok gépére.

Adathalaszat (phishing): egy valodi weboldal tamadok altal lemasolt képének felhasz-
nalasa (al weboldal), amely kinézetében nem kulénbd6zik az eredetitdl. A tamadok
arra hasznaljak, hogy bejelentkezési vagy személyes adatokat csaljanak ki a gyanut-
lan felhasznalokbol, mikdzben azt hiszik, hogy az eredeti weboldalon adjak meg azo-
kat. A fejlett al weboldalak hamisitott vagy akar valédi SSL-tanusitvannyal is
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rendelkezhetnek. Az al weboldalak meglatogatasat hamis Uzenetekbe rejtett linkek-
kel érik el (pl. adatvaltoztatasi kérés a rendszeradminisztratortol e-mailben, vagy jel-
szovaltoztatasi kérés a banktél egy biztonsagi incidenst kdvetéen, szamlatartozas jel-
zése eqgy szolgaltatotdl stb.).

Kifigyelés (shoulder surfing): kdzvetlen megfigyelési technikat jelent, a tamadé lesel-
kedik a felhasznal6 valla folott vagy mellett, hogy informaciot szerezhessen. A kifi-
gyelés zsufolt helyeken hatékony, amikor a felhasznalé begépeli a PIN-kdédjat egy
POS terminalnal, vagy egy ATM-nél (ennek észlelésére vannak az ATM-eken kis tuk-
rék), vagy példaul nyilvanos helyeken - internetkavézdban vagy konyvtarban begé-
peli Ugyfél-biztonsagi kodjat, jelszavat stb.

Pszicholégiai manipulacio - szélhamossag (social engineering): emberi hiszékenysé-
gen, befolyasolhatésagon vagy fenyegetésen alapul6é tamadasi forma. A tamadé a
sajat kilétér6l megtéveszti a felhasznalét, igy érve azt el, hogy olyan informaciokat
osszanak meg vele, amire egyébként nem lenne jogosult. Példaul a tamadé rendé-
szeti, kérhazi dolgozénak vagy rendszeradminisztratornak adja ki magat, de nem
ritka a kezddé munkatars szindroma is, ami a kezddk felé megnyilvanulé segitokész-
séggel él vissza. El6fordul, hogy pszicholdgiai trikkdkkel veszik ra az aldozatot az in-
formacio kiadasara, vagy egy tevékenység végrehajtasara. Ilyen, amikor a felhaszna-
|6t valamilyen fiktiv esemény kozlésével (pl. unokajat baleset érte) vagy fenyegetés-
sel, példaul a fénbdkére valo hivatkozassal és egy esetleges negativ kdvetkezmény fel-
vazolasaval raveszik a tevékenység elvégzésére. Itt a felvazolt esetekben a megtama-
dott fél motivacioja az esetleges negativ kovetkezmény elkertlése, ami az egyént a
cselekvésre készteti. Tovabba ez a mddszer sokkal kénnyebben kivitelezhetd, mint
talalni egy még senki altal sem ismert sérulékenységet a célrendszerben.

Adatszivargas: Manapsag mind a maganszemélyeknél, mind a szervezeteknél renge-
teg elektronikus informacié és adat keletkezik napi szinten. A kommunikaciés csator-
nak és adathordozok lehetéséget adnak ezen adatok és informacidk felhasznaldk al-
tali kezelésére és mozgatasara. Adatszivargasnak hivjuk azon eseményeket, amikor
bizalmasnak/titkosnak (de semmiképp sem nyilvanosnak) mingsitett adatok, az ada-
tokhoz jogosultan hozzafér6 felhasznalé vétlen vagy szandékos tevékenysége kovet-
keztében kikerUlnek a szervezet védett kontrollkdrnyezetébdl és fentiek miatt ezen
bizalmas adatokhoz, informaciékhoz jogosulatlan hozzaférés térténhet a késébbiek-
ben. Fontos a feltételes mod - térténhet. Minthogy a szervezet kontrollkdrnyezetébdl
kikerult az adat vagy az informaci6, a szervezetnek nincs mar lehetésége azt
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megvédeni, ergo ugy kell az ilyen adatokra tekinteni, mint potencialisan kompromit-
talédott adatokra.

Célzott tdmadas (APT - Advanced Persistent Threat): Az APT jellegl tamadasok jellem-
z6je, hogy tobb, sokszor egymasra épul6 tamadasi mddszert is alkalmazva, lehetéleg
minél észrevétlenebbul, akar hosszu ideig is rejtve, jellemz8en nem ismert sérulé-
kenységeket kihasznalva tamadjak a célpontot, hogy ott kifejtsék tevékenységuket.
Ez lehet akar adatlopas, informatikai rendszerek megrongalasa vagy mas illegalis te-
vékenység. Ezen tipusu tdmadasok jellemzéje a tdmadok magas szint( tudasa és
tobbnyire az er6forrasok - itt akar pénz vagy eszkdzok biztositasa egy ,,szponzor” al-
tal, amelyek lehetnek tzleti vagy kormanyzati szerepl6k is. A célpontokon kivul egyéb
aldozatok is bekerulhetnek a szérasba, de a tamadok célja, hogy az eredeti céljuk
alapjan kitGzott aldozatot kapjak el. (Legismertebb tamadas a STUXNET, amely az
irani atomprogram belassitasat célozta, sikeresen.)

Sérulékeny csomépontok keresése: pasztazé - altalanos fenyegetettséget jelent§ -
tamadasok eredményeként egy adott halézaton belul azonosithatéva valik egy séru-
lékeny csomodpont, amelynek kompromittalasaval (rosszindulatd programkédok fel-
toltésével) a halézat beltlrél valik tamadhatova (pl. nyomok eltintetése, félrevezetés,
botnet kiépitése céljabdl).

A kiberb(in6zés sz6 a kibertéren keresztul, szamitégép-hasznalat kozben elkdvetheté
jogellenes blncselekményekre utal. Ilyenek lesznek példaul az adathalaszat és a
bankkartya adatok (név, szam, lejarat, cvc) ellopasa, online.

E-mail alapu zsarolasok: a tamado jellemz6en angol vagy magyar nyelvl széveges (a
szbveget ritkan képként tartalmazo) elektronikus levélben megfenyegeti az aldozatot
eqgy, az aldozat szamara nem, vagy nehezen ellenérizhet6 allitassal. Példaul a tamado
allitja, hogy megfertdzte az aldozat szamitdgépét, kémprogramot telepitett ra és ki-
figyelte, s6t felvette a kameran keresztul az aldozatot illegalis (,feln6tt”) tartalmak
nézése kdzben. Egyes esetekben az eszkoz feltérését bizonyitando, egy valéban az
aldozathoz kothetd jelszét is bemutat a tamado - amely azonban nem az aldozat esz-
kozérdl, hanem egy évekkel korabbi adatlopasi incidensbdl szarmazik (ezekrdl még
lesz sz6 késbbb.) A tdmadd megfenyegeti az dldozatot, hogy amennyiben nem fizeti
meg az elbirt 6sszeget a tamadd Bitcoin vagy mas kriptovaluta szamlajara, akkor
kdzzé teszi a rola készult videot. A tamadok Ujabban egyre gyakrabban alkalmazzak
azt a fenyegetést is, hogy az aldozat feltort szamitégépén gyermekpornot talaltak -
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amit akar 6k maguk masoltak az aldozat szamitégépére, és azzal zsaroljak 6t, hogy
ha nem fizet, akkor ennek tényét nyilvanossagra hozzak és értesitik a hatésagokat is.

A hackerek olyan személyek, akik jol értenek az informaciétechnolégiahoz, programozas-
hoz, és képesek arra, hogy behatoljanak informatikai rendszerekbe, hal6zatokba. Azok a
hackerek, akik rossz szandékkal, rombolas, adatok torlése, ellopasa vagy médositasa, alta-
laban véve haszonszerzés miatt tornek be, azokat fekete kalapos (black hat) hackereknek
hivjuk. Vannak olyan fehér kalapos (white hat) hackerek, akiket ,etikus hackereknek” hivunk.
Ok az tigyfelek megbizasabdl, az ligyfél felhatalmazasaval, a feltart hibdkat dokumentélva
térnek be a rendszerekbe és a tapasztalataikat jelentés formaban atadjak az tgyfélnek. Vi-
szont ha egy hacker, ugyan j6 szandékkal, de felhatalmazas nélkul keres hibat egy rendszer-
ben, akkor 6 nem mind&sul etikus hackernek. Fontos megjegyezni, hogy az informatikai rend-
szerek és adatok ellopasa, jogosulatlan megismerése, vagy elérhetetlenné tétele (amit ese-
tenként mind a fekete, mind a fehér kalapos hackerek végeznek) blncselekmény és a tor-
vény bunteti. Ezért a legnagyobb kiulonbség a fekete és fehér kalapos hackerek kézott az,
hogy a fehér kalapos hackereknek van irasos engedélylk, ugynevezett ,tamadasi engedé-
lyuk/permission of attack” az tgyfeluktél, mig a fekete kalaposok ilyennel nem rendelkez-
nek.

Gyakran felmerul a kérdés, hogy a hackerek mit csinalnak az ellopott adatokkal? Az egyik
legértékesebb adattipus a feltdért rendszerekben a titkositott formaban jelen |1évd jelszavak.
Ahhoz, hogy a jelszavak eladhatéak legyenek, azokat vissza kell fejteni olvashaté formaban.
Ez a tevékenység a "jelszotorés”. Megemlitjuk, de mélyebben nem megyulnk itt most abba
bele, hogy a rendszerek tulajdonképpen nem a jelszavakat taroljak, hanem az azokbél kép-
zett rovid kivonatot (hash), igy a tamadé akkor is sikerrel jarhat, ha nem pontosan a mi jel-
szavunkat talalja ki, de talal egy olyan széveget, aminek a kivonata megegyezik a mi eredeti
jelszavunk kivonataval. A rendszer ebben az esetben is el fogja azt fogadni jelszoként.

» Jelszétorés: A jelszavak az els6dleges hitelesitési adatok. Ez az egyetlen ,faktor”, amit
az azonositon kivul tudni kell a rendszerbe val6 belépéséhez. Mivel azonban a jelsz6
ellophato, lefigyelhetd, feltorhet6, ezért kritikus rendszereknél mar tobbfaktoros hi-
telesitést hasznalnak. A jelszotorés [h] jelentése ennek megfelel6en tehat a jelszo
nyilt, szoveges verzidéjanak megszerzése. Tobb mddszer is ismeretes erre (nyers erd,
szétar alapu, szivarvanytablazat stb.). A jelszétorésnek kettds szandéka lehet. Az
eqgyik, hogy a tamadé gyorsan megtalalja a jelszét az adott felhasznald fidkjahoz. A
masik cél az lehet, hogy a tamadoé egy ellopott jelsz6adatbazisbol minél tébb jelszot
visszafejtsen. Ez a tevékenység vagy nagy szamitasi kapacitast igényel, vagy nagyon
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sokaig tart. Fentiek miatt szikséges, hogy az informatikai rendszerek tzemeltet6i ku-
|I6ndsen odafigyeljenek a jelszavak - illetve azok kivonatainak a - rendszerben torténé
biztonsagos kezelésére és védelmére, tobbek kdzott a hibas bejelentkezések figyelé-
sével és bizonyos szamu prébalkozas utani védelem (tiltas, felfuggesztés) életbe 1ép-
tetésével, a jelszavak kivonatainak megfelel tarolasaval és a jelszéadatbazisok foko-
zott védelmével. Az egyik j6 méddszer a jelszékivonatok ,s6zasa”, amikor a jelsz6t a
hozza tartoz6 azonositéval (amelyek egyediek a rendszerben) egyutt kivonatoljak, igy
minden egyes jelszékivonat teljesen egyedi lesz.

Természetesen lehetnek olyan fenyegetések az adatokra, amelyekrél adott helyzetben nem
tehet senki sem, igy a ,vis maior” kategoriaba tartozik. Ilyen példaul az adatok esetében
azok megsemmisulése egy tlzeset kapcsan. Fenyegetést jelentenek az adatokra az emberi
tevékenységbdl adédd, nem szandékosan, hanem , gondatlansagbél elkdvetett hibak is.

Minden egyes tamadasi formaban kdzds, hogy a felhasznaldk, tulajdonosok rovasara torté-
nik, valamilyen kart okoz, és emiatt a Buntet6 Torvénykonyv (Btk.) szerint ma mar ezek sza-
mitégépes blincselekményeknek szamitanak.

A szamitdgépes blindzés igen jol jovedelmezd tevékenység. Elég csak a levélszemét kuldé-
sébdl befoly6 dollarmilliardokat megemliteni, vagy az egyre emelkedd szamu zsarolévirus-
aktivitast, amelybdl a tdmaddknak akar kdzvetlen bevétele szarmazhat. . Ezen kivul a Fraud
as a Service (FaaS) megjelenésével barki hozza nem ért6 is tud olyan internetes b(incselek-
meényeket elkdvetni, amelyhez korabban komoly programozéi, informatikai vagy hacker tu-
das kellett. Példaul botnet hal6zat bérlése, zsarolovirus terjeszté haldzat bérlése, sajat zsa-
rolévirus kampany készitése, kivalasztott célpontok tamadasa elosztott szolgaltatas megta-
gadasos (DDoS) tamadassal és még sorolhatnank. Mindezek mindenhol névelik egy esetle-
ges informaciobiztonsagi incidens bekdvetkezési valoszinlségét.

4 Fenyegetettségi és tamadasi trendek az elmolt évekbol

Szamos internetbiztonsaggal foglalkozo cég ad ki évrdl évre olyan dokumentumot, amely az
internetbiztonsaggal, tamadasi trendekkel, statisztikakkal és a jévére vonatkoz6 fenyege-
tettségi el6rejelzésekkel foglalkozik. Ezek a fenyegetettségi riportok bemutatjak az addig ta-
pasztalt és mért internetes fenyegetettségek statisztikait, médszereit és a varhaté trende-
ket.

A trendek folyamatosan valtoznak és minden gyarté6 mas termékpalettaval, mas fokusszal
késziti el ezeket a fenyegetettségi riportokat.
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Ezért a korabbi évek hagyomanyat megszakitva nem egy konkrét gyarto trend el6rejelzéseit
és statisztikait ismertetjik, hanem megadjuk szamos ilyen fenyegetettségi riport elérhetd-
ségét és az olvaséra bizzuk, hogy melyik gyartd, vagy szervezet ilyen riportjat ismeri meg.

e Sophos - https://www.sophos.com/en-us/content/security-threat-report

e Crowdstrike - https://www.crowdstrike.com/global-threat-report/

e Manidiant - https://www.mandiant.com/m-trends

e Checkpoint - https://resources.checkpoint.com/report/2023-check-point-
cyber-security-report

o Kaspersky - https://securelist.com/smb-threat-report-2023/110097/

e Fortinet - https://www.fortinet.com/demand/gated/wp-threat-prediction-
2023

e Forrester - https://www.cisco.com/c/en/us/products/security/top-cybersecu-
rity-threats-2023.html

e ESET - https://www.eset.com/us/business/resource-center/reports/

e McAfee - https://www.mcafee.com/en-us/resources/cybersecurity-reports-
and-quides.html

e ENISA - https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2022

Egyes gyartdk és szervezetek szektorokra vagy akar technolégiakra lebontva is ad-
nak ki riportokat.
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41 Személyes adatokat érinté incidensek

World's Biggest Data Breaches & Hacks

Selected events over 30,000 records
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3. dbra: 30.000 rekordndl tébbet érint6 adatbiztonsdgi incidensek infografikdja’

A vilagban tébbszazmillié adatot érint6 adatlopas torténik, amelyben a kényvink
el6z6, 2019-es kiadasaban megjelentetett adatokhoz képest sincs valtozas. . Ha ella-
togatunk a fenti abra weboldalara, akkor az egyes buborékokba kattintva tovabbi
részleteket olvashatunk. Megnézhetjuk, hogy milyen tipusu adatok voltak érintve az
adatlopasokban (személyes adatok, bankkartya szamok, tarsadalombiztositasi azo-

nositok stb.), illetve részletes beszamoldkat, hireket is bongészhetunk.

42 Kiberbinozés, mint szolgaltatas

Az el6z6 fejezethez is kapcsolddva az egyik legaggasztobb trend az elmult években
az, hogy a mar a 2019-es kdnyvinkben is emlitett FaaS - Fraud as a Service, vagyis

¥ https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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az internetes csalasok és tamadasok szolgaltatasként torténé elérhetésége kiszéle-
sedett. Mar 6nall6 agakként mikodnek tovabb és ez lehetdséget ad egyre tobb és
egyre képzetlenebb ,0j belépdnek”, akik kiberbln6zésbdl szeretnének anyagi ha-
szonra szert tenni.

A Sophos biztonsagi cég 2023-as Threat Reportja szerint ,Ahogyan az informatikai vallalatok
is dttértek a "szolgdltatdsként” nydujtott ajanlatokra, Ggy a kiberb(in6zés ékoszisztémdja is ezt
tette. A hozzdférési brokerek, a zsaroloprogramok, az informdciélopd- és rosszindulatu progro-
mok szabad elérése és eqyéb, a kiberblindzési mdiveletek és eszk6z6k elérhet6sége csékkentették
a belépési korlatokat a leendé kiberblinéz6k szamdra.”

A SOPHOS az alabbi szolgaltatasi kategériakat ismerteti a riportjaban:

e Access as a Service: hozzaférés, mint szolgaltatas: A kompromittalt szamlakhoz és
rendszerekhez valé hozzaférést egyenként vagy nagy tételben értékesitik a kiberb-
ndzok.

e Malware distribution/spreading-as-a-service: rosszindulati programok terjesztése
szolgaltataskeént.

e Phishing-as-a-service: adathalaszat, mint szolgaltatas. Az adathalasz kampanyokhoz
végponttol végpontig tartd szolgaltatast nyujtanak a kiberb(in6zék, beleértve a klo-
nozott oldalak és tarhelyeik elérhetdségét, a spamszirék megkerulésére szolgalo,
szerkesztett e-maileket és az eredmények nyomon kovetésére szolgalé adminisztra-
cios feluleteket.

e OPSEC'™-as-a-service (Szerkeszdi megjegyzés: jelen esetben a kiberblinézék infra-
strukturajanak védelmére): a kiberbln6z6 eladd felajanlja, hogy OPSEC-
szolgaltatassal segiti a vevdket, akar egyszeri beallitassal, akar havi el6fizetéses rend-
szerben, amelynek célja a Cobalt Strike'® hasznalata soran a fertézések elrejtése és a
felderités kockazatanak minimalizalasa.

e Crypting-as-a-service: a titkositas, mint szolgaltatas, egy gyakori, szamos férumon el-
adasra kinalt szolgaltatas. Célja a rosszindulaty programok titkositasa, hogy azok

1> Az operativ biztonsag (OPSEC) egy biztonsagi és kockazatkezelési folyamat, amely megakadalyozza, hogy érzékeny informaciok rossz
kezekbe keruljenek.

16 A Cobalt Strike egy olyan biztonsagi szoftver és tesztelési eszkdz, amelyet eredetileg a "pentester” (vagyis etikus hackerek) és biztonsagi
szakértok hasznalnak az IT rendszerek sebezhetdségeinek és biztonsagi réseinek feltarasara. Az eszkoznek azonban vannak olyan verzidi is,
amelyeket rosszindulaty hackerek hasznalhatnak a tamadasok végrehajtasara.
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elkeruljék a felismerést - kildndsen a Windows Defender és a SmartScreen és egyéb
virusirt6 termékek altal.

Scamming-as-a-service: kriptovalutas és egyéb csalasokhoz kapcsol6dd programok
és szolgaltatasok.

Vishing-as-a-service: hangalapu adathalaszat ("vishing") szolgaltatas, amelynek so-
ran a kiberblndz6 olyan szolgaltatast nyujt, ahol nem emberek, hanem emberi han-
gon beszél6 mesterséges intelligencia chat robotok kommunikalnak az aldozatokkal.

Mr.Wizard Aug
byte
™ Renting a Voice SYSTEM TO RECEIVE CALLS With Live Panel to get CC + OTP.
The victim will call the number then will follow the steps during the calls.
Also there Al system Incase your victim to speak to the bot.
User All Language.
01 All Accent,
Joined
I 1 Month = $1500 ( 1 Bank or Service ).
Activity
OAWHT [ code Guarantor Accepted ( Buyer pay the fees )
I can customize it to your needs. SODhDSX'UDS
Contact me to show you a demo.

4. dbra: A SOPHOS 2023-as Threat Reportjagban szerepld kép a ,vhishing as a service” szolgdltatdsrol

Spamming-as-a-service: a ,klasszikus” kéretlen uzenetkuldési (SPAM) szolgaltatas,
amely soran a kiberb(in6z6k olyan infrastrukturat biztositanak egyedi dijért vagy el6-
fizetéses formaban, amelyben SMS-ben, e-mailben lehet nagy témeg( kéretlen tGze-
netet eljuttatni a felhasznaléknak.

Scanning-as-a-service: a szolgaltatas soran a kiberb(in6z6k elérhet&séget biztosita-
nak szamos legalis kereskedelmi biztonsagi sérulékenységkeresd eszkozhoz (Me-
tasploit, Invikti, Burp Suite, Cobalt Strike, Brute Ratel stb.), amelyek segitségével a
vevd a célpontok infrastrukturajat vizsgalhatja sérulékenységek keresésére - majd a
talalt sérulékenységek kihasznalasara.

34



IT biztonsag kozérthetden

Bar a SOPHOS riport nem emliti, de mar a 2019-es kiadasunkban is szerepelt a Tulterheléses
tamadasok szolgaltatasként torténd igénye vétele, amelyrél kdnyvink egy késébbi fejezete
sz6l részletesen, képekkel illusztralva.

Osszefoglalva: a trend ijeszt6, hiszen egyre tébben férnek hozza informatikai rendszerekhez
és az internethez. A kiberbl(in6z6knek elég egyetlen gyenge pontot talalni a rendszereinken
vagy felhasznaléinkon, mig a védelmi oldalnak folyamatosan, mindenre kiterjedéen tudni
kell biztositani az adatok védelmét.

43 Mobileszkozok fenyegetettségei

Ahogy terjednek a mobileszk6zok - f6leg az okostelefonokra és tablagépekre gondolva itt -
ugy emelkedik a rajuk irt kartevéprogramok szama is. Raadasul névekszik azon tdmadasok
mennyisége is, amely a mobil eszkdzon tarolt adatok megszerzésére, vagy az eszkoz folotti
iranyitas atvételére iranyul. Bar minden gyarto azt javasolja, hogy csak a hivatalos alkalma-
zas aruhazbol toltsunk le alkalmazasokat, természetesen lehet6ség van ettdl eltekinteni, bar
ez jelentds kockazatokat hordoz magaban. A hivatalos alkalmazas-aruhazakban is el6fordul-
nak kartevét tartalmazé alkalmazasok, dacara annak, hogy az tzemelteték igyekeznek min-
dent megtenni, hogy csak ,tiszta” appok legyenek a felhasznal6k szamara elérhetéek.

Rendkivul fontos, hogy az okoseszkdzoket is Iassuk el megfelel6 védelemmel, tartozzon bar-
melyik operacios rendszer kategériaba (Android, iOS, Windows stb.).

Minden olyan neves gyarto, aki virusvédelmi megoldasokat kinal, vagy valamelyik program-
csomagja részeként, vagy 6nalléan, de kinal az okoseszkdzokre készitett védelmi megolda-
sokat is. Altaldnos szabaly, hogy védelmi programokat is csak az adott platform hivatalos
honlapjardl vagy applikacio boltjabdl téltsink le (Google Play, Apple Store, Microsoft Store).
Kuléndsen ugyelni kell az okoseszk6z6kon a szamos ingyenes program altal megjelenitett
reklamokra. Ezek gyakran ijesztgetik a felhasznaldkat azzal, hogy virusos az eszkozuk, és
ezért azonnal toltsék le a felkinalt virusirtét. Nagyon gyakran pontosan ezek az al-virusirté
programok hordozzak a tényleges fenyegetettséget.

Mobileszkozokre is elérhetéek olyan teljeskord védelmi megoldasok, amelyek képesek mar
ellopott/elveszett eszk6z nyomon kdvetesére, szuldi felugyeleti funkcidkra és minden olyan
egyéb tevékenységre, amit az asztali PC - munkaallomas kérnyezetben megszokhattunk.

Ha egy rosszindulatu program megfertdzte az eszkdzinket, akkor elé6fordulhat, hogy a ta-
madé vezérelni tudja a telefont tavolrdl. Emelt dijas hivasokat indithat, tovabbkuldheti a
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beérkezd sms-eket, bekapcsolhatja a kamerat és a mikrofont és gyakorlatilag mindent meg-
tehet az eszkdzzel, amit csak szeretne.

A mobileszkdzdk esetében azonban nem csak a virusfert6zés jelent problémat. A mobilesz-
kdzeinket és a rajtuk tarolt adatainkat az eszk6zok mérete és hordozhatésaga is veszélyek-
nek teszi ki. Minden esetben tegyunk az eszkdzre képernyd zarolast, amelyet csak PIN kod-
dal, jelkéddal, vagy valamilyen biometrikus azonositéval - jellemz8en ujjlenyomattal oldha-
tunk fel. Igy egy esetleges ellopas vagy elvesztés esetén nem fognak tudni a tdmadok az
eszkdzlinkbe belépni és ott jogosulatlan mUveleteket végezni.

Az eszkdzeink fizikai védelme, az adatok védelme miatt is fontos. Lassuk el az eszkdzt, a te-
lefont, a tabletet olyan tokkal, amely gatolja a fizikai behatasok karos kévetkezményeit. Te-
tessunk rajuk Gvegfoliat, amely megvédi a kijelz6t a séruléstdl. Okostelefonok és tabletek
esetében a kijelz6 kulondsen kritikus pontja az eszkdznek, mert azon keresztul vezéreljuk az
eszkodzt. Ha sérul a kijelzd - példaul mert élére ejtettik és dsszetort - akkor nem fogunk
tudni utasitasokat adni az eszk6znek még akkor sem, ha szamitogéphez csatlakoztatjuk és
az eszk6z maga mukaodik. Ugyanis ilyenkor engedélyt kell adni, hogy a szamitogép hozzafér-
jen az eszkdzhdz. De kijelzd nélkul ez nem mUkadik. Ilyenkor vagy kicseréltetjuk a kijelz6t,
vagy a teljes eszkozt kicseréljuk. Ilyenkor figyeljunk oda, hogy az adataink még az eszk6zon
vannak és jo eséllyel el fognak veszni, hacsak nem volt mentésunk.

A masik fontos védelmi intézkedés az eszkdz, vagy ha erre nincs lehetéség, akkor legalabb
a hattértarak titkositdsa. Amennyiben példaul memdriakartyaval van bdvitve az eszkdzunk,
egy ellopas vagy elvesztés esetén azt ki lehet venni az eszk6zbdl és mas eszkdzben olvashaté
az adattartalma. Kivéve, hogyha titkositottan taroltuk a rajta Iév6é adatokat. A hattértarak
titkositasa egy opcid, amelyet az eszkdz biztonsagi beallitasai kozott talalunk.

A titkositas megvéd az illetéktelen adathozzaférésektél, de nem véd meg az adatok elveszé-
sétdl. S6t, ha a titkositd alkalmazas vagy a titkosité algoritmus nem jol mikadik, vagy séral
a titkosité kulcs, akkor sajnos mi sem fogjuk tudni az adatokat visszafejteni és abba hely-
zetbe kerulunk, mintha biztonsagosan toroéltik volna az adatainkat. Ezért rendkivil fontos
az adatok rendszeres mentése. Err6l a mentésekrdl sz616 fejezetben szélunk bévebben.

Ha mobileszkdzok fenyegetettségeirdl beszélunk, akkor nem mehetunk el szé nélkual a mo-
bilalkalmazasok hozzaférési igényei mellett sem. A mobilalkalmazasok is hozzaférést igé-
nyelnek a telefon/tablet er6forrasaihoz. Az alkalmazas célja és funkcidja szerint ez a hozza-
férés kiterjedhet akar a kamerara, mikrofonra, hivaslistara, geolokaciés adatokra és még
sorolhatnank. Az alkalmazas hasznalata soran a felhasznalasi feltételekben a fejlesztok
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leirjak, hogy az alkalmazason keresztul milyen adatokat érnek el, és hogy mit tesznek ezek-
kel az adatokkal, kiknek adjak at és milyen célbol.

Erdemes ezeket figyelmesen elolvasni és ha egy alkalmazas tulzé jogosultsadgokat szeretne,
vagy olyan adatokhoz szeretne hozzaférni, ami nem indokolt a funkciojat és céljat tekintve,
akkor keressuink masik, kisebb jogosultsag igényd alkalmazast. Modernebb operacios rend-
szer verziékon mar funkcionként adhatunk engedélyt az alkalmazasoknak az eréforrasok
elérésére. Az utdbbi évek tapasztalata, hogy rendkivil sok olyan adatbiztonsagi incidens
van, amely soran a mobilalkalmazasok feljogositva - vagy engedély nélkul - felhasznal6i ada-
tokat tovabbitottak a fejlesztéknek, akik ezen adatokat értékesitették vagy kiadtdk harmadik
feleknek a felhasznaldk tudta és belegyezése nélkul.

43.1 Esettanulmany a FluBot kartevoral

A FluBot egy olyan kartékony szoftver, amely mobiltelefonokat megfertdzve terjedt,
és kulonféle rosszindulatu tevékenységeket hajtott végre. EI6szor 2020 év végén és
2021 elején jelent meg Eurdpaban, kuléndésen Spanyolorszagban és Németorszag-
ban, de magyar bankok mobilalkamazasaira is veszélyes volt. A hamis SMS-ekben
olyan linkek és mellékletek voltak talalhatok. amelyekre, ha rakkattintott a felhasz-
nalé, akkor a kartevé program egy csomagkuldd szolgaltaté (DHL és FedEx) csomag-
kovet6 alkalmazasanak alcazva magat telepult ra a mobiltelefonokra.

A FluBot, miutan ratelepul a mobilra, képes szamos karos tevékenységet végrehaj-
tani, példaul SMS-eket kuldeni az aldozat telefonjanak kontaktlistajarél, amelyet el6-
zetesen feltoltott a szoftver vezérld C&C szerverére. Az SMS Uzenetben rosszindulatu
webhelyekre iranyitotta a felhasznalét, azért, hogy érzékeny adatokat, példaul banki
adatokat szerezzenek meg a tamadok.

A Nemzeti Kibervédelmi Intézet tobb figyelmeztetést is kiadott a kartevdvel kapcso-
latban, ebben a kévetkez6képpen foglaltak 6ssze a FluBot kértevé lényegét.

"a fertézésben érintett késziilékek esetén a FluBot kartevé folyamatosan figyeli a késziilé-
keken futtatott alkalmazdsokat. Amennyiben a program pénziigyi vagy kriptovalutakhoz
kapcsol6do alkalmazds inditdsdt észleli, abban az esetben az eredeti alkalmazadst , elfedi”
(egy un. overlay technikdval), és az eredeti alkalmazds mellett, eqy az eredetihez hasonlo
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adathaldsz feliiletet nyit meg, amely képes a felhaszndldi (felhaszndlénév, jelszd) adatok
kinyerésére és tovabbitdsara."

Ezzel a mddszerrel, valamint azzal, hogy a kartevé az SMS szolgaltatashoz is hozza-
fért és képes volt atiranyitani a banki tranzakciok hitelesit6 és jovahagyé Uzeneteit,
képes volt észrevétlenul az dldozatok bankszamlaihoz is hozzaférni, jelentés karokat
okozva.
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5. dbra: FluBot kdrtevét terjesztd SMS tizenetek
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A csomag nyomon kovetéséhez le kell
tolteni az alkalmazast.

Toltse le az alkalmazast

Hogyan kell telepiteni?

1. Amikor letdltlink egy .apk fajlt, az az
alkalmazas figyelmeztet benniinket, hogy
a folyamat le van tiltva.

2. A képernyé aljan egy figyelmeztetést
latunk, amely azt jelzi, hogy "nem
telepithet ismeretlen forrdsokbdl
szarmazo6 alkalmazasokat’, és felkér
benniinket, hogy lépjink be a
"Bedllitasok" mentibe.

3. Az alkalmazason beliil keressiik meg az
"Ismeretlen alkalmazasok telepitése"
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6. dbra: FluBot kdrtevé csomagkdvetb alkalmazdsnak dlcdzva

Az ilyen jellegl tdmadasok elleni védekezéshez a felhasznaloknak alapvetéen né-
hany Iépést kell kdvetniuk:

1. Legyunk korultekintéek: soha ne kattintsunk nem megbizhat6 forrasbol
szarmazé linkekre és ne nyissunk meg gyanus mellékleteket, kildndsen isme-
retlen vagy nem vart e-mailekben, vagy SMS-ekben!
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2. Naprakész alkalmazasok a telefonokon és szamitégépeken: az operacios
rendszer és az alkalmazasok rendszeres frissitése segit a biztonsag javitasa-
ban és a sebezhet8ségek minimalizaldsaban.

3. Telepitsiink megbizhaté biztonsagi szoftvereket: hasznaljunk megbizhaté
mobilbiztonsagi alkalmazasokat, amelyek képesek az ilyen tipusu fenyegeté-
sek felismerésére és eltavolitasaral

4. Legyunk tudatosak: legylnk tisztaban a kibertamadasok mddszereivel! Ta-
nulmanyozzuk rendszeresen, hogy hogyan mikoédnek a phishing tamadasok,
és hogyan lehetlink képesek felismerni azokat!

4.4 Kiberkonfliktusok hatasai

Az utobbi években megszaporodtak a kiberkonfliktusok, mivel eqyrészrél az ellensé-
ges felek beemelték az interneten torténd karokozasi eszkozoket is a tamadofegyve-
reik kozé, masrészrél az eszk6zok kdnnyebb elérhet8sége és a varhaté eredmeény
jelentésége egyre tobb ilyen jellegli eseményt hozott létre a kibertérben'’. Alapeset-
ben nem feltétlendl az otthoni szamitégépunk megtamadasa a cél, azonban a dez-
informalas, illetve a pasztaz6é tamadasok (nem kell6en védett gépek keresése az in-
terneten) kovetkeztében ezek kihatassal lehetnek a hétkéznapi életlinkre is. Lehet,
hogy nem mi voltunk a célpont, csak ha beleesiink a ,,sz6rasba”, és ha a gépuink nem
annyira védett, akkor a tamadok - adott esetben tobbszazezer hacker - ennek meg-
orulnek, és ki fogjak hasznalni a kinalkoz6 alkalmat akkor is, ha nem ez volt az eredeti
céljuk.

A védekezésnél nem lehet eleget hangsulyozni tehat a szamitégépeink védelmének
fontossagat (virusirto, személyi tlizfal, mentés), a hiteles informacioforrasok elérése,
és az informaciok hitelességének ellenérzése mellett.

A kibertér védelmével az Eurdpai Unid is emelt szinten foglalkozik. Mindezek hata-
sara 2023. januar 16-an kiadasra kerult az Eurdpai Parlament és a Tanacs (EU)
2022/2555 iranyelve (2022. december 14.) az Uni6 egész teruletén egységesen ma-
gas szint(i kiberbiztonsagot biztosité intézkedésekrél (NIS2)'. Ennek célja a

7 Dr. Krasznay Csaba: Kiberbiztonsag a XXI. szazadban. Katonai Nemzetbiztonsagi Szolgalat, 2022,

18 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:320221 2555&qid=1696685541293
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kiberbiztonsagi képességeknek (kiberreziliencia) az egész Unidban torténdé kiépi-
tése, a kulcsfontossagu agazatokban az alapvet6 szolgaltatasok nyujtasara hasznalt
haldzati és informacios rendszerek fenyegetéseinek mérséklése, valamint az emlitett
szolgaltatasok folyamatossaganak biztositasa az események soran. Ennek hatasara
szamos olyan szervezetnek, vallalkozasnak kell a jogszabalyi megfelel6ség biztosi-
tasa érdekében ndvelnie a kiberbiztonsagi képességeit, amelyek eddig sajat hatas-
korben donthettek azilyen iranyu képességeik kialakitasarél. A védekezés tehat nem
csak az egyén feladata és felel6ssége, intézményi szinten is szamos olyan intézkedés
jelent meg a kézelmultban, amelyek a kiberreziliencia megteremtését és ndvelését
tarsadalmi szinten képzeli el, minden szerepld kézrem(kodésével.

4.5 Gyermekeket érinto fenyegetettségek

Napjainkra a gyerekek mindennapi életének szerves részévé valtak az informatikai eszk6z6k
és az internet is. Ahogy az elsd informatikai eszkdzdk a kezikbe és latokorukbe kertlnek,
sajat maguk fedezik fel azok tulajdonsagait és hasznalatat. Sajat barangolas utjan ismerik
meg az internetet is, és természetesen jelentds hatassal van rajuk a korosztalyuk, a nagyobb
testvér és az tgynevezett influenszerek. Ok azok a fiatalok, akik sajat bloggal vagy videdcsa-
tornaval komoly tomegeket érnek el és szélitanak meg - ezaltal hatast gyakorolva a néz8ko-
zdnségre - ritkabban olvasétaborra.

Ebbél az ismerkedési fazisbdl nagyon sokszor hianyzik a szul6 és a pedagégusok tevékeny-
sége. Ez pedig komoly gatja a kés6bbi szul6i, pedagogusi kontroll gyakorlasanak. A szil6k-
nek hatalmas eréfeszitést igényel(ne) Iépést tartani a gyermekeik informatikai tudasaval és
az interneten elérhet6 tartalmak megismerésével. Ahogy a gyerekeket beszippantja az on-
line tér, ugy tlnnek el a szuld eldl a valds és virtualis vilagban egyarant. Tobb negativ kovet-
kezmény mellett egy kil6ndsen figyelemre mélt6 kdvetkezménye van annak, ha a szul6 vagy
pedagdgus képzetlenebb az internet és az informaciétechnolégia vilagaban, mint a gyerme-
kek. Ez pedig az, hogy a gyerekek nem fogjak elfogadni a tanacsaikat, és még kevésbé fogjak
elfogadni a tiltast, vagy buntetést. Kutatasok kimutattak, hogy mind a szul6k, mind a gyer-
mekek Ugy gondoljak, hogy a gyerekek értenek jobban manapsag az internethez és az in-
formatikai eszk6z6khoz - ez pedig egy nagyon veszélyes tendencia.

Ennyi bevezetd utan a szuléknek és pedagdgusoknak érdemes az alabbi témakordket atte-
kinteni és a gyermekeikkel és tanitvanyaikkal atbeszélni. Elkerulve jelen tankoényv
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tartalmanak ismétléseit, itt csak réviden fogjuk kiemelni az attekintend6 témakat, megadva,
hogy a kényvben melyik fejezet foglalkozik részletesebben a témaval.

451 Akezdetek

Manapsag egyre kisebb kortdl kapnak a gyerekek a keztkbe informatikai eszk6zdket. Ennek
egyik, még kutatas alatt all6 kdvetkezménye, hogy a képernyd nyujtotta vizualis ingerek any-
nyira a blvkoériikbe vonjak a gyermekeket, hogy nem mozognak eleget. Es mozgas alatt
most nem a sportolast értjuk, hanem azokat az alapvetd mozgasokat, amelyek el&segitik
azon agyi kapcsolatok kialakitasat, amik felel6sek a nagy mozgasokért és a finommotorika
kialakulasaért - kés6bb pedig az olvasas, iras és szamolas megfelel§ alkalmazasaért. Mere-
deken esik a gyerek olvasassal toltott ideje, ami egyenes kdvetkezménye a vizualis tartalmak
térnyerésének. Ez azonban azzal jar, hogy a késdbbiekben az irott tartalmak - iskolai felada-
tok értelmezése, a szoévegértés nem fejlédik ki, ami majdnem minden tovabbi tanulasnak az
alapja.

Fontos feladata lenne a szul6knek, hogy ne a tablet vagy az okostelefon legyen a digitalis
bébics6sz, mert késdbb visszafordithatatlan kdvetkezményei lesznek. Igyekezzink minél ké-
s6bbi id6pontban informatikai eszkdzt adni a gyerekek kezébe és korlatozzuk a képernyé-
id6t az ajanlott szintre.

A WHO ajanlasa a gyerekek napirendjérdl, ideértve a képernyd eldtt toltott idot is.

o o  GYEREKEK NAPIRENDJE 0-1 ?, GYEREKEK NAPIRENDJE 1-2 m GYEREKEK NAPIRENDJE 3-4

L a WHO 2019-es ajénldsa szerint é a WHO 2019-es ajanldsa szerint a WHO 2019-es ajanldsa szerint
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Sajnalatos tapasztalat, hogy mar évodaskorban is a gyerekek egyre nagyobb tabora rendel-
kezik sajat tablettel, szamitégéppel vagy éppen okostelefonnal.

A késbbbiek soran pedig a k6zdsségi informatikai eszkdzhasznalat hatarozza meg azt az id6-
pillanatot, amikor a gyereknek is el kell kezdenie informatikai eszkbzdket hasznalni. Hiszen
mar altalanos iskola alsé tagozataban is megfigyelhetd, hogy a gyerekek ,nem hivatalos”,
onszervezddd, azonnali Uzenetklldd szolgaltatasokon tartjak a kapcsolatot és ha valaki eh-
hez nem tud kapcsolédni, mert nincs mondjuk sajat okostelefonja, akkor kizarédik a kdzos-
ségbdl, aminek szintén negativ hatasai lehetnek, mar rovidtavon is. Fels6é osztalyokban pe-
dig mar szinte alap, hogy az osztalyoknak sajat - remélhetdleqg zart - csoportjaik vannak, igy
a kozosségi oldal és annak elérése egy nagyon fontos kommunikacios csatornava lépett eld.
De vajon az oktatas lépést tart-e ezekkel a tendenciakkal? Tanuljak-e a gyerekek hasznalni
az eszkozoket, szolgaltatasokat? Ki tanitja meg nekik a veszélyek felismerését?

45.2 Sz0l6i kontroll hianya

Az el6z6 pontban emlitett problémanak masik oldala, hogy maguk a szilék sem értenek
megfeleld szinten sem az altaluk hasznalt és a gyerekek altal is hozzaférhetd informatikai
eszk6zO0khdz, sem az azokon futd szolgaltatasokhoz. A gyerekek viszont rendkivul kreativak,
céltudatosak és ami fontos, sokkal tobb idejik van az eszkdzok és szolgaltatdsok megisme-
résére, mint a szuleiknek. Ez azonban azzal jar, hogy egyre kisebb korban érkezik el az a
pont, ahol a szul6 raébred, hogy nem ért eléggé a digitalis eszkdzh6z, az internethez és in-
ternetes szolgaltatasokhoz, és a gyerekek pedig rajonnek - vagy ezt kezdik tapasztalni, hogy
jobban értenek hozza, mint a szuleik. Megfordulnak a szerepek, sok esetben mar a gyerekek
tanitjak a szileiket, 8k konfiguraljak az otthoni informatikai eszkdzoket. Es a tendencia itt
nem all meg, hiszen az internet korlatlan forrasa a tudasnak és a tanulasi lehet8ségeknek.
Es a gyerekek megtalaljak azokat a csatornakat, ami 8ket érdekli.

Szuléként nagyon fontos, hogy ne csak a gyermek fizikai életét ismerjuk és tamogassuk,
hanem a digitalis térben zajlo életét is. Szul6ként az alabbi tevékenységeket kell naprol-
napra, egyre magasabb szinten m(velnunk, ha azt szeretnénk, hogy a gyermek digitalis éle-
tébe is bele lassunk és annak is részesei legylnk. Sok szuldnek ez ijesztd lehet, hiszen jo
esély van ra, hogy forditott tanulasi szituacidéba kerulink, amikor is a gyermek tud tobbet az
adott témardl és nekunk kell tanulnunk téle. De ez nem szégyen, fogjuk fel egy kdz6s prog-
ramnak! A kovetkezdkben dsszefoglaljuk, hogy mi mindent tehetlnk sztl6ként:

1. Kommunikacié: a legfontosabb az, hogy nyitott és 8szinte kommunikaciét tartsunk
fenn a gyermekinkkel a digitdlis életérdl. Beszéljunk a gyermek online
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tevékenységeirdl, élményeirdl és esetleges problémairdl, és biztositsuk 6t arrdl, hogy
szul6ként barmikor szivesen segitunk.

Tanulas: tanuljunk meg egyutt hasznalni néhany platformot, alkalmazast, hogy job-
ban megértsuk, hogyan midkodnek.

Korlatozasok és szabalyok: hatarozzunk meg digitalis id6kereteket és szabalyokat,
példaul a képerny6idd korlatozasat vagy az online tevékenységek monitorozasat,
vagy ami nagyon fontos, hiszen a gyerekek sokat jatszanak a digitalis térben is, a
jatékokbdl vald kiszallas szabalyat. Fontos, hogy az ilyen szabalyokat egyutt allapitsuk
meg, legyen magyarazva a szabalyok oka és értelme.

Online biztonsag: beszéljunk a gyermekekkel az online biztonsagrol, és tanitsuk
meg nekik a fontos alapelveket, példaul a biztonsagos jelszavak és er6s hitelesités
hasznalatat, az adatvédelmet és a k6zdsségi média etikettjét.

Példamutatas: legyunk j6 példak és modellek a gyermekeink szamara! Mutassuk
meg nekik, hogyan lehet egészségesen és felel6sen hasznalni a digitalis eszkdzoket.

Tudatossag a tartalmakrél: beszéljink a gyermekekkel az online tartalmakrél és a
meédia kritikai olvasasarol. Tanitsuk meg nekik, hogyan valogassanak és a kilonb6z6
tartalmak kozott, és hogyan értékeljék azokat.

Empatia és online viselkedés: Az online viselkedés és az empatia fontos téma. Ta-
nitsuk meg a gyermekeinknek, hogyan kell masokkal tisztelettuddan és empatikusan
kommunikalni az online térben.

Kovetés és monitorozas: Nyomon kdvethetjuk a gyermekek online tevékenységeit,
az erre a célra az NMHH altal is javasolt szul6i felugyelet programok valamelyikében.
Azonban fontos megtalalni az egyensulyt a szabadsag és a biztonsag kozott.

Tamogatas és segitségnyujtas: Ha a gyermekeink problémaba utkdznek az online
térben, legylnk ott, hogy segitsiink és tamogassuk dket. Beszéljunk veltk arrol, ho-
gyan kell kezelni a zaklatast, a koz6sségi média nyomast és egyéb kihivasokat.

Mindségi id6 egyutt: Keressunk id6t arra, hogy koézdsen toltsunk el id6ét online és
offline egyarant. Az egyutt toltott id6 lehet6séget ad a beszélgetésekre és az egyutt-
muUkddésre és kdzos élményeket ad.
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453 Kozossegi oldalak

A vilag legnagyobb kdzdssége jelen pillanatban a Facebook. 2019-ben, jelen kotet el6z6 ki-
adasanak idején a Facebooknak napi szinten masfél milliard aktiv felhasznaléja volt. Most
2023 masodik negyedévében ez a szam mar 2 milliard felett jar'.

Mégis az a tapasztalat, hogy a gyerekek mar be sem regisztralnak, a fiatalok pedig elhagyjak
a Facebook hasznalatat. Bar 13 éves korhatarhoz kotott a hasznalat, azok a gyerekek, aki
mégis kiprobaljak, rendre meghamisitjak a szuletési datumukat és joval ezen kor elérése
el6tt elkezdik hasznalni a szolgaltatast. Vannak gyerekek, akik hatéves koruktél aktivan hasz-
naljak azt. Teszik mindezt vagy szul6i engedéllyel, vagy szil6i nemtoré6démséggel és/vagy
tudatlansaggal karéltve.

Es hogy hova partolnak at a gyerekek? Azon kdzosségi oldalakra, ahol nincsenek ott a sziilék
és ilyenekbdl egyre tobb van. Jelenleg az egyik legfeltorekvébb kdzosségi szolgaltatas/alkal-
mazas a TikTok (korabban Musical.ly), ahol kezdetben rovid - jellemz8en tizendt masodper-
ces vagy fél perces kis videdkban lehetett valamilyen zenei vagy szoveges mini produkciokat
bemutatni. 2021-ben a vide6k mar 3 percesek is lehettek, most 2023-ban pedig mar 10 per-
ces videdkat is megoszthatnak a felhasznalok. Ez egyre tobb képerny6 el6tt toltott idot je-
lent. A videdk lehetnek tancok, vicces hangalamondasok vagy barmi. A probléma itt is az,
hogy nincs valés felugyelet a regisztracional. A szabalyok szerint itt is tizenharom év lenne a
korhatar, de gyakorlatilag barmilyen koru gyerek be tud regisztralni és ezt kihasznaljak a
blnozbk is. A TikTok a pedofilok kedvenc vadaszterulete is, raadasul egyre tobb a felndtt
jellegl tartalom is, amik szintén nem a gyermekek fejl6édésben lévd személyiségének valdk.

A koz6sségi oldalak egyéb veszélyeirdl és a gyermekek altal hasznalt legnépszer(ibb alkal-
mazasokrol (amelyek kozott sok kdzosségi média alkalmazas is van) az 5.4.6 Bizalmassagi
eszk6zok kozosségi oldalakon és a 4.5.7 A gyerekek altal hasznalt legnépszeribb mobilal-
kalmazasok fejezetekben szélunk részletesebben.

45.4 Fizikai biztonsag

Az informatikai eszkdzdk jellemzéen sok pénzbe kerulnek, de pénztarcatdl fuggéen min-
denki megtalalja azt a verzidt, amit a gyermekére ra mer bizni. Sajnos a gyerekek esetében
az informatikai eszk6zdk és kiemelten az okostelefonok egyfajta statusz szimbdlumként mu-
kédnek. Mig egy szul6 el tudja fogadni, hogy adott funkcionalitast egy olcs6bb eszkdz is tud

19 https://www.statista.com/statistics/ 346167/ facebook-global-dau/
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biztositani, egy gyermek esetében sokszor nem ez az elsédleges szempont, mivel, ha hasz-
nalt, régi, lassu okostelefonja van - ne adj Isten - butatelefonja van, akkor ezért cikizhetik,
s6t adott esetben ki is kdzosithetik.

Ezért sajnos minden gyerek igyekszik jobb és jobb készllékeket beszerezni, vagy beszerez-
tetni. Egyes eszkdzok ara a tobbszazezer forintot is elérheti, ezért potencialis célpontja lehet
a bldnodzbéknek egy-eqgy ilyen eszkdz megszerzése, ellopasa. Raadasul, ha az eszkoz leesik,
dsszetorik, megsérul, akkor a kar is értelemszerlden nagyobb. Szuléként térekedjunk arra,
hogy az optimalis megoldast biztositsuk, helyezziik a hangsulyt a szikséges és elégséges
funkcionalitasi és min6ségii eszkdz biztositasara. Igy a gyermekiinket sem tessziik ki f6l6s-
leges fenyegetéseknek.

A gyerekek informatikai eszkdzei esetén is ugyanugy fontos lehet az adatok mentése. Csak-
hogy ezt a szul6k sem szoktak komolyan venni, és amikor mar megtértént a baj, egy elvesz-
tés, eqgy zsarolovirus, vagy egy szoftverhiba bekovetkezése esetén jut eszukbe, hogy de j6
lett volna, ha van mentés.

Itt kell megemlitentnk, hogy a gyerekek kérében egyre jellemz&ébb a folyamatos eszkoz-
hasznalat - ilyenkor gyakorlatilag felkeléstdl lefekvésig maguknal hordozzak és hasznaljak
az okostelefont. Utcan sétalva, tomegkdzlekedési eszkdzokdn, autéban folyamatosan online
vannak és kulénb6z6 alkalmazasokat hasznalnak, vagy zenét hallgatnak. Ebbél fakaddan
egyre tobb a baleset - amely k6zUl végzetes, halalos kimenetellek is voltak az utobbi évek-
ben. Bar nem csak a gyerekeket érinti, de allitélag az elmult években tobben haltak meg a
vildagban szelfi készités kézben (pl. lezuhantak sziklardél), mint capatamadasban.

455 Gyermekeket érinto internetes zaklatas - személyes adatokkal valé vissza-
élés

Az internetes zaklatas (5.7.9 Internetes zaklatas) mind a korosztaly, mind bin6z8i oldalrél az
egyik legnagyobb fenyegetés, ami a gyermekeket érinti.

A TikTok alkalmazas az egyik legjellemzébb példa erre, amellyel részletesen is foglalkozunk
egy késdbbi fejezetben. Az alkalmazas 2018-as statisztikai szerint havi szazmillié aktiv fel-
hasznaldja volt és a felhasznaldk napi atlag 6tvenkét percet hasznaltak az alkalmazast. Az
egyik legnagyobb probléma itt is - ahogy a Facebook és szinte minden kdzdsségi média
alkalmazasnal - a felhasznaldi profilok és tartalmak lathatésaganak rossz beallitdsai. Ha a
szulé nemis tud errdl, a gyerekeknek pedig senki nem magyarazta el, hogy a nyilvanos profil
és a nyilvdnos posztok azok tényleg mindenki altal lathatok, kommentelheték - sét
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beindexelik a keresdk is - akkor ez a taptalaja a pedofil és egyéb beteges hajlamu - esetleg
bln6z6 felhasznaldknak.

Fontos, hogy a gyermek fel legyen készitve az online térben torténd kapcsolatteremtés |é-
péseire és veszélyeire. Tudjon arrél, hogy az interneten rengetegen hamis profillal jelent-
keznek be, és masok bérébe bujva élik digitalis életiket. Ezért alapvetden bizalmatlansaggal
kell fogadni minden olyan kozeledést vagy kapcsolatépitést, ahol ismeretlenek keresik meg
a gyermeket, s6t még néha az ismerdsdket is érdemes leellendrizni.

Az elmult években kialakultak azok a b(in6z8i csoportok, akik a gyermekek és fiatalok bizal-
maba férkézve intim képeket csalnak ki t6lUk, majd megzsaroljak 6ket ezen képek nyilva-
nossagra hozasaval. Rendkivil fontos, hogy felhivjuk a figyelmet a k6z6sségi oldalakra fel-
toltott tartalmak lathatésagara, annak korlatozasara - ahogy tesszuk is ebben a kdnyvben.

4.5.6 A gyerekek életének és nyilvanossaganak hatasa a jovore

Az, hogy ha egy gyermek élete a teljes nyilvanossag el6tt zajlik, és sziuletésétdl kezdédben
minden fontos életesemény a k6zdsségi oldalakon dokumentalva van leirasokkal, videdkkal,
ismer6sok és esetleg ismeretlenek altali kommentekkel az késébb komoly hatassal lehet a
gyermek személyiségfejlédésére, felndtté valasara és akar egész életére. , A tubusba a fog-
krémet mar nehéz visszanyomni” - ha egy gyerek életérdl minden elérhetd online és ez be-
kerult internetes keres6k adatbazisaba, lementhetik ket maganemberek, hozzaférhetnek
cégek, és egyéb szervezetek (lasd Facebook és a Cambridge Analytica botrany), akkor a gyer-
mek ez ellen késébb nagyon nehezen fog tudni fellépni, a kovetkezményeit meg viselnie kell.

Egyrészt szuletésekor és még évekig nem az 6 dontése, hogy mi jelenik meg réla, masrészt
sok kép és esemény a kés6bbiekben a feln6tt gyermek szamara vallalhatatlan és jelentésen
sérti a személyiségi jogait az, hogy ezek elérhetbek az interneten.

Minden szulének el kell gondolkodnia arrél, hogyan tudja felel6sségteljesen kielégiteni a
szUl8i buszkeségbdl és kozdsségi - rokoni érdeklddésbdl fakadd azon igényeket, amelyek a
gyermekei online megjelenését hozzak magukkal.

Az is egy fontos szempont, hogy ha a szul8 rossz gyakorlatot kévet - akkor el6fordulhat,
hogy a gyermek is ezt az utat fogja jarni, akar a sajat életeseményeivel, képeivel, videdival -
ezek nyilvanossa tételével. Ez pedig, ha esetleg tarsadalmi normakat feszeget, vagy izléste-
len vagy sértd barki gondolkodasara vagy érzéseire nézve, akkor késdbb visszalthet egy
allaskeresés vagy parkapcsolat épitése soran. Remélhet6leg nem fog eljénni az a korszak,
amikor Kinahoz hasonléan pontrendszerrel lesznek az emberek mérve és értékelve - ez
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alapjan pedig jutalmazva vagy buntetve, de az a fajta nyiltsag, ami sokszor egyszerlen a
tudatlansagbdl és nemtéré6domségbdl fakad, kivalé taptalaja a hatranyos megkulénbdzte-

tésnek.

4.5.7 A gyerekek altal hasznalt legnépszeribb mobilalkalmazasok

Az alkalmazasok szama tébb ezerre rag, ezért meg sem kiséreljuk, hogy akar egy mélyebb
ismertetdt k6zoljunk ezekrél. Szerencsére vannak olyan 6énkéntes kezdeményezések, ame-

lyek tudnak id6t és er6forrast biztositani erre. Egyik ilyen honlap a ,Protect Young Eyes

nevet viseli.

20m

[‘u B https//protectyoungeyes.com

ayoung eyes.

20 https://protectyoungeyes.com/
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Hello! Is your home internet safe?

‘ Step 1: START with our free home assessment!

Protect your home: Just answer 10 short questions and begin your
journey toward creating an internet-ready home. Since 2015, we've
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Az oldal egyik nagyon fontos funkcidja, hogy a Parental Controls/Apps menupont alatt elér-
het6 rengeteg kdzosségi média, jaték, foto- és vided alkalmazas, amit a gyermekek és a fia-
talok hasznalnak napjainkban.

Az alkalmazasok logodjaira kattintva minden alkalmazasrél megtudhatjuk az alabbi informa-
ciokat:

e miaz adott alkalmazas - biztonsagos-e,

e kategoria,

e azalkalmazas aruhaz korosztalyi besorolasa,

e azalkalmazassal kapcsolatos posztok,

e hogyan allitsuk be az alkalmazasban a ,szuléi felugyelet” opciot,

o fontosabb tulajdonsagok és beallitasok a gyermek védelmében,

e szul6ként mit szukséges tudnunk az alkalmazasrol,

e specialis informacidk, példaul TikTok esetében informacié a ,Kihivasokrol”,

o Osszefoglalasként: biztonsadgos-e a gyermeknek az adott alkalmazast hasznalni?

LS

SOCIAL MEDIA, GAMING, PHOTO, AND
VIDEO APPS EXPLAINED

I 'MII@I-ML‘] Hkﬂ oo [E6Tv | @ 1]
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8. dbra: A Protect Young Eyes - Parental Controls/Apps
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5 Avédelem kialakitasa

Az el8z06 fejezet megmutatta, hogy az adatainkat lathatdéan szamos veszély fenyegeti. Ezek
kozott vannak olyanok, amelyek bekdvetkezési valdszinlségét valamilyen védelmi intézke-
déssel, kontrollal csokkenthetjuk, és vannak olyanok, amelyek bekdvetkezését nem lathatjuk
el6re és nem is tehetiink semmit a megtorténése ellen (féldrengés, hurrikan, céltudatos be-
tor6). Mindkét tipusu fenyegetés kdvetkezményeként az adatok, valamint az adattarolé és a
feldolgoz6 eszkdzok is megsérulhetnek, ellophatjak 6ket, vagy megsemmisulhetnek. Cél az,
hogy ahol lehet, a fenyegetés megvaldsulasat megakadalyozzuk, bekodvetkezési valdszinG-
ségét csdkkentsuk. Ahol nem lehet vagy nem sikerult megakadalyozni, ott pedig elsé |épés-
ként felismerjuk azt. Nagyon fontos célkitlizés lehet az is, hogy minden pillanatban legyunk
képesek arra, hogy a barmilyen okbdl bekdvetkezett informacidtechnoldgiai sérulés karko-
vetkezményét gyorsan meg tudjuk sziintetni, vagy le tudjuk csékkenteni az elviselhetd
szintre. Ez csak akkor fog a gyakorlatban a kell6 mértékben m(kddni, ha megvannak az eh-
hez sztukséges informacidk - példaul visszaallitasi tervek - igy nem érheti ezeket semmilyen
katasztrofalis esemény sem. Ezért a védelmet nagyon gondosan kell kiépiteni.

A biztonsag mértékében jelentds kilonbségek mutatkoznak abbdl a szempontbdl, hogy
milyen kifinomult és mennyire automatizalhaté tamadasok ellen védett a rendszerunk.

Kifinomult - + magas
Programozott +/- + kdzepes
Programokat lefuttatd + + alacsony

Kifinomult tamadast kizarélag az ember képes végrehajtani, mivel ehhez a tamadasi cél min-
den 6sszegydjthetd fizikai és logikai tulajdonsagat intuitiven felhasznalhatja a tamadé. Az
egyes tamadasi formakat programokba 6ntve szamos bonyolultabb tamadasi forma is lét-
rehozhat6, de ebben az esetben a program m(ikddésre birasahoz a legtobb esetben szakis-
meret is szUkséges. Ezzel ellentétben a programokat lefuttaté tamadasoknal, ahol a tama-
dénak csak az elinditbgombot kell megnyomnia, egy egyszer(en kivitelezhetd tamadas re-
alizalhatd. Nyilvanvaléan mindharom formahoz eltéré tamaddi tudasszint tartozik és némi-
képp eltérden is lehetséges védekezni ellentk. A védelemnek is ndvelnie kell a tudasat az
egyre hatékonyabb védelmi mddszerek kialakitdsahoz, amiben nagyon fontos eszk6zok az
automatizalt tdmadasok java része ellen védelmet nyujté automatikus megoldasok (tdzfal,
virusirtd, WiFi-beallitasok stb.). Az internet veszélyeinek egy részét ugy tudjuk kisz(rni, hogy
nem engedjuk meg a bejovetelét. Ebben segitenek az egyes tartalomellenérzé szoftverek,
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weboldalak elérését kategdriak alapjan engedélyez vagy tilté szoftverek, szul6i fellgyeleti
szoftverek stb. A tartalomellen6rzd szoftverek célja a weboldalakhoz valé hozzaférés ellen-
Orzése és korlatozasa, hogy csak olyan tartalmu oldalak jelenhessenek meg a szamitogé-
punkdn, amit szeretnénk, amit nem tartunk példaul karosnak a gyermekeink szamara és
aminek a megjelenitéséhez explicit moédon - a beallitasok révén hozza is jarulunk. Ha korla-
tozni szeretnénk az interneten eltélthet id6t, erre a szul8i fellgyeleti szoftverek alkalmasak.

Emlékezzink a 2.1 fejezetben megadott definiciéra: a biztonsdg eqy olyan kedvezé dllapot,
amelynek megvaltozdsdt nem vdrjuk, de nem is tudjuk kizarni. Annak elismerésével, hogy nin-
csen tokéletes (100%-o0s) biztonsag, tudataban kell lennink a 20%-o0s és a 80%-0s biztonsag
kozotti kulonbségnek, ami leggyakrabban a biztonsagi incidensek szamaban mérhet6. Mas-
képpen fogalmazva, magasabb szintl a biztonsag, ha kevesebb a biztonsagi incidens, keve-
sebbszer keruluink bajba. A globalis fenyegetettség allapotaban nem bizhatunk abban, hogy
védelem nélkul az informatikai rendszereink sokaig incidens nélkul maradnak. A biztonsag
tehat nem a ,szukséges rossz”, hanem a folyamatok m(ikodéképességét biztositod eszkoz.

Hogyan kell nekifogni a biztonsag megteremtéséhez? Mikodb&képes biztonsagot terem-
teni az egyenszilardsag elvét figyelembe véve lehetséges, ami azt mondja ki, hogy ugy kell
a védelmet kiépiteni, hogy minden eleme azonos erdsségl legyen. Védelmi tekintetben
ugyanis minden védelem olyan erds, amilyen er6s a leggyengébb pontja. A tamadd meg
fogja keresni a védelem hianyossagait és a lehet6 legkevesebb raforditassal a lehetd legna-
gyobb eredményt akarja elérni, ez pedig a legtobb esetben a leggyengébben védett elem
tamadasaval lehetséges. A torténelem folyaman kialakult az dgynevezett ,mélységi véde-
lem"”. Ezt alkalmaztak mar a varak és eréditmények épitésénél is (kivilrdl befelé haladva -
vizesarok, dardakkal, kulsé var varfala katonakkal és bastyakkal, beljebb a belsé varfal, leg-
belll a fellegvar.) Ezt a védelmi elvet az informatikai rendszerek védelme soran is alkalmaz-
zak az intézmények (most leegyszerUsitve a Iényeget) - tobbréteg( tlzfal architektura és
biztonsagi zonak, behatolasjelz6 és megel6z6 rendszerek, forgalomsz(rd rendszerek és leg-
belll - a védend6 adatok. Ha ehhez hozzavesszik a biztonsagi kévetelményeket, maris vila-
gos, hogy mit kell tennlink a biztonsag érdekében: az altalunk hasznalt informatikai er6for-
rasok (adatok/informaciok, technoldgiak, alkalmazasok) biztonsagardl - vagyis ezek bizal-
massagarol, sértetlenségérdl és rendelkezésre allasardl - kell a megfeleld mértékben gon-
doskodni.

Szervezeti keretek kozott a védelem szabalyait Informatikai vagy Informaciobiztonsagi Sza-
balyzatban (IBSZ) szoktak roégziteni, amely kovetendé magatartasmintakat, el6irasokat tar-
talmaz minden szamitégép-felhasznalé szamara. Az IBSZ helye kdzépen van a biztonsagi
eldirasok hierarchiajaban, mivel felette a stratégiai szintl Informacidbiztonsagi Politika,
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alatta pedig az operativ szintl eljarasrendek talalhaték. A szabalyzatok kdzé soroljuk még a
katasztrofahelyzetben végrehajthaté intézkedéseket tartalmazo Informatikai Katasztréfa-El-
haritasi Terveket is. Ezek otthoni vetulete annak végiggondolasa, hogy mit tehetlnk az ott-
hon tarolt adataink védelme érdekében a mindennapokban és extrém helyzetekben (pl. ar-
viz, lakastlz, fizikai vagy internetes betorés, adatvesztés megeldzése) is.

5.1 Felhasznalok felel6ssége az incidensek, biztonsagi események soran

A felhasznaldknak kulcsszerepe van az informacidébiztonsag fenntartdsaban, hiszen 6k azok,
akik nap, mint nap, ténylegesen hozzaférnek az adatokhoz, informatikai rendszerekhez. Ok
azok, akik az adatokat eléallitjak, tovabbitjak, kilénb6z6 informatikai eszk6zokon letaroljak
vagy adathordozékon hordozzak, majd az adatot megsemmisitik, ha ez szuikséges. Fentiek-
bdl kévetkezéen felhasznaldénak mindsul mindenki, legyen vezetd, uzemeltetd, szakértd
vagy kuls6s, aki hozzafér a szervezet adataihoz. Otthoni kérnyezetben ugyanez elmondhato,
hogy minden csaladtag, barat, rokon vagy ismer6s, aki hozzafér az otthoni informatikai
rendszerekhez, az felhasznalénak mindsul.

A legfontosabb, hogy a felhasznaldk tisztaban legyenek a fenyegetettségekkel, a szabalyok-
kal, valamint azon folyamattal, hogy mit kell tennitk, hogy megel6zzék az informaciébizton-
sagi (és egyéb biztonsagi) incidenseket, vagy ha megel6zni nem is sikerult, id6ben felismer-
jék azokat és tudjak, hogy milyen csatornan lehet jelenteni azt az illetések felé.

A végfelhasznaldk hatalmas értéket képviselnek az incidenskezelést végz6 csoport vagy
szervezet szamara az incidenskezelés folyamataban. Ugyanakkor hatalmas felelésséggel is
birnak. Kritikus szerepuk van az incidenskezelési folyamatban azaltal, hogy 6k, a végfelhasz-
nalok az elsdk, akik altaldban valamilyen incidens jelével el8szor taldlkoznak. Gondolhatunk
itt egy alkalmazas nem megszokott mikddésére, egy gyanus csatolmany beérkezésére az
e-mail postafidokba, egy gyanus telefonhivasra, egy elhagyott pendrive-ra, ami az irodaban
a folyosén hever, vagy egy gyanusan sétalgato ismeretlenre az irodaban. Létfontossagu a
szervezet szamara a felhasznaldk azon képessége, hogy id6ben felismerjék a fenyegetettsé-
geket és a megfelel6 kockazati attitGddel felmérjék a valos veszélyt és id8ben jelezzék azt az
incidensmenedzsmenttel foglalkozd szervezet szamara.

Mit tegylnk, ha feltorték vagy adathaldszat utjan elloptak a felhasznaloi fiokomat? Egyre
gyakoribb, hogy atlagos felhasznaldk esnek aldozatul k6zésségimédia-platformokon adat-
haldszatnak. Ezek a tamadasok azért kuléndsen veszélyesek, mert az ismerdsi, bizalmi halon
keresztul érkeznek sok esetben, kihasznalva azt, hogy az ismer6soktél érkezd Uzenetek ese-
tében kevésbé gyanakszunk.
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Amennyiben elloptak télunk a kzésségimédia-fiokunk bejelentkezési adatait, a tamadd mar
belépett a fiokunkba és ott megvaltoztatott kapcsolattartasi és bejelentkezési adatokat, ak-
kor az elsé és legfontosabb szabaly, hogy maradjunk nyugodtak. Fontos, hogy ne regisztral-
junk azonnal egy masik fidkot a korabbi kapcsolati és bejelentkezési adatainkkal, mert ezek
jelentésen megnehezitik a fidk visszaszerzését, mivel az algoritmusok az Ujonnan létreho-
zott fiokunkat fogjak megtalalni az ellopott helyett.

Minden platformon (Facebook, Instagram, TikTok stb.) térténnek ilyen tamadasok, ezért az
uzemeltet6k mar jol bejaratott kész folyamatokkal segitik az aldozatokat. Példaként a leg-
népszerlbb kdzosségimédia-platform, a Facebook vonatkoz6 oldalat mutatjuk meg:

f

(=]

Stgékézpont

A Facebook hasznalata

Sajat fiok kezelése

Adatvédelem és biztonsag

Szabilyzatok és jelentések

Visszaélés jelentése

A Facebookkal kapcsolatos
probléma jelentése

£ Hiteles jelenlét a Facebookon

Személyiségi jogok megsértésének
bejelentése

Terrorista tartalmak online
terjesztése

Feltort, illetve hamis fiokok

Jogsértés miatti eltavolitasi
kérelem

Szellemi tulajdon

Elérhetéségek és tamogatas a
Facebookon

A szabélyaink bemutatasa

Feltort, illetve hamis fiokok

A fickodnak téged kell képviselnie, és csak neked lehet hozzaférésed hozza. Szeretnénk segiteni,
ha valaki hoz: rést szerez a fiokodhoz, vagy akar a te nevedben, akar valaki mas nevében hoz
létre fiokot. Kérlink is, hogy értesits benniinket, ha hamis vagy kitalalt személyt, kisallatot,
hirességet, illetve szervezetet kepviselo fiokrol szerzel tudomast

Feltort fiokok

Facebook-fickod helyreallitasa, ha tigy gondolod, hogy feltérték vagy valaki mas az
engedélyed nélkal hasznalja

Kiprobalhatod az iranyitott sigo funkciot.

Kezdés

Ha Ugy gondolod, hogy a fiokodat feltorték vagy atvették felette az iranyitast,
teheted (jra biztonsagossa. Arra fogunk kérni, hogy valtoztasd meg a jelszavadat, és tekintsd at
a kézelmultbeli belépési aktivitasodat

Elképzelhets, hogy feltdrték a fibkodat, ha az alébbiakat észleled:

« Megvaltozott az e-mail-cimed vagy a jelszavad

* Megvaltozott a neved vagy a sziiletésnapod.

o Szamodra ismeretlen emberek kapnak ismerésnek jeldlést a fiokodbél

e Olyan lzenetek szarmaznak a fickodbol, amelyeket nem te irtal.

« Olyan bejegyzések vagy hirdetések jelentek meg, amelyeket nem te hoztal létre
Megismerheted azokat az is, amelyek segithetnek fiokod biztonsaganak
megdrzésében. Erdemes annak is utinanézned, hogyan tudsz védekezni a fiokod biztonsagat
potencialisan veszélyezteto szemben
Megjegyzés: Ha a Facebook-fiokodhoz kapcsolt e-mail-cim megvltozott, lehetéséged van
visszavonni a valtoztatast. Amikor megvaltozik az e-mail-cimed, az el6z6 e-mail-cimre egy

specialis hivatkozast tartalmazo tzenetet kildink. Erre a hivatkozasra kattintva visszavonhatod
az e-mail-cim megvaltoztatasat és biztonsagossa teheted a fickodat.

9. dbra: Feltért Facebook fidk visszadllitdsa

Nagyon fontos, hogy minél tébb platformon hasznaljuk a két- vagy tobbfaktoros hitelesitést.
Ez meg tud védeni az adathalaszat soran ellopott hitelesitési adatokkal valé visszaélések el-
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5.2 Abizalmassag

Az Uzleti életben értelemszerlen nagyon jelent6s az Uzleti titok védelme. Ennek az az oka,
hogy a vallalatok nagyon odafigyelnek az Ggyfeleikre és az tgyfeleik adataira, és meg akar-
jak eldzni az ugyfelek adataival val6 visszaélést, valamint az ugyfeleik adatainak ellopasat,
hiszen ennek bekdvetkezése sulyos bevétel-kiesést és buntetést is okozhat szamukra, aho-
gyan ezt tobb példa is bizonyitotta a kozelmultban. 2016. aprilis 27-én lett elfogadva és 2018.
majus 25-t8l kotelezéen alkalmazand6 az Eurdépai Unié Altalanos Adatvédelmi Rendelete
(GDPR - General Data Protection Regulation), amely vonatkozik minden olyan cégre és szer-
vezetre, amely az Eur6pai Unio allampolgarainak személyes adatait kezeli. A korabbi szaba-
lyokhoz képest némileg szigorodtak az elvarasok. Ami jelentdsen valtozott, az a buntetési
tétel, ha az adatokért felel8s szervezet nem tartja be a szabalyokat, vagy ha emiatt az ada-
tokat érint6 incidens kdvetkezik be.

A 2019-es évben harom rekord is szlletett személyes adatok gondatlan kezelése miatt. Az
egyik a Marriott szalloda lancot sujtotta 339 millié vendég személyes adatainak ellopasa mi-
att - itt kifejezetten a GDPR el6irasai miatt kell a hotel Iancnak 100 millié GBP-t (kb. 35 milli-
ard forint) fizetnie. A masik gigabuntetés a Facebook-ot érintette, ott nem a GDPR-ra hivat-
kozva, hanem az Egyesiilt Allamok sajat rendelkezései miatt - egy milliés nagysagrend sze-
mélyes adatokat érintd korabbi incidens kapcsan (Cambridge Analytica botrany) kell 5 milli-
ard USD-t (kb. 1.650 millidrd forint - 1.650.000.000.000 forint) fizetnie.

Hogy 2019 a legek miatt bevonul a személyes adatok biztonsagaroél sz616 térténelemkony-
vekbe az azért is valoszin(, mert 2019 juliusaban tértént meg el8szor (legalabbis ekkor ke-
ralt napvilagra), hogy egy egész nemzet - Bulgaria - 6sszes adofizetjének személyes ada-
tait elloptak - a Bolgar Allami Ad6hivataltél?'. Arra, hogy egy teljes nemzet szinte minden
allampolgaranak ellopjak egyszerre az adatait, még nem volt példa.

2023-ban a Meta vette 4t a legnagyobb GDPR birsagra itélt szervezet vezetd szerepét?®,
ugyanis 2023. majusaban az Ir Adatvédelmi Bizottsag (DPC) 1,2 millidrd eurés, ,térténelmi
lépték(” birsagot szabott ki a Meta amerikai technoldgiai 6riasra. Ezt a rekordot dontd bir-
sagot azért szabtak ki, mert az eurdpai felhasznalok személyes adatait megfelel6 adatvé-
delmi mechanizmusok nélkiil tovabbitottak az Egyesiilt Alamokba. A Meta ugyan varhat6an
fellebbez majd, de ez a pénzbirsag egyértelm( figyelmeztetés a vallalatok szamara, hogy a

% https://www.bbc.com/news/technology-4901551
2 https://dataprivacymanager.net/meta-hit-with-record-el-2b-gdpr-fine/
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GDPR kovetelményeit komolyan kell venni, és a be nem tartas sulyos pénzugyi kovetkezmé-
nyekkel is jarhat.

Az adatokhoz val6 jogosulatlan hozzaférést alapesetben az akadalyozza meg, ha valamilyen
azonositasi és hitelesitési modszert hasznalunk (példaul azonositd+jelszd). A jogosulatlan
adat-hozzaférés ellen ezen tulmenden a titkositas is védelmet nyujt. A kett6 kdzott az a ku-
|I6nbség, hogy az azonositas+hitelesités jellegl hozzaférésvédelemnél a tdmaddnak a véde-
lem esetleges megkerulésével mégis sikertlhet hozzaférnie a védend6 adatokhoz. Példaul
megszerezve a jelsz6 kivonatokat /hash/, kdzvetlenul ezekkel fordul a hitelesitést végz6
rendszer felé, igy nincs is szuksége az eredeti jelszavakra - ez az Ugynevezett , pass the hash”
tamadas, Mig titkositas alkalmazasaval hiaba fér hozza a titkositott adatokhoz, azokat akkor
sem tudja elolvasni a titkosito kulcs ismerete nélkul, vagy a feltorés megvaldsitasa nélkul. A
titkositott adatok elénye az, hogy kulcs nélkul nem lehet az adatokat elolvasni. A titkositas-
nak azonban korlatja is van. Mivel kulcsot kell hasznalnunk a titkositashoz és a feloldashoz
is, ezért a titkositd kulcs elvesztésével nem tudunk tobbé titkositani, a feloldashoz szuikséges
kulcs elvesztésével pedig az adat hasznalhatatlanna valik.

Azt az informaciébiztonsagi tulajdonsagot, amelyik biztositja a tarolt adatok jogosulatlan
hozzaférés vagy felfedés elleni védelmét, bizalmassagnak hivjuk. A jogosulatlan hozzaférés
kovetkezményei lehetnek a sértetlenség (benne a hitelesség) és a rendelkezésre allas séru-
lése is, amennyiben a tamad¢ atirja az egyes adatokat vagy torli azokat. Az adatok jogosu-
latlan mdédositasa elleni védelmet tehat a bizalmassag informacidbiztonsagi jellemzé bizto-
sitja, a sértetlenség csupan detektalni képes ennek megvaltozasat, de nem tudja megaka-
dalyozni azt.

Bizalmassagrol akkor beszélhetuink, ha az adataink egy részének megismerhetdségét korla-
tozzuk, és minden idépillanatban tudjuk, hogy ki van feljogositva az egyes adatokhoz tor-
ténd hozzaférésre. A bizalmassag megteremtését lehetséges sajat és felhd kornyezetben is
értelmezni. Amennyiben a sajat gépeinken és egyre tobb esetben a felhd szolgaltatasokban
tarolt adatokrdl van szo, lehetéségunk van hozzaférés-védelmet kialakitani (tdbbszor hasz-
nalhaté jelszé, erésebb esetekben valamilyen egyszer hasznalatos jelszé (SMS kéd, percen-
ként valtozd token kod vagy tanudsitvany). Ez annyira védi az adatainkat, amennyire a védel-
met nem lehet megkerulni. Vagyis ez a védelem nem sokat ér akkor, ha a tAmadé meg tudja
kerulni a hozzaférés-védelmuinket (példaul rendszerszinten tevékenykedé kartékony kod
hasznalataval szerez hozzaférést minden helyi adatunkhoz anélkul, hogy barmilyen jelszé
ismeretére sziksége lenne).
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Ett6l er6sebb védelmet biztositanak a kilénb6z6 titkosité programok, melyeket hasznalha-
tunk lemezparticidék, USB-lemezek, adatbazisok, fajlok, toméoritett allomanyok és kimend
Uzenetek titkositasara is. Ekkor a megfelel6 kulcs nélkul nem lehetséges elolvasni a titkosi-
tott adatokat még akkor sem, ha a tdmadé megszerezné a titkositott fajlokat. Ez a védelem
persze nagymértékben fligg az alkalmazott kriptografiai algoritmustél és a kulcs hosszusa-
gatél. Onmagaban nem elegendd a titkositas megléte, az is szilkséges, hogy megfelel6en
legyen az adat titkositva. Ehhez nélkulézhetetlen, hogy ismerjik az egyes algoritmusok tu-
lajdonsagait olyan szinten, hogy meg tudjuk allapitani az alkalmazott paraméterek megfe-
lel8ségét. Felhasznaldi szinten mar egy alapszintd titkositas is megfelel6 védelmet nyujthat,
mivel a védett adatok értéke varhatéan nem all aranyban azzal az eréforras szukséglettel,
ami az adatok ellopasahoz és feltoéréséhez szikségesek. Konkrétan egy hacker nem fogja
célzottan az idejét pazarolni arra, hogy az otthoni titkositassal védett csaladi koltségvetést
tartalmazo excel tablat vagy fotéalbumot feltorje. Vagy ha el is lopja egy tolvaj a hordozhaté
adattarolonkat (pendrive, mobil mereviemez), sok esetben nem lesz elegendé tudasa és mo-
tivaciéja ahhoz, hogy a rajta lévd titkositott word fajlokat feltérje - amelyek példaul a szak-
dolgozatunk anyagait tartalmazzak. Az adataink bizalmassaga igy megmaradhat az adat-
hordozé eltulajdonitasat kovetéen is.

521 Bizalmassag az operacios rendszerben

Az operacios rendszerek biztonsaga, felhasznaléi szemszdgbdl nézve, tipikusan fajlok biz-
tonsagat jelenti. A fajlok biztonsagardél tobb aspektusbdl lehet beszélni, a hozzajuk kapcso-
|6dé mUlveletek révén. Ezek az olvasas, iras, torlés, modositas. Fontos kérdés, hogy ki ren-
delkezik ezekkel a fajl-jogosultsagokkal?

Az olvasast megakadalyozza a titkositd program altali fajl-titkositas - amikor esetleg ugyan
megnyithatjuk a fajlt, de értelmezni nem tudjuk - vagy a szévegszerkeszt8ben valé megnyi-
tas jelszéhoz vald kotése is, amikor a jelsz6 ismerete nélkul itt sem tudjuk megnyitni (felol-
dani a titkositast) a fajlt. Jelszavas védelmet beallithatunk irodai programcsomagok altal
készitett dokumentumokhoz (széveg, tablazat, prezentacié stb.) vagy tomoritett fajlokhoz
egyarant (zip, rar stb. [i]). A biztonsagkritikus fajlokhoz (pl. digitalis alairashoz hasznalhaté
kulcs) a rendszer nem is engedi meg a jelsz6 nélkuli hozzaférést alapértelmezésben.

A fajlt akkor tudjuk kiirni egy hattértaroléra, ha ahhoz van jogosultsagunk, egyébként a lét-
rehozni kivant fajl a memaoridbdol nem megy tovabb és onnan a program bezarasakor (ha jol
van a program memoria kezelése megirva) torlddik. Egy fajlba beleirni (mddositani) akkor
lehetséges, ha az a fajl modositasra - irasra - hozza van rendelve a felhasznaléhoz,
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egyébként nem fogja tudni a felhasznalé a médositasokat elmenteni. Fontos megismételni
itt azt is, hogy van-e olyan eleme egy fajlnak, amit a rosszindulati tdmadas soran fel lehet
arra hasznalni, hogy a tulajdonos tudta nélkul irjanak bele a fajlba vagy a rendszerbe - ilye-
nek lehetnek példaul a makroék [j].

Otthoni szamit6gép hasznalat esetén javasolt minden csaladtagnak sajat felhasznaléi fidkot
létrehozni altalanos jogosultsagi szinttel. Az adminisztratori fidkot pedig csak akkor hasz-
nalni, ha feltétlenul szikséges. Ezzel lehet6vé valik, hogy az operacids rendszeriinkben kor-
latozzuk az egymas adataihoz valé hozzaférést, és egy esetleges tamadas soran a tamado
nem rogton a teljes rendszeradminisztratori jogosultsaggal kezdhet el tevékenykedni a gé-
punkaon.

njszt - tulajdonsagok X
Atalanos Megosztas Biztonsdg  Elgz5 verzick  Testreszabas
Objektumnév: D:\njszt

Csoport vagy felhasznalé neve:
S8 Hitelesitett felhasznalok
SR SYSTEM

Rendszergazdak (DESKTOP-VR6QM2K\Rendszergazdak)

52 Felhasznalok (DESKTOP-VRBQM2K\Felhasznalok)

Az engedélyek mddositdsahoz kattintson a Crakenzids
Szerkesztés gombra.
Rendszergazdak engedélyei Engedélyezés Megtagadas
Teljes hozzaférés A
Médosités
Olvasas és végrehajtas
Mappa tartalmanak listdzasa
Olvasés

Iras v

Akdlonleges engedélyekhez és a specialis

beallitasokhoz kattintson a Speciélis gombra. Specidlis

10. dbra: Hozzdférések megaddsa Windows operdcids rendszerben

522 Merevlemezek és USB-lemezek titkositasa

Az adataink mindazok szamara alapértelmezett esetben hozzaférhet6k, akik a tarolasara
szolgald lemezek (bels6, kulsé, felhd, USB) birtokaban vannak. Leggyakrabban a jogos tulaj-
donosa van birtokon beltl, de a tamadok sokszor sikeresen tudjak ezeket a taroldkat - illetve
a rajtuk tarolt adatokat tavolrol - eltulajdonitani. Voltak, vannak és lesznek hordozhat6 sza-
mitdgép-lopasok és tavolrdl betdrni kivano tolvajok is. Emiatt is szukséges, hogy védjik ada-
tainkat.

Az adatok bizalmassaganak legaltalanosabb védelmére a titkositast hasznaljak. Lehetséges
titkositani mind a szamit6gépek merevlemezét, mind pedig egy kulséleg csatlakoztathatd
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USB-eszkozt is, illetve egyedileg fajlokat vagy kényvtarakat. Egy lényeges kuldnbség létezik
rendszerinditasra alkalmas és nem alkalmas lemezek titkositasa k6z6tt, mégpedig az, hogy
a rendszerinditasra alkalmas lemeznek kell, hogy legyen egy nem titkositott része is, ahon-
nan a rendszer addig betoélthetd, amivel mar a titkositott particiot el tudjuk érni. Rendszer-
inditasra nem felkészitett lemez teljes mértékben titkosithato.

A titkositas elénye az, hogy nem kell annyira aggédnunk innentdl kezdve az adatok miatt,
ha esetleg az eszkozt el is lopnak, amennyiben a jelsz6t megfelel6en erdsre valasztottuk, az
alkalmazott megfelel6en er6s kriptografiai titkositas visszafejtése jellemz6en meghaladija a
tamadok er6forras-lehet6ségeit. Természetesen itt is vigyaznunk kell a jelsz6 rendelkezésre
allasanak megmaradasara, mert enélkul a titkositott adatok el8ltink is el lesznek rejtve mind-
orokre.

Disk Utility Bh ED v @) Tueul2311:5227 R apa

I Local Storage
Q) SATA Host Adspter

500 GB Hard Disk

€O/OVD Drive

£ Paripheral Devices Format Drive 8 safeRemoval
USB DISK Pro

HUAWEI 5O Storage

Mol 4D e

€D Drive M © Format Partition 1 of USB DISK Pro

\u' -1
%)

ake ownership of filesystem

& Encrypt underlying device Jave two partitions, a container partition and the encrypted partition Disk

). From Disk Utili lock the volume by selecting the
folume’

Cancel Format
fystem, otherwise you will get an error. Also, with two partitions, you will have
N R

11. dbra: USB-lemez titkositdsa Linuxon

523 Titkositas irodai programcsomagokban

A szovegszerkesztOk, tablazatkezel8k, irodai programcsomagokban hasznalhatd progra-
mok beépitett funkcidkat tartalmaznak a széveg jelszavas védelmének megteremtéséhez,
mas szbéval a dokumentumtitkositashoz. Amennyiben hasznaljuk ezt a funkciot, a széveg-
szerkeszt6 bekér tolink egy - megfelel6en biztonsagos - jelszét, aminek segitségével a tel-
jes dokumentumot titkositja, igy azt a jelsz6t nem ismer6 szamara teljesen olvashatatlanna
teszi. Vigyazat, amennyiben a jelszot elfelejtjuk, nem biztos, hogy létezik olyan modszer, ami
vissza tudja allitani az eredeti tartalmat! A nem megfelel6 titkositas tehat az adataink
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szamunkra val6 hozzaférhetetlenségét is eredményezheti, amivel tull6hetunk az eredeti tit-
kositasi célkitlizésen.

@ Word Fijl Szerkesztés Nézet Beszirds Formdtum Eszkdzok Tablazat Ablak  Sigd ZPO O U@
coee ME - 8 = Dokumenturn1
- Calibri (Szdveg... * |12+ | A= Av | g5 Ap ShiEre=(=]24)| T AaAdBbCZ: || AahaBbCcZ2

Beillesztés F |D | A [rjabe| X, | x XA EEE=E S v Normal Nincs térksz Cimso

Jelszavas védelem

Biztonsag
Jelsz6 bedllitésa a dokumentum megnyitésahoz:
: ; o [
ECDL vizsgakérdések
Jels26 bellitésa a dokumentum médositasahoz:
Jelsz6:

Médositésa keriilendd

Védelem
Védelem hatokdre:

Jelsz6 (nem kételez6):

Adatvédelem
adatok eltvolitdsa a fajlbdl

Mégse oK

12. dbra: Megnyitdsi jelszd bedllitdsa Mac Microsoft Word 2019 szévegszerkeszt6ben

Mac Microsoft Word 2019 programban az Eszk6zok / Dokumentumvédelem menupontra
torténd kattintassal jelenik meg a jelszot bekér6 ablak.

Fontos megismételni, hogy a titkositasi algoritmus lehet nagyon er6s, de ez nem védi meg
a dokumentumokat az illetéktelen olvasastol akkor, ha a jelszé rovid, vagy konnyen kitalal-
hato.

@ Excel F&jl Szerkesztés Nézet Beszirds Formdtum Eszkézok Adatok Ablak  Slgé 2@ a
eee MHW-J ~ Munkafiizet1
Kezddlap Beszlras Lapelrendezés Képletek Adatok Véleményezés Nézet
In = % Calibri (Szdve., = (12 ~ |A= A= === % i@ Sortbréssel 1bb sorba Altalénos
Beillesztés < F|D|A ||l A - =|=I|=ll=|a= acgyesités v &= - % ooo|| %0
AL Fx
A B c D E F G H 1 1 K L M

1

; [ Jelszd il megnyitésahoz |
4 1 L
5 Jelszé a megnyitashoz:

: Jelszé a médositashoz:

: | Médositésa keriilendd

Mégse oK

13. dbra: Megnyitdsi jelszé bedllitdsa Mac Microsoft Excel 2016 szdvegszerkeszt6ben
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A képen lathatdé Mac Microsoft Excel 2019 verzidban a File menu / Jelszavak menupontra

o4

torténd kattintassal jelenik meg a jelszot bekérd ablak.

Nem lehet elégszer elismételni, hogy a biztonsag kulcsa ezekben az esetekben is a jelszd
megfelel§ megvalasztasa, hiszen egy gyenge jelszéval a védelem pillanatok alatt feltérhet®.

5.2.4 Bizalmassag tomoritett allomanyoknal

A tomoritéprogramok legtdbbje fel van arra készitve, hogy a tomaritett allomanyokat olyan
titkositassal védjék, mely a felhasznalé altal megadott jelszé/jelmondat alapjan végzi el a fajl
kriptografiai titkositasat. A titkositast az archivum létrehozasakor kell kivalasztani és a jelszét
beallitani a fajltéméritéshez, az alabbi kép jobboldalan talalhatunk ehhez segitséget.

Add to Archive 3]
fuchive:
Testfuchive exe ks G
Auchive formsat 72 w | Update mode:
Add and replace files -

Compeession jevel | Mormal - 3

Dipk
Compression method: LZMA, - =
Dictonasy size. 16 ME w O] Comrpaess shared files
Word sios: = v Enciyption
Schd Black size: 2Ge | Enter passweord:
HMumber of CPLU threads: 2 ~ 2

Resnter password:
Memory ussge for Compressing: 192 MB
Memory ucage for Decompiestag TEME 1 Show Password
Split to yolumes,; bytes: Encryption rethod | AES-256 |

] Encayga file names
Pasameters:

[ Ok, ] [ Coneet | | Help J

14. dbra: Jelszé bedllitdsa archiv dllomdny létrehozdsakor

A megfeleld jelszo kivalasztasa itt sem art, mivel egy jelsz6térd programmal rendelkezd ta-
madonak egy 10-szamjegybdl allg, vagy egy egyszerd (pl. csak az angol abécé kisbetUibdl
allo) jelsz6 megfejtéséhez kb. 30 masodpercre van sziksége, egy kdzepesen erds szamito-
gépen.

5.3 Halozat és bizalmassag

A nyilt internetes kommunikacié soran nemcsak a jogosultak lathatnak bele az adatokba.
Adatok alatt egyrészrdl a halézaton tovabbitott adatfolyamot, masrészrdl a halézaton elér-
het6 eszk6zokdn tarolt adatokat - 6sszefoglald néven a halézati adatokat értjuk. A tdmadok
a hozzaférés-védelmi rendszerek és a protokollok gyengeségeit, a ki nem javitott
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programhibakat, valamint a felhasznalok johiszemiségét kihasznalva szamtalan esetben
képesek megszerezni jogosulatlanul az adatainkat és tobbszor sikeresen vissza is élnek vele.
Ma mar sajnos szamos tamadas ismert, ami a kommunikaciés hianyossagokra, és a felhasz-
nalok megtévesztésére alapozza sikerét. Fontos az adathalaszat fogalmaval megismerkedni,
és tudni, hogy a tamadodk sokszor felhasznaljak Iétezd cégek, személyek neveit is a bizalom
felkeltése érdekében. Ennek soran alkalmanként és ideiglenesen hamis weboldalakat is fel-
hasznalhatnak, amelyek a megtévesztésig hasonlitanak az eredetihez. A hamis weboldalak
segitségével a tamaddk kicsalhatjak az eredeti honlapon megadni kivant azonositasi és
egyeb adatokat (ugyfélszam, felhasznaldi név, jelszo, egyéb személyes adatok, akar bank-
kartya adatok is). A hazai bankok mindegyike biztonsagi tanacsokat és ajanlasokat fogalmaz
meg a felhasznalék szamara, a biztonsag érdekében. A szabalyok kikényszeritését otthoni
felhasznaldk esetében egyrészt tlzfal programok (personal firewall) végzik, masrészt va-
laszthat a felhasznal6 olyan komplex internet védelmi csomagot is, amely tartalmaz beépi-
tett tlzfalat, behatolas detektaldt, spam és virussz(ir6t, szul6i felugyelet programot, illetve
akar az internetbankolas soran védé bongészd modulokat is. Akar kulén-kulén, akar cso-
magban veszi meg a felhasznald, a lényeg, hogy otthoni kdrnyezetben is legyenek védettek
az eszkozok. Ugyanez vonatkozik természetesen az okostelefonokra is, mint funkcionalitas-
ban ma mar a személyi szamitogépekkel vetekedd eszkozok.

A halézatokon belll megkulénbdztetiink védett és nem védett halézatokat. A védett haléza-
tok tulajdonsaga, hogy valamilyen korlatozast alkalmaz a hozzaféréshez, és csak az arra fel-
jogositottaknak engedi meg a hal6ézati kommunikacié soran a rendszerekhez valé hozzafé-
rést és az adatok olvasasat és kuldését.

A csatlakoztathatd védett vezetékes haldzatot az elsd, a védett vezeték nélkuli haldézatot pe-
dig a masodik ikon jeldli.

W (@)
>
L—__.l-i 1]
15. dbra: Védett hdldzati csatlakozdsok megjelenitése

A halézatra vald csatlakozasnak a leggyakoribb biztonsagi kihatasa egyszerlen szélva az,
hogy megfertézédhet a szamitégép és okostelefon, de akar okoseszkdz is rosszindulatu
szoftverekkel. A haldzatra torténd csatlakozas biztonsagi vonatkozasa ennél fogva a szemé-
lyes és privat adatok védelme koré csoportosul, hiszen a netre kotott gépeken tarolt adatok-
hoz a kuls6é tdmadoé egy sikeres tamadas soran tavolrél hozzaférhet, akar korlatozas nélkul
is, illet6leg tetszés szerint hasznalhatja a szamitégépet és annak eréforrasait.
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Gyakran felhasznaljak bejegyzett cégek neveit a személyes biztonsagi adatok megszerzésé-
hez az eltéritéses adathalaszat soran. A tamad6 moédositja aldozata szamitégépén példaul
az internetes bankjanak a cimét, igy az aldozat azt hiszi, hogy annak adta meg az adatait,
akit 1at, mert nem gondol tamadasra.

5.3.1 Hozzaférés-védelem, jelszavak, hitelesités

A tdmadasok legtobbjét halézaton keresztul kdvetik el abbdl az egyszer( okbdl kifolyélag,
hogy egy internetre kotott szamitdgépet, okoseszkozt és okostelefont az egész internet ko-
z6ssége lathatja, mig egy szamitdgép esetén, a szamitogépet tartalmazo helyiségbe, otthoni
gépek esetén a lakasunkba fizikailag belépdk szama igen erdsen korlatozott. Mig korabban
a halézatok logikai védelme (tlizfal, tartalomsz(ird, adatszivargas-elleni védelem) sokkal na-
gyobb jelent8ségUl volt, mint a fizikai védelem, manapsag a hordozhaté eszkdzdk koraban
az eszkozok fizikai védelmére is komoly figyelmet kell forditani. Egy telefont kdnnyd elveszi-
teni, kdnnyen kikaphatjak az ember kezébdl egy forgalmas helyen. A hordozhat6 eszkdzok,
laptopok tulnyomé tobbségét autdkbol lopjak ki. Ezért a legroévidebb ideig sem szabad au-
toban 6rizetlenul hordozhaté eszkozt hagyni, még zart helyen, példaul csomagtartéban
sem. A varosok forgalmas helyein (aruhazak, plazak, parkok, iskolak) kifigyelik a tolvajok,
hogy ki pakol laptopnak tiiné taskat a csomagtartéba, és vagy ott helyben, vagy a kovetkez6
parkolasnal ellopjak azt. Mire a tulajdonos visszatér, az eszkdznek hlt helye lesz. Sokszor a
tulajdonos még azt sem tudja, hogy honnan lophattak el az eszkozt. Ilyen esetekre jétanacs
az, hogy legyen titkositott a hattértar, az eszkdz legyen védve jelszéval, a telefonon is legyen
képernydzar, a SIM kartyan pedig PIN koéd. Nem utolsésorban ne taroljunk nem mentett
adatokat a hordozhat6 eszkdzeinken, hiszen telefont tudunk venni masikat, de példaul a
gyermekunk elsd lIépéseit megorokits videdt soha tébbé nem vehetjuk fel djra.

A VPN (Virtual Private Network - Virtualis Maganhalézat, melyekrél a 3.3 Szamitogép-halozatok
fejezetben széltunk korabban) kialakitasahoz is kell egy olyan szoftver, amely a két végpon-
tot titkositott csatornan 6sszekéti és ahol azonositas és hitelesités torténik, meggy6zddve
arrél, hogy valéban a jogosult személy jelentkezik be. Ezt mutatja a kdvetkez6 abra.

62



e

& < ) MonAug1220:57:38 % apa

wired ~ Wireless | . Mobile Broadband | VPN DsL
L | Name Last Used Add
'. ©© PPTP Advanced Options
0 Authentication
_ import Allow the Following authentication methods:
. Connectionname: | VPN connection 1 =
= & Connect automatically & chap
& MscHAP
VPN | IPv4 Settings
P & MSCHAPV2
General & ear

Gateway: |gw.szervezet.hu

optional
User name: | felhasznalo
Password: | sesesees
Show passwerd

NT Domain:

Saved v

#¥ Advanced...

Security and Compression
Use Point-to-Point encryption (MPPE)

& Allow BSD data compression
& Allow Deflate data compression

@ Use TCP header compression

Echo

send PPP echo packets
¥ Available to all users Cancel Save

) KCAPTCHA Wit giF el Cancel oK ®

16. dbra: Bejelentkezés VPN hdlézatba

Altalaban minden hal6zatnal van valaki, aki kiosztja és visszavonja a fajl- és eszkdz-hozzafé-
réseket - ha egynél todbb személynek kell hozzaférést adni a sajat zart halézatunkhoz, ezaltal
megvalositottunk egy halézati adminisztratori szerepkort, aki a halézaton beldli hitelesi-
tés, feljogositas és szamonkérés kezelésére van feljogositva, és feladata fenntartani a szuk-
séges adathozzaférést a haldézaton. Otthoni kdrnyezetben ez jellemz8en az otthoni vezeték
nélkuli halézatunkhoz valé hozzaférést jelenti. Célszer( elsd |épésként megvaltoztatni az
alapértelmezett adminisztratori (admin) jelsz6t, majd beallitani hozzaférési jelszét (WiFi jel-
sz6t), mivel a radiojelek nem allnak meg a falnal és nem feltétlenul j6, ha a szomszéd a mi
vezeték nélkuli hal6zatunkon keresztul internetezik.

A halézat biztonsagat szamos veszély fenyegeti. Tudataban kell lenni annak, hogy a nem
védett vezeték nélkuli halézat hasznalata lehet&vé teszi az adataink megismerését a forgal-
mat lehallgatdék szamara, vagy az adatok szivarogtatasanal ezt a jogosultak kovetik el, akar
a tudtuk nélkudl is. A jelszavas védelem kialakitasanal nagyon fontos, hogy a jelsz6 megfele-
I6en biztonsagos legyen. A j6 jelszdkezelés szabalyait ajanlott betartani, mint a jelszavak ma-
sokkal valé nem megosztasa, id6szakos megvaltoztatasa, megfeleld jelsz6-hossz, megfeleld
jelszd-karakterek - betlk, szamok és specialis karakterek - egyuttes hasznalata, valamint,
hogy a jelszavakat ne irjuk fel fUzetbe, excel fajlokba, cetlikre és ne hasznaljuk ugyanazt a
jelszo6t tobb helyen.

A jelszavak hasznalatakor harom tipusu jelszot kulénbdzetink meg:
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» tObbszor hasznalatos jelsz6: egyszer megaduk adott rendszerben, majd a kdvetkezé
jelszévaltoztatasig ezt a jelszot hasznaljuk,

» egyszer hasznalatos jelsz6 (OTP - One Time Password): ezt a jelsz6t vagy a felhasz-
nalé sajat maga generalja és a generalas utan csupan egyetlen egyszer hasznalhatja
fel - jellemz8en egy token, hardveres eszkdz szukséges hozza, vagy azon rendszer
allitja el6, ahova belépni szandékozunk és valamilyen csatornan eljuttatja hozzank -
ennek legékesebb példaja a bankok internetbankolds soran alkalmazott belépési
SMS jelszava, illetve tranzakcié hitelesité SMS jelszava,

» biometriai jelszé: az ember valamely fiziologiai jellemzdje (pl. ujjlenyomat, hang, re-
tina, tenyérlenyomat stb.).

Arossz jelszavak nem nyujtanak biztonsagot, hiszen a potencialis tamadét nem tudjak meg-
allitani, legfeljebb egy-két pillanattal tudjak késleltetni a tdmadas bekovetkezését, mert a
rossz jelszavak feltorését vagy kitalalasat masodpercek alatt el lehet végezni. A jelszéhasz-
nalati rossz szokasok bemutatasara szamos elemzés készult itthon és a nagyvilagban is.

Mit is jelent a megfelel6en erds, megfelel6en biztonsagos jelszé? A jelszéer6ssége harom
dologtdl fugg alapvetéen. A jelsz6 kddolasat végzd algoritmustdl (erre altalaban a felhasz-
nalénak nem sok rahatasa van), a jelsz6 hosszatdl (ez mar fugghet a felhasznal6tol, bar
egyes helyeken meghatarozzak, hogy milyen hosszu (példaul 8-15 karakterig terjed6) jelszét
valaszthatunk és végul a jelsz6 bonyolultsagatdél. Az altalanos ajanlas a jelszévalasztassal
kapcsolatban az, hogy ne legyen kdnnyen kitalalhatd, a felhasznaléra utalo (pl. szuletési év,
lakcim, hazikedvenc neve stb.), illetve ne legyen a jelen dokumentumban is bemutatott leg-
jellemz6bben hasznalt jelszavak kozott (példaul 123456 - ez a jelsz6 tovabbra is a legrosz-
szabb jelszavak listajanak éllovasa). De hogy milyen is legyen? Legyen legalabb 8-15 karakter
hosszu, tartalmazzon kis és nagybet(iket, szamokat és egyéb karaktereket. Ha nincs a hossz
korlatozva, akkor érdemes tdbb jelszot egymas mogé flzni, illetve Iéteznek olyan jelszoszéf
alkalmazasok is, amelyek képesek el6re megadott feltételek mentén jelszavakat generalni
szamunkra - ezekrdl kés6bb még lesz sz6. Még egy fontos dolog, hogy a jelszavainkat ne
taroljuk nyilt szoveges allomanyként (pl. egy excel tablaban, vagy papirra leirva a gépunk
mellett.) Ha lehetséges ugyanazt a jelszot ne hasznaljuk egynél tobb alkalmazasban.

2019 januarjaban tébbmillio, magyar felhasznaldk altal hasznalt azonosité és jelszé is kike-
ralt az internetre, ezekbdl egyelére még nem készult nyilvanosan elérhet§ statisztika. Ezért
most egy angol nyelvteruletre vonatkozé ,legrosszabb 25 jelszd” statisztikat mutatunk be a
2018-as évrél. Ez az elemzés is a felhasznaldk altal hasznalt, tdbbszor hasznalatos jelsza-
vakra vonatkozik, de a korabbi események megmutattak, hogy a jelszOképzés terén nincs
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olyan nagy kulénbség a vilag szamitastechnikai felhasznaldi k6zott, ezért példaul a ,jelszo”
jelszé igen gyakori lehet Magyarorszagon is. Amennyiben a lenti tablazatban szerepel a jel-
szavunk, vagy nagyon hasonlit ra, akkor surg6sen valtoztassuk meg, figyelembe véve az
el6z6 bekezdésben szerepl6 tanacsokat.

Making up SplashData’s top 10 most common passwords of 2022 are...

1. 123456
2. 123456789
3. gqwerty
4. password
5. 1234567
6. 12345678
7. 12345
8. iloveyou
9. 111111

10.123123

17. dbra: 10 leggyakrabban haszndlt jelszé 2022-ben (forrds: SplashData) angol nyelvteriileten

Korabban a biometriai védelem viszonylag ritka volt otthoni felhasznalasban, azonban a mo-
dern okostelefonok esetében elérhetd mar az ujjlenyomat és arcfelismerés technoldgiaja is,
valamint szdmos laptopgyéarté integralta az ujjlenyomat felismerést az eszkézeibe. Es termé-
szetesen a kritikus biztonsagu helyszineken alapértelmezett a hasznalatuk. Ilyen védelmi
technika az ujjlenyomat, kézgeometria, tenyérlenyomat beolvasasa, hangazonositas vagy
retina-szkenner a hozzaférés-védelemben.

Az eszk6zOk fizikai biztonsaganak novelésére hasznalhaté modszer példaul hordozhaté sza-
mitdgépek esetén a biztonsagi kabelek (pl. Kensington lock) alkalmazasa, hogy a tamadd ne
tudja egyszerUen ellopni az eszk6zoket, fizikailag legyen meggatolva benne.

A fizikai védelem témakorébe tartozik valamelyest a webkamerak védelme is. A szamitogé-
pekhez kapcsolt vagy beépitett webkamerakat egy kilsd tamadé a sajat iranyitasa ala tudja
vonni bizonyos tdmadasokkal - még akkor is, ha nem vilagit a webkamera mikodését jelz6
LED, igy er8sen javasoljuk a webkamerak ,megvakitasat” hasznalaton kivul (pl. egy ragasz-
tocsikkal valé leragasztasat vagy egy papirdarabbal valé lefedését, vagy a kifejezetten erre
a célra szolgalo, felragaszthaté és eltolhatd ablakkal rendelkezé kameratakardk hasznala-
tat).
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5311 Jelszoszéf

A jelszészéfek olyan alkalmazasok, amelyek egy titkositott adatallomanyban eltaroljak a fel-
hasznaldk altal alkalmazott jelszavakat és a hozzajuk kapcsol6dé egyéb informacidkat (kap-
csolodé weboldal, vagy alkalmazas, felhasznaldnév, jelszélejarat, megjegyzés). A jelszoszéf
alkalmazasanal két dologra kell figyelni. Az elsd, hogy a széfet nyit6 mesterjelsz6 (Master
Password) kell6en biztonsagos legyen és ne felejtsik el. Mert ebben az esetben mi sem fo-
gunk hozzaférni a jelszavainkhoz. A masik fontos dolog, hogy legyen a titkositott adatokat
tarol6 fajlrél mentésunk. Mert ha a fajl megsérul, vagy torlédik - vagy neadjisten egy zsaro-
|6virus letitkositja, akkor szintén nem fogunk tudni hozzaférni.

Az egyik legnépszerlbb, nyilt forraskddu és ingyenes ilyen alkalmazas a KeePass alkalmazas.
Er6s titkositassal védi a beleirt adatokat, képes el6re megadott szempontok szerint jelsza-
vakat generalni nekunk, illetve logikus tarolasi strukturat ad és nem utolsésorban tartalmaz
eqy jelsz6er6sség mérdt is, amely Utmutato lehet a felhasznaldnak. Egy rendkivil hasznos
tulajdonsaga, hogy ha az alkalmazasbdl masoljuk ki az adott jelsz6t (Copy Password to Clip-
board), akkor az par masodpercen belul térlédik a vagélaprol, meggatolva mas alkalmazas
hozzaférését.

(e =E)
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Some Notes . Endin Database.. CiilvF
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18. abra: KeePass Jelszoszéf

Munkahelyi kérnyezetben érdemes megérdeklédni az informaciévédelemmel kapcsolatos
terulettél, hogy mi a céges szabaly az ilyen jelsz6széfek alkalmazasaval kapcsolatban, mert
ha nincs valamilyen kézponti menedzsment, akkor pont az ellenkezéjét is elérhetjuk az
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eredeti célnak és akar uzletmenetfolytonossagi incidenst is okozhatunk, ha senki nem fér
hozza egy fajlhoz vagy alkalmazashoz, csak azért, mert egy ilyen széfben taroltuk a jelszava-
kat. Otthoni hasznalatra mindenképpen javasolhato.

5.3.1.2 Ketfaktoros hitelesités

A vilagban rendkivil sok olyan biztonsagi incidens tortént az elmult években - és fél6 még
torténni fog a jovOben is - amely soran felhasznal6i adatokat, ezen belul példaul jelszavakat
is elloptak a tamaddk. Amennyiben kétfaktoros hitelesités van beallitva a belépésnél, akkor
a tamaddk nem tudnak - vagy joval nehezebben tudnak - visszaélni az adatokkal ezen szol-
galtatasoknal.

A kétfaktoros hitelesités egy olyan biztonsagi funkcio, amely az adott szolgaltatashoz tartozé
jelszoval egyutt védi a felhasznaldi fiokunkat. Ha beallitasra kerult a kétfaktoros hitelesités,
arendszer a bejelentkezési kisérlet meger6sitéséhez egy kulon bejelentkezési kod megada-
sat kéri minden alkalommal, amikor be szeretnénk |épni a szolgaltatasba. Ezt a kodot tébb
kilénb6z6 médon megkaphatjuk, példaul SMS-ben, e-mailben, vagy kilén hardveres vagy
szoftveres véletlenszam-generator altal elSallitva. Szerencsére a kétfaktoros hitelesités
egyre elterjedtebb, és mar a SZUF portal (magyarorszag.hu) bejelentkezés soran is valaszt-
hat6 opcid, aminek beallitdsara csak batoritani tudunk minden tgyfélkapus felhasznalot.

A 2FA Directory?® egy olyan oldal, ahol szolgaltatas tipusonként megnézhetjiik, hogy melyik
szolgaltatas milyen kétfaktoros hitelesitési lehet6ségeket biztosit, illetve, hogy elérhet8-e
dokumentacié a témaban. Ilyen kétfaktoros hitelesitési lehet6ségek:

e SMS

e Telefonhivas

e E-mail

e Hardver token (véletlenszam generator)
e Szoftver token (véletlenszam generator)

2 https://2fadirectory/hu
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19. dbra: Two Factor Auth (2FA) kétfaktoru hitelesités szolgdltatdsok?*

5.3.2 WiFi eszkoz biztonsagi beallitasai

Az otthoni halézatok kiépitésében is teret nyertek a vezeték nélkuli technoldgiak, mivel ké-
nyelmesek, nem kell az egész hazat, lakast bekabelezni és egyszer( telepiteni 6ket. A bizton-
sagukrdél azonban alapértelmezésben nem gondoskodnak, sét, a gyari beallitadsok minden
tamadd szamara ismertek, amivel nem okoz nekik gondot barmelyik nem megfeleléen vé-
dett otthoni hal6zatot ugrédeszkaként felhasznalni a tovabbi tamadasaikhoz. Az otthoni ve-
zeték nélkuli eszk6zok alapértelmezésben a sajat tipusukat adjak meg halézati névnek.
Amennyiben ezt nem valtoztatjuk meg, egy tdmadoé kdnnyen utanakereshet az eszkézink
alapértelmezett beadllitasainak, megndvelve egy sikeres tamadas valoszinliségét.

A vezeték nélkuli hal6zatok hozzaférés-védelmét titkositassal oldjak meg, ezt tébb szinten
megtehetd. Erre szolgal példaul a vezetékes kapcsolddassal megegyez6 bizalmassagu

% https://2fa.directory
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hal6zat (WEP - Wired Equivalent Privacy - mar nem tekinthetd biztonsagosnak), a WiFi védett
hozzaférés (WPA - WiFi Protected Access - ebbdl is a WPA2 és a WPA3 szabvanyok, amelyek
jelenleg a legfejlettebb biztonsagosnak elfogadott mddszerek) és ez személyre szabott -
maodban az el6re kiosztott forgalomtitkositd kulcson alapuld védelem (PSK - Pre-Shared Key)
- ez utébbiak alkalmazasa erdsen javasolt a maximalis, 63 karakteres jelszéval egyutt.

A Wi-Fi Protected Access (WPA, WPA2 és WPA3) a vezeték nélkuli rendszereknek egy, a WEP-
nél biztonsagosabb protokollja. A 1étrehozasa azért volt indokolt, mert a kutaték tébb fontos
hianyossagot és hibat taladltak az el6z6 rendszerben (WEP), illetve a WPA3 javitotta a WPA2
biztonsagi tulajdonsagait is. A WPA tartalmazza az IEEE 802.11i szabvany f6ébb szabalyait, és
egy atmeneti megoldasnak szantak, amig a 802.11i szabvanyt véglegesitik.

A WPA3 protokoll megneheziti a bejelentkezési jelszé idegenek altali lehallgatasat, mivel a
jelszo6t nem nyilt szévegként, hanem egy jelszé alapu hitelesitési és titkosito kulcs Iétrehozasi
protokollt (SAE) alkalmazva juttatja el a hal6zati eszkdznek, ami igy nehezebbé teszi a ta-
mado feladatat, mert sokkal tovabb kell a forgalmat analizalni egy sikeres tamadashoz. A
masik védelmi mddszer a hitelesitést kovet6 adatforgalom titkositasahoz hasznalt ideigle-
nes titkositd kulcsok kompromittalddasa esetében nyujt a kompromittalédott adatforgalom
el6tti és utani adatok szamara védelmet, mivel ezek titkositasahoz véletlenszerden valasztja
meg a kulcsokat, igy a teljes forgalom lehallgatasahoz mindegyik kulcsnak ismertté kellene
valnia a tdmadé szamara, mivel egy-egy elcsipett kulccsal nem tud mit kezdeni.

A ,Personal” (WPA2-PSK) moédban, amit a WPA3 funkcionalitassal rendelkez6 haldzati eszko-
z0k elterjedésééig valodszinlleg a legtobben valasztanak otthon és hivatali kérnyezetben, a
megadandé jelszdnak hosszabbnak kell lennie, mint a jellegzetes 6-8 karakter, amit az at-
lagfelhasznalék altalaban még elfogadhaténak tartanak.
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20. dbra: Vezetéknélkiili hdlézat titkositds bedllitds - WPA3 lehetéséggel

A védelemért sokat tehetlink az otthoni vezeték nélkuli eszkdz helyes biztonsagi beallitasai-
val és a hozzaférés korlatozasaval [u]. Két alapvet6 védelmi szint van, egyrészrdl az eszkdzbe
valo bejelentkezési név és jelsz6 megfelel6sége (gyari beallitasok feltlirasa, halézati név
(SSID) megvaltoztatas), masrészrol a forgalom hozzaférhetetlenné tétele az arra nem jogo-
sultak szamara (WiFi jelszo).
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21. dbra: Példa nyilt WiFi rendszer bedllitdsaira

A halbézathoz valé hozzaférést korlatozhatjuk a haldzati csatol6 egyedi cime szerint is, ennek
kovetkeztében idegen eszkdz nem tud racsatlakozni a hal6zatunkra, masrészrél a sajat gé-
punk is csak akkor tud kommunikalni az eszk6zdn keresztul, ha el6tte hozzaadtuk a jogosult
eszkdzok listajahoz.
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Wireless Card Access Setup

Available Wireless Cards
Device Name MAC Address

Wireless Card Entry

Device Name.  Sgueezebox

MAC Address:  00:04:20:1e:00:b3

[ Cancel H Refresh ]

22. Gbra: MAC sziirés bedllitdsa WiFi eszk6z6n

Annyiszor ismételhetjik, ahany eszk6z cimének a befogadasara képes a WiFi Utvalasztonk.
Ne felejtsuk el az eszk6zok MAC-cimét kitdrdlni, amennyiben azok kapcsolédasa mar nem
engedélyezett. A MAC cim (MAC-address) hat parbél allé kombinacidja a 0-9 szamjegyeknek
és az a-f betlknek, tehat ha ilyen latunk, akkor biztosak lehettiink abban, hogy egy hal6zatra
kothetd eszkd6z masodik szint(i csatoldjanak a cimét tartalmazza ez a furcsa - de a szamito-
gépes hal6zatoknal teljesen megszokott - jelsorozat. Fontos tudni, hogy a MAC cim hamisit-
hato [v], azaz egy képzett tamadé a sajat gépérél azt allithatja a WiFi eszkdzuknek, hogy az
nem is egy idegen eszkdz, hanem a miénk. Otthoni hal6zatok esetén ez a mélységi védelem
egy eleme lehet, de ne bizzuk a halézatunk védelmét erre az egy biztonsagi elemre.

Bar nem trivialis, de muszaj megemliteni az eszk6zok sajat szoftverének biztonsagat (ide-
értve az IoT - Internet of Things - Dolgok Internete - internetre csatlakoztatott okoseszko-
zoket [IP kamerak, okosTV-k, okoshidtdk, egyéb okoseszkzok]), illetve ezek szoftvereinek
sérulékenységeit is. Minden célhardver, igy a WiFi routerek is tartalmaznak egy ugynevezett
firmware programot, amely magat az eszkdzt mikodteti. Ezek is ember altal, gyakran évek-
kel korabban irt programok, amelyeknek id6vel kiderulnek sebezhet&ségeik. Rendkivil fon-
tos, hogy az otthoni hal6zati eszkdzeinken is a legfrissebb, ismert biztonsagi hibakat nem
tartalmazo firmware fusson. A gyarté oldalarol le lehet télteni a legfrissebb firmware verziot
és a router adminisztracios feluletén lehet8ség van ennek frissitésére is. Ellenkezd esetben
aldozataul eshetuink egy tamadasnak még akkor is, ha erds titkositasunk van, megvaltoztat-
tuk az admin jelsz6t és ugy gondoljuk, hogy mindent megtettlink a biztonsagunk érdekében.
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5.3.3 Bluetooth, IrDA

Két, arra alkalmas informatikai eszk6z 6sszekapcsolasara van még lehet6ség bluetooth és
infravords (IrDA) kapcsolat kialakitasaval, illetve fizikai kabellel térténé 6sszekapcsolassal is.
A bluetooth és infravords kapcsolatok azért érdekesek biztonsag szempontjabél, mert ezek-
nek is vannak olyan sérulékenységeik, amelyeken keresztul - példaul egy allandéan bekap-
csolt bluetooth kapcsolat esetén - a fizikai tamadé at tudja venni az eszkoz iranyitasat vagy
bele tud ékel6dni két bluetooth kapcsolatot hasznald eszkdz k6zotti kommunikacidba.

Erdemes a bluetooth és IrDA kapcsolatokat csak arra az idére aktivalni, amikor hasznalni
szeretnénk ezeket, és lehet6leg nem zsufolt kdrnyezetben. Ezzel nem csak a biztonsagunkat
erdsitjuk, de mobil eszkdz esetén az akkumulatort is kiméljuk. Megjegyezzuk, hogy mar csak
néhany specifikus alkalmazasban vagy régebbi eszkdzokon lehet talalni IrDA portokat. A
modern laptopok és eszkdzok altalaban mar nem rendelkeznek ezzel a technolégiaval, mivel
azok a vezeték nélkuli kapcsolodasokra és mas gyorsabb adatatviteli lehet6ségekre tamasz-
kodnak.

534 E-mail

Nagyon gyakori kommunikaciés forma az internetes kommunikacié soran az egész vilagon
az elektronikus levelezés hasznalata. Az amerikai Radicati piackutaté cég riportja szerint a
naponta kuldoétt Gzleti és felhasznaldi e-mailek szama 2022-ben elérte a 333 milliardot (2018-
ben ez 281 milliard volt). Bar manapsag kezdik atvenni ez e-mailezés funkcidjat az azonnali
Uzenetkulldési szolgaltatasok (Facebook Messenger, Viber, Whatsapp, WeChat, Signal stb.).
Az egyszerl e-mail szolgaltatasok és programok nyilt szévegként kuldik a leveleket a halo-
zaton keresztul.

Mivel egy e-mail keresztulhalad szamos informatikai rendszeren, mig a cimzettjéhez el nem
ér, ezeknek a leveleknek a bizalmassagi szintje megegyezik egy postai levelezdlapéval. Ki-
véve, ha a két levelez8szerver kozott TLS titkositott kapcsolat van kialakitva. Errél azonban
jellemz6en a felhasznaléknak nincs tudomasa, habar a levél fejlécében lehet talalni erre
utald informacidkat. Ezért javasoljuk az e-mail kommunikaciora alapesetben ugy tekinteni,
hogy barki, aki hozzafér, az olvashatja is azt. Ezért azt, hogy csak a cimzettek olvashassanak
el egy elektronikus levelet, csupan az elektronikus levél titkositasa biztosithatja. Ide kivan-
kozik még az e-mail alairds, mint fogalom. Az e-mail aldiras (nem tévesztend 6ssze a levelek
digitalis alairasaval) egy olyan elére megirt széveg, melyet minden egyes kimené e-mail vé-
gére a levelez§ programunk automatikusan be tud illeszteni. Tipikusan ilyen az elk6széné
szbveq, pl. ,udv, Péter”.
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E-mail vonatkozasaban a legnagyobb kitettséget a csatolmanyként kildott rosszindulatu
programkddok megnyitasa jelenti. Ezek tipikusan vagy neves cégek nevében hamisitott le-
velekben érkeznek, olyan témaban, amire a felhasznal6 raharap és a kivancsisag miatt meg-
nyitja a levelet és a csatolmanyt. Példaul fizetési felszélitasok, szamlak, biztonsagi figyelmez-
tetések, hogy valaki be akart Iépni a netbankba, de nagyon gyakori, amikor futarcégek cso-
magértesitd levelének van alcazva a fertézést okozé fajl. Ki ne lenne kivancsi arra, hogy ki és
milyen csomagot kuldétt neki? Ezért kell nagyon évatosnak lenniismeretlen feladétol érkezé
levelekkel, illetve gyanakodni, ha csomag érkezésérdl értesitenek, holott nem is vartunk
semmit, vagy ha éppen varunk valamit, de nem attél a futarcégtdl, aki éppen kézbesiteni
szeretne nekunk ,valamit”. Nagyon gyakori tamadas az, amikor egy word vagy excel doku-
mentumba makroé-virust rejtenek el, ami a dokumentum megnyitasakor aktivizalodik. Mak-
rénak (macro) nevezunk egy olyan roviditést, amely valamilyen programnyelvi rész, utasi-
tassorozat, vagy felhasznaldi miveletsorozat helyettesitéseként szerepel. Tekintettel arra,
hogy a makrékat a felhasznalo is készitheti, semmi akadalya nincsen egy rosszindulatu ta-
mado altal készitett makro-virust tartalmazo széveges dokumentum létrejottének. Szeren-
csére a mai virusvédelmi rendszerek mar odafigyelnek a makrokra is.

Egy-egy fajl megnyitasat olykor azért kell elkertlni, mert felmerulhet a gyanu, hogy nem azt
tartalmazza, amire mi gondolunk - és igy j6 nyitanya lehet egy sikeres tamadasnak, mas
szbval a csalard elektronikus levelek altalaban rosszindulatu programkédot vagy virust tar-
talmazhatnak. A zsaroldvirusok egyik jellemzé tamadasi formaja a makrozott office doku-
mentumokban torténd elrejtézés. Ez azért is valhat kritikussa, mert terjed a kilonb6z6 mes-
terséges intelligenciak altal eléallitott Visual Basic Script (.vbs) el6allitasa egy-egy office do-
kumentumcsomaghoz tartozo feladat automatizalasara (példaul egy adott témaban prezen-
tacio eldallitdsa automatikusan). Ehhez azonban az kell, hogy tartésan engedélyezve legyen
a makroék futtathatsaga, zold utat adva akar a zsarolévirust tartalmazo fajloknak®.

Egyre gyakoribb, hogy a levél 6nmaga nem tartalmaz virust vagy kartékony kédot (ezért a
virusszlirésen sem akad fent) hanem a csatolmanyra - vagy a levélben Iév6 hivatkozasra
kattintas utan kezd el let6ltédni a kartevd. Ha naprakész a virusvédelmi rendszerink, akkor
jo eséllyel meg tudja akadalyozni a kartevé letoltédését.

Az adathaldszatoknak is még a mai napig leggyakoribb csatornaja az elektronikus levél. Az
adathalaszat soran az eredeti, azonositast kér6 weboldalhoz megszélalasig hasonlité ol-
dalra csaljak az aldozatot, ahol az megadja az azonosité adatait és esetleg még egyéb ada-
tokat is, amivel aztan a csalok késébb megprébalnak visszaélni. Ide tartozik a banki adatokat

2 Tovabbi informacio errdl it talalhato.
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bekérd hamisitott elektronikus levelek témakore is. Kaphatunk egy e-mailt és SMS-t is lat-
szbélag a bankunktol, amelyik arra kér, hogy latogassunk el az ott megadott linken a bank
~Specialis” honlapjara és adjuk meg a kért - leggyakrabban érzékeny - informacidkat. Ezzel
kapcsolatosan megjegyzendd, hogy sem a banki, sem egy internetes szolgaltaté ugyintézéje
sosem kérheti el a jelszavunkat telefonon, e-mailben vagy interneten keresztil, azt kizarélag
a szolgaltatd vagy bank hitelesitett weboldalan kell hasznalni. Minden mas jelleglG kérést,
kérdést a jelszavakra (esetleg bankkartya adatokra) vonatkozdan kétkedve és bizalmatlanul
javasolt kezelnunk, és az elutasitas utan mérlegelhetjuk az incidens jelzését is a bank vagy
szolgaltaté felé. Ez utdbbi azért fontos, mert az tgyfelek tomeges visszajelzései alapjan az
érintett szervezet egyrészrél intézkedést tud tenni az incidens megallitasara, masrészrél az
elkdvetdk elleni nyomozast is elindithatja - ami sosem a mi feladatunk, ne is prébalkozzunk
vele, mert esetleg a Btk. szerinti tiltott tevékenységekbe futhatunk bele.

Feladd: Nav Gov <taxrefund@noreply.hu>

Datum: 2019. mércius 16., szombat 15:31

Cimzett: Recipients <taxrefund@noreply.hu>
Targy: Tax refund.

Tisztelt Ugyfellink!

Az idén kifizetett Gsszes adot az online Ugyfelek szamara ellenorizték. Az év
végen jelentkezzen be az alabbi linkre, és hajtsa végre az alabbi lépéseket:
Adja meg nevét, vezetéknevét és azonositdszamat, és erositse meg e-
mailjeit. Biztositjuk, hogy jogod van az ebben az évben fizetett pénz
visszaszerzesere

Ellenorizze most

https:/fnav.gov.tax.sandyproduction.com/f
Kérem jelefLintirEL 0T a,hogy visszaigényelheti

az alapokat.

Kiemaelt figyelamra szamithatnak a viragot, koszonit és macseseket arusitok
A NAV munkatarsai a nyugta- és szamlaadast, az online pénztargép
megfelelo Gzemeltetését, valamint az alkalmazottak bejelentését vizsgaljak.

23. dbra: Adathaldsz levél példa

Fenti példaban azt fontos kiemelnlnk, hogy jol latszédik, hogy a csalék nem irtak ki hivatko-
zast, hanem csak egy szoveg mogé rejtett hivatkozast hasznaltak, ahol, ha ravisszuk az ege-
ranket az emailekben talalhatd hivatkozasra (de nem kattintunk!), akkor par masodperc
mulva megjelenik a tényleges hivatkozas. Ha ez nem egyezik pontosan, vagy nagyon eltérd
weboldalnak tdnik, akkor semmiképpen se kattintsunk ra. Fent példaul arulkodd, hogy a
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~nav.gov.hu” domain helyett a ,,nav.gov.tax.sandyproduction.com” a tényleges domainnév.
Ami nyilvanval6an nem az adéhivatal oldala.

Kiemelten szeretnénk felhivni a figyelmet a zsaroldvirusokra, mivel ezek a kartevok jellemzd
maodon e-mailben érkeznek meg a felhasznal6khoz. Ezért felismeréstk az els6 1épés a meg-
feleld védekezéshez.

A zsarolovirusok lefutasahoz, aktivalédasahoz felhasznal6i interakcio szukséges. Az e-mail-
ben jellemz6en nem maga a virus érkezik, hanem egy olyan csatolmany, amire a kivancsi
felhasznalé rakattint, ezzel elinditva egy olyan programocskat, amely letdlti az internetrél a
tényleges kartevét, amely, miutan letoltédott, elkezdi aldatlan tevékenységét. Eppen ezért
életbevago, hogy felismerjuk az ilyen leveleket.

A kartevéterjesztés egyik fontos feltétele az, hogy a felhasznaldnak kell jellemz&en elinditani
a fert6zés els6 lépését. Nagyon fontos, hogy a tamaddk szeretnék, ha a felhasznal6 rakat-
tintana a csatolmanyra - vagy a levélben 1évd hivatkozasra (linkre), ezért olyan targyat és
szbveget irnak, ami meguti a felhasznalo6 ingerklszobét. Példaul kit ne érdekelne, hogy mi-
lyen szamlaja (bill/invoice) érkezett, raadasul egy kulfoldi cégtdl? Ezt prébaljak kihasznalni a
tamadok, a legtobb kartevét terjesztd levél a befizetetlen szamlakkal riogatja a felhasznalé-
kat (hiszen mindenkinek lehetnek éppen még nem befizetett szamlai). A masodik legjellem-
z8bb, hogy egy kézbesithetetlen levélként érkezik (latszélag) vissza egy levél. Tipikus reakcio,
hogy ha sikertelenul kézbesitett levél érkezik, akkor meg szeretnénk nézni, hogy ez melyik
levelink lehetett, kinek kuldtuk, mit kaldtiink a csatolmanyban? Ha bedélunk vagy figyel-
metlenek vagyunk és kattintunk, akkor kdnnyen megvan a baj. Harmadik helyen vannak a
csomagkuldd szolgaltatdk értesitd leveleinek alcazott csalé levelek. Ki ne lenne kivancsi,
hogy milyen csomagja érkezett? A felhasznalénak ra kell kattintania a csatolmanyra, vagy
hivatkozasra, hogy a csomagkuildés részleteit megismerje. Nagyon ravasz. A tanulsag, hogy
ha nem varunk csomagot, akkor ne kattintsunk ilyen levélre. Igaz ez azon nyereményértesi-
tésekre is, ahol tobbmilliés nyereménnyel kecsegtetnek, mert valaki, vagy valami kisorsolta
a felhasznalo6 e-mail cimét. Ha nem jatszottunk nem is nyerhettnk! Ha nincs milliomos afrikai
bankar nagybacsink, akkor nem is 6rokolhetiink téle mesés vagyont. Negyedik helyen a ku-
|6nb6z6 jogszabalyok megsértése miatti értesitések vannak, ami szintén olyan téma, hogy
mindenki kivancsi, hogy épp miért szeretnék megbuntetni. Az 6tddik helyen az olyan Ures
levelek vannak, amelyekhez latszélag egy szkennelt dokumentum van csatolva, mintha egy
rosszul konfiguralt multifunkcionalis gép kuldte volna. Mivel nincs informacié a szkennelt
dokumentumrdl, a kivancsi felhasznal6 kénnyen rakattint és mar meg is fert6z6dott.
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Lenti példaban a DHL nevében egy gorog temetkezési vallalat cimérdl/cimét behamisitva
kuldte a csald az Uzenetét, nyilvanvaléan hamis a levél.

Z) : DHL DeliverNow Notification Card on lost shipment ( Third Notification ) - Message (HTML) (Read-Only) 727 ®m - 0 X
[ [
(=] S 3
T Ignore (=) = 2 Mecting | = Forward to San ¥y Y ==I ,> a&) # Find Q @
€ % Create New 3 Related -
& Junk - «  Reply Reply Forward [y more - Z| Move £ g gions~  Mark Categorize Follow Translate * . Zoom
A : . G Unread - Up~ Select z

Delete Respond Quick Steps 3 Move Tags 3 Editing Zoom EZDetach ~

DHL Delive

DHL DeliverNow Notification Card on lost shipment ( Third Notification )

Message & DHL_Notification_card.zip (3 KB)

h@grafeia-teleton-kyriakidis.gr>

Welcome,
*** This is an automatically generated email, please do not reply **

Ive received a notification card. What does that mean?

If the delivery agent has been unable to reach you at home, he can deposit your shipmentin a PACKSTATION and may leave a notification card with you. This card will
allow you fo pick up your shipment from a PACKSTATION. This card will allow you to pick up your shipment from a PACKSTATION. This nofification card is primarily used
as an advertising medium for PACKSTATION. The recipient is thus able to see for themselves how simple the service is without any obligation ..

How do | pick up my shipment with the notification card?
The address of the PACKSTATION holding your shipment can be found on the card. Atthe machine, simply hold the barcode on the card in front of the scanner builtinto
the PACKSTATION. The machine will then guide you through the necessary steps.

v—=) 7/ 4

= A A G —
GLOBAL FORWAROING

DHL Parcelshop finder
DHL Global | Contact Center
DHL Global | Country Profile

2016 © DHL Intemational GmbH. All rights reserved

24. dbra: Zsaroldvirust tartalmazd e-mail hamisitott feladéval

A kovetkezd példaban a cimzett volt feladoként is behamisitva, és semmilyen széveg vagy
magyarazat nem volt a levélben, a felhasznald kivancsisagara bizva a dontést a csatolmany
megnyitasarol.

-4 Document?2 - Uzenet (HTML) !

Féjl  Szerkesztés Nézet Beszirds Formatum Eszkozok Mdiveletek Sigé
i - Valasz | (3§ Valasz mindenkinek | (2} Tovabbitss | < 3 | ¥ | (] 23 X | & - & - A | 4 | @ !_

Feladd: = = = mdchello.hu
Cimzett: = _oms m s3chello.hu
Masolatot kap:

Targy: Document2

Mellékletek: gDommentZ.zip (3kB)

25. dbra: Zsaroldvirust tartalmazd levél, a cimzett a behamisitott feladd
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5.3.5 Azonnali uzenetkuldés

A valds idejl szoveges kommunikacio két vagy tobb személy k6zott az azonnali tzenetkul-
dés. Sok k6zosségi program része (Snapchat, Facebook, Skype, Viber, Whatsapp), de kilén
is hasznalhatdk az Instant Messaging (IM), azonnali Uzenetkuldési szolgaltatasok a k6zds-
ségi alkalmazasok soran. Megjegyezztik, hogy egyre tébb IM program része a titkositott Uze-
netkuldés, amelyet, ha nem alapértelmezett, akkor vagy a beallitasokban, vagy kulén funk-
cioként érunk el.

Természetesen itt is |éteznek sebezhetdségek, amelyek miatt az adataink és gépunk to-
vabbra sincsenek biztonsagban. Ezeket a hasznalat soran ismerni ajanlott a biztonsag meg-
teremtése és fenntartasa érdekében. Ilyen veszélyek példaul a rosszindulatu szoftverek,
hatsé kapu hozzaférés, nem kell6en korlatozott fajl-hozzaférés. A védelem itt els6sorban bi-
zalmassagot biztositd mddszerekkel valdsithatdé meg, mint titkositas (ami mar jellemzé a
legnépszerlibb Uzenetkuldbkre), fontos informaciok titokban tartasa, fajl-megosztas korla-
tozasa és természetesen figyelni illik a program integritasara, vagyis észlelhetévé kell tenni
azt, havalaki a tudtunk nélkul atirna az azonnali Uzenetkuld§ szoftverét, ami a gépunkon fut
(erre szolgal a kodalairas, amit a digitalis alairasoknal targyalunk).

5.3.6 Tuozfalak

Atlzfalak olyan hardveres vagy szoftveres eszkdzdk, melyek egy el6ére definialt szabalyrend-
szer alapjan intézkednek egy hal6zat hataran a beérkez6 és kimend adatelemek engedélye-
zésérdl vagy tiltasarél. Mas szoéval a tlizfalak az altalunk meghatarozott hozzaférési szaba-
lyokat kényszeritik ki, tartatjak be a kommunikacié soran. T(izfalak tekintetében szamos ku-
|I6nb6z6 szintli és tudasu tlizfal Iétezik. Felhasznaldi oldalrol a legfontosabb a személyi tlizfal.

Személyi tiizfal (personal firewall): a sajat szamitogépen mikddo olyan szoftver, mely az
egyes alkalmazasok futtatasat és haldzati kommunikacidikat engedélyezi vagy tiltja, sok
esetben ontanulé rendszerben. A személyi tzfal minden esetben egy futd szoftver a szami-
togépunkon. A személyi tlizfal vagy az operacids rendszer része, vagy magunk telepithetjik
azt fel a szamitogépunkre - példaul egy biztonsagi programcsomag részekeént.

A tlzfal feladata, hogy védje a halézatot a betdrésektdl, mas széval akadalyozza meg a jo-
gosulatlan belépést a haldzatba egy kulsd helyszinrél az elére definialt hozzaférés-védelem
kikényszeritésével. A korlatozast szabalyok segitségével végzi, mely megmondja a haldzati
forgalomrdl, hogy engedélyezett-e vagy tiltott, emiatt a tlzfal egy szabaly-alapu rendszer.
SzUkség esetén |étre lehet hozni tovabbi szabalyokat a bejové/kimend halbzati forgalom
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kezelésére - erre példaul egy Uj jatékprogram telepitésekor is sziikség lehet, amikor az addig
bezart portokat a jaték hasznalatahoz ki kell nyitnunk, vagyis engedélyeznink kell.

A tlizfalak j6sagat vagy nem megfelel6ségét az adja, hogy mennyire képesek kiszlrni a nem
kivant forgalmat és mennyire képesek atengedni a vart forgalmat a hal6zat minden szintjén.
Ehhez képesnek kell lenni szabalyokat megfogalmazni szamukra, amihez szamos segitség,
forum, itmutatd talalhatd az interneten, de némi kisérletezgetés utan sajat kutfébdl is elsa-
jatithat6 egy biztonsagos kérnyezet megteremtése.

5.4 Adatvédelmi megfontolasok, GDPR

Személyes adataink biztonsagaroél akkor beszélhetiink, ha minden adatunk (legyen a szemé-
lyiségunkre vagy szokasainkra jellemz6) biztonsagban van azilletéktelen és jogosulatlan fel-
hasznalassal, birtoklassal szemben, vagyis az adatvédelem megvaldsul. Sokszor kotelezé
megadni kulénb6z6 okokbdl a személyes adatainkat egyes szervezetek szamara, maskor
onként adjuk meg az adatainkat, megosztjuk fényképeinket, gondolatainkat a k6zdsségi ol-
dalakon, esetenként arra valo tekintet nélkul, hogy ki lathatja, ki kezelheti ezeket és ki nem.
Mindez természetesen veszélyeket is rejthet magaban. Fontos kulonbséget tenniink adat-
védelem és adat- vagy informacidbiztonsag kézott. Mig az adatvédelem elsdésorban a vonat-
kozo jogszabalyokban hasznalt fogalom, és els8sorban a személyes adatok megfeleld, jog-
szabaly altal el8irt kezelését értjuk alatta, addig az adat- vagy informaciobiztonsag azon biz-
tonsagi kontrollok 6sszességét és elfogadott kockazati szinten valé muikodését jelenti,
amelyben az adatok és informaciok bizalmassaga, sértetlensége és rendelkezésre allasa biz-
tositott.

A levéltitok védelmét mar az 1949. évi XX. torvény is alapelvként rogzitette®, mely jogszabaly
1989-ben mddosult és a személyes adatok védelmét tisztan és vildgosan el6irta?’. Ezt az el6-
irdst Magyarorszag Alaptorvénye is megdrizte®® és 2011-ben kiegészitette az adatvédelem
hatosagi ellendrzésével. Torvényi szinten az elsé részletes szabalyozas 1992-ben jott létre®?,
mely mar rendelkezett - igaz, elég roviden - az adatbiztonsagrol (10. 8), ezek a szabalyok

261949, évi XX. torveny 57. § A Magyar Népkdztarsasag biztositja a polgarok személyi szabadsagat és sérthetetlenségét., a levéltitok és a
maganlakas tiszteletbentartasat.
271989. évi XXI. torveny 34. § alapjan madosult az 1949 évi XX. torvény: ... 59. § (1) A Magyar Kaztarsasagban mindenkit megillet a johirnév-
hez, a maganlakas sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valé jog.”
28 Magyarorszag Alaptérvénye VI. cikk
(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdekd adatok megismeréséhez és terjesztéséhez.
(3) A személyes adatok védelméhez és a kozérdekd adatok megismeréséhez valo jog érvényesulését sarkalatos torvénnyel lét-
rehozott, fuggetlen hatosag ellendrzi.
291992, évi LXIII. térvény a személyes adatok védelmeérdl és a kézérdek( adatok nyilvanossagardl
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2011-ben Ujabb részletekkel gazdagodtak®, példaul kartéritési kotelezettség az adatbizton-
sag megsértésekor, illetve az adatvédelmi audit intézményének bevezetése is ekkor tortént.
Az EU iranyelv altal tdmogatott nemzeti szinten torténé adatvédelmet az Eurdpai Unid egy-
ségesen kotelez6vé tette az adatvédelmi rendelet 2016-0s elfogadasaval és 2018-as beveze-
tésével.

541 GDPR

Az Eurdpai Unio koran felismerte a személyes adatok kezelésének fontossagat, és az unios
egységes szabalyrendszer elényeit ezért 1995-ben létrehozta az Eurépai Parlament és a Ta-
nacs 95/46/EK iranyelvét (Eurépai Adatvédelmi Iranyelv) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasaroél. Ezt kdvette
2018. majus 25-t6l az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (elfogadva
2016. aprilis 27.) ,A természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet ha-
talyon kivul helyezésérél (altalanos adatvédelmirendelet)” [k]. Fenti dokumentumra az angol
roviditéssel GDPR (General Data Protection Regulation) szoktak hivatkozni, még Magyaror-
szagon is.

A GDPR kimondja: , A természetes személyek személyes adataik kezelésével 6sszefuiggb vé-
delme alapvet6 jog.” A GDPR ezen felll - részben 6sszhangban a hatalyos magyar szabalyo-
zassal - rendelkezik a személyes adatok kezelésérdl, feldolgozasarol, valamint meghata-
rozza az egyes adatkezelésben résztvevék jogait és kdtelességeit. Jelen anyagnak nem célja
a GDPR részletes kifejtése, annyit azonban mindenkinek érdemes tudnia, létezik ez a rende-
let és érdemes utananéznie, hogy mint maganszemély milyen jogok illetik meg. Ha pedig
valamilyen szervezetnek a felel8s vezetdje a kedves olvaso, akkor azért érdemes utananéz-
nie, mert az el6irasok és a buntetési tételek az eurdpai szabalyok bevezetésével sokkal szi-
gorubba valtak.

Meg kell kiilénboztetni az adatkezel6ket az adatfeldolgozéktél. Az adatkezel6k olyan szemé-
lyek, akik vagy a sajat maguk altal meghatarozott célbél vagy jogszabaly altal felhatalmazva
kezelik a személyes adatokat®'. Az adatfeldolgozé feladatat az adatkezel6 hatarozza meg??,
az adatkezel6 megbizasabol dolgozza fel a személyes adatokat, ebbél adéddan az ugyfelek-
kel altalaban nincs is kdzvetlen kapcsolatban. Az adatkezeld vagy jogszabalyi felhatalmazas,

30201, évi CXII. térvény az informacios énrendelkezési jogrol és az informacioszabadsagrol
3'GDPR 4. cikk 7.
32 GDPR 4. cikk 8.
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vagy az adattulajdonos felhatalmazasa alapjan tovabbithatja a személyes adatokat, de har-
madik orszagba csak akkor lehetséges ezt megtenni, ha az adatkezel6 garanciakat kap a
személyes adatok GDPR altal el6irt médon torténd kezelésére.

Sokszor felmeruld kérdés, hogy kell-e alkalmazni a GDPR rendelkezéseit a k6zdsségi porta-
lokon térténd kommunikacio soran. A rendelet ugy fogalmaz, hogy ha az adatkezelés sem-
milyen Uzleti célt nem szolgal, akkor nem kell alkalmazni magancélu csevegésnél az elbira-
sokat, de a kdzdsségi portal Uzemeltetdjére - aki az eszkdzoket biztositja a kozosségi kom-
munikaciohoz - mar vonatkoznak ezek a szabalyok. A részletes szabalyokrdél javasoljuk tajé-
kozddni a Nemzeti Adatvédelmi és Informacidészabadsag honlapjan.®

A GDPR létrejottének célja volt az is, hogy az EU allampolgarainak a személyes adatainak
kezelését a cégek és szervezetek komolyabban vegyék. Az adatlopasok és egyéb biztonsagi
incidensek szamanak ndvekedése, valamint az évrél évre névekvl fenyegetettségek ezt in-
dokoltta teszik. Ezen fenyegetettségek tobbek kozott azok, amikor haszonszerzési célbdl
csalassal, szamitogépes rendszerekhez val6 hozzaféréssel szereznek - jellemzéen pénzlgyi
- adatokat rélunk, hiszen a feketepiacon a szamlaadatoknak értéke van, nem is kicsi. Ennél
azonban sokkal értékesebb célpontok lehetnek sok esetben az egészségugyi allapotunkra
vonatkoz6 személyes adatok. Mivel a szamlaadatok valtoznak, egy ellopott bankkartyat le
lehet tiltani, egy jelsz6t meg lehet valtoztatni, addig az egészségugyi személyes adataink
(betegségeink, kortorténet, alland6 gyogyszereink stb.) viszonylag allandénak tekinthetéek,
emiatt mind a célzottan tamaddknak, mind pedig a célzottabb reklamok kuld&inek vagy
esetlegesen a zsaroldknak sokkal nagyobb értéket tudnak képviselni.

Az adatok biztonsaganak kialakitdsara a GDPR rendelet a 32. cikkében az aldbbiakat irja el
az adatkezel6 és az adatfeldolgoz6 szamara - a tudomany és technoldgia aktualis allasa és
a megvalositas koltségei, tovabba az adatkezelés jellege, hatokore, korilményei és céljai,
valamint a természetes személyek jogaira és szabadsagaira jelentett, valtozé valdszinlségu
és sulyossagu kockazatok figyelembe vétele mellett:

e az adatkezel6knek és adatfeldolgozdéknak megfelel§ technikai és szervezési intézke-
déseket kell végrehajtaniuk annak érdekében, hogy a megfeleld szint(i adatbiztonsa-
got garantalni tudjak, ideértve az alabbiakat is:

o aszemélyes adatok alnevesitése és titkositasa,

o aszemélyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyama-
tos bizalmas jellegének biztositasa, integritas, rendelkezésre allas és ellenalld
képesség,

33 http://naih.hu/felkeszueles-az-adatvedelmi-rendelet-alkalmazasara html

81


http://naih.hu/felkeszueles-az-adatvedelmi-rendelet-alkalmazasara.html

IT biztonsag kozérthetden

o fizikai vagy mUszaki incidens esetén az arra vald képesség, hogy a személyes
adatokhoz valé hozzaférést és az adatok rendelkezésre allasat kell6 idében
vissza lehessen allitani,

o az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési in-
tézkedések hatékonysaganak rendszeres tesztelésére, felmérésére és értéke-
lésére szolgalo eljaras kialakitasa.

A képzett tamadok sokféle mddon szerezhetik be a szikséges informaciokat, példaul tele-
fonhivasokkal (kikérdezés), adathalaszattal (phishing), eltéritéses adathaladszattal
(pharming), kifigyeléssel (shoulder surfing), vagy személyesen, megtévesztéssel (szélha-
mossag - social engineering). A szélhamossag modszerei valtozatosak, nagyon gyakori pél-
daul az, hogy a szélhamosok valamilyen Grugy révén (pl. Uzleti targyalas) bejutnak a hely-
szinre és ott szétnéznek tovabbi adatok utan kutatva. Ugyanilyen gyakran torténik az meg,
hogy a szélhamos informaciébuvarkodast végez, azaz minden fellelhetd informaciot be-
gyUjt késbbbi elemzés céljara, akarhol is talalja meg azt - nem elfelejtve a szemeteskosarat
és a szemeteskukakat sem.

A személyazonossag-lopasnak szamos kdvetkezmeénye is lehet, lehetnek személyes, pénz-
ugyi, Uzleti, jogszabalyi kovetkezményei is, de mindenképpen kellemetlenséget okozhat.
Kdzvetlen kovetkezménye a szélhamossagnak, hogy a személyes adataink és a szamitégé-
pes rendszereink masok altal hozzaférhetdvé valtak, és nagyon valdszind, hogy a begydijtott
adatokat csalasra fogjak felhasznalni.

A személyazonossag-lopasrdl jé tudni, hogy leginkabb azt jelenti, hogy felveszik mas sze-
mélyazonossagat haszonszerzés céljabél. Slrin eléfordul a kikérdezés, amely soran szemé-
lyes informacidkat gydjtenek be megtévesztéssel, vagyis mikézben az aldozat példaul azt
hiszi, hogy egy hivatalos kdzvélemény-kutatéval beszél, a valésagban egy alcazott tamado
teszi fel neki a kérdéseket. Fontos, hogy vigyazzunk masok személyes adataira is. Ha elha-
gyott iratot, bankkartyat talalunk, akkor annak képét, fotdjat ne osszuk meg a kdzdsséqi
oldalakon, hanem vigyuk be a rend8rségre - ha személyazonosité irat, és a tulaj jelentette,
akkor akar korozhetik is. Ha bankkartya, akkor pedig adjuk le az érintett bank valamelyik
fiékjaban, ahol be tudjak a tulajt azonositani és tudjak értesiteni. A bankkartya adatokrdl
bbvebben lesz még szé, itt csak annyit jegyeznék meg, hogy az interneten mar az alap kar-
tyaadatokkal is lehet sokszor fizetni, igy egy k6z6sségi oldalon torténd kartyafoté6 megosz-
tassal tobb kart tudunk okozni, mint hasznot.

Ritkan ugyan, de el6fordulhat a személyazonosité igazolvanyunkban vagy utlevelinkben
lévé mikrochip klénozasa, mint tdmadasi forma. Ekkor az térténik, hogy a tdmadé az
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drizetlentl hagyott igazolvanyunk digitalis adatait lemasolja egy masik chipre, és ezt - vagy
ennek modositott valtozatat - valds igazolvanyként feltintetve prébalja meg a digitalis tér-
ben felhasznalni (ahol a kartya vizualis kinézetét nem ellendrzik). A mikrochip és adatainak
ellendrzését nem megfelel6en implementald helyeken ez eredményes is lehet, azonban
ahol a mikrochip masolasat (cloning detection) és az eredetiségét (genuine chip) is ellenér-
zik, ott ez mar nem lehet sikeres tamadasi forma.

A személyes adatok védelmének legfontosabb oka tehat a személyazonossag-lopas meg-
akadalyozasa és a csalasok megel&zése. Sokat tehettink ez ellen, ha a bongészés kdzben
néhany egyszerd szabalyt betartunk, illetve az igen gyakori kommunikaciés feltletté eldlé-
pett k6zosségi oldalakon elvégzunk néhany beallitast és figyelembe veszink néhany sza-
balyt is.

542 Védelem bongészés kozben

Egy webbongészével egyszerlien meg lehet az egyik internet oldalrél egy masikat latogatni,
mert a bongészd értelmezni tudja az oldalak kozotti valtasra, letoltésre, és megjelenitésre
vonatkozo utasitasokat. Ezek a HTML (HyperText Markup Language) nyelvben vannak defi-
nialva, amely a WWW (World Wide Web) szabvanyos nyelvének tekintheté. A HTML forma-
tumu linkek (kereszthivatkozasok) segitségével a dokumentumok kapcsolati halot alkotnak
az interneten.

A bdngészéprogramok ma mar alapesetben is szamos funkciot nydjtanak, de kiegészitdkkel
tovabbi feladatok végrehajtasara is alkalmazhatok. Azonban éppen a funkcidk sokasaga idéz
el6 komplex konfiguraciés lehet8ségeket és potencialis biztonsagi problémakat. Minél
komplikaltabb a bongész6 (minél tobb kiegészitdt tartalmaz), annal tébb hibalehetéség ado-
dik. Az ilyen programozasi hibakat nevezzik bugnak®. A bugok Ugy éaltaldban minden szoft-
vert érintenek, mivel nincsenek tokéletes, hibatlanul megirt programok, appok, alkalmaza-
sok. A gyartok megprébaljak a bugokat allanddan javitani, és kinalnak javito ,foltokat”, mas
néven javitdcsomagokat is (patch), amelyeket fel lehet (és erésen ajanlott is) telepiteni, hogy
az adott hibat a felhasznal6 a sajat bongész6jében javithassa. Ehhez nem kell a béngész6t
teljesen letorélni, majd Ujra visszatelepiteni. Az ilyen ,javitdo programokat” néha patch he-
lyett update-nek, vagy bugfix-nek is nevezik. A fentiek tukrében mindig érdemes hasznalni
az automatikus frissitéseket, vagy ha a szoftver erre nem ad lehet6séget, ugy mindig a leg-
frissebb szoftververziot telepiteni és hasznalni. A szoftverfrissitések telepitésének az a

% Erdekességkeppen megjegyezzik, hogy az els feljegyzett szamitogépes bug” egy &l lepke volt, amelyik 1947 szeptemberében bere-
pult egy szamitogépbe, és ott hardverhibat okozott.
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leglényegesebb oka, hogy ezzel lehetéséget kapunk kijavitani egy program hibajat vagy biz-
tonsagi kockazatat.

Mar 2009 kornyékeén latszott, hogy a bongész6 lesz az Uj operacios rendszer, és a bongész6-
kiegészitbk lesznek az Uj alkalmazasok. Ahogy egyre tobb és tobb id6t toltottek az emberek
a béongészében - hattérbe szoritva a vastag kliens alkalmazasokat, Ugy egyre tébb dologra
lehetett hasznalni ezeket a bongészdkiegészitOket. Természetesen erre a lehet6ségre a
rosszindulatu programok (malware) irdi is felfigyeltek, hiszen kdnnyen és egyszerlen lehet
nagyon értékes adatokhoz hozzajutni egy rosszindulati béngészdkiegészité segitségével.
Balazs Zoltan (a CUJO LLC. cég Sérulékenységi Kutatdlaborjanak vezet6je) 2011-ben kezdte
el vizsgalni, mi mindenre hasznalhatja egy rosszindulatu fejleszté6 a béngészdkiegészits-
technolégiat. Ezzel egyid6ben a Google kiadta a Native Client technoldgiat, aminek segitsé-
gével weblapok vagy bongészdkiegészitdk tudtak nativ kédot hatékonyan futtatni a bongé-
sz6ben. Igy sziiletett egy kolléga/barat segitségével a Zombie Browser kiegészité jelsz6térd
modulja. A Iényege, hogy a gyanutlan felhasznalok, akik egy ilyen funkcionalitassal rendel-
kez6 kiegészitdt telepitenek, a szamitégépes processzorkapacitasukat atadjak a kiegészité
fejlesztdjének, aki elosztott jelszétorésre tudja hasznalni az akar tobbszazezer szamitégépet.
Ezt a teszt-példakddot véqul az antivirus-gyartdk is elkezdték hasznalni felkészulésként, ha
valaki ezzel a technoldgiaval szeretne visszaélni.

Ezenkivul, mivel a bongész6k a weboldalak HTML nyelven megirt kddjat értelmezik és jele-
nitik meg, ezért a forraskddba beszurt olyan parancsokat vagy miniprogramokat is értelme-
zik és lefuttatjak, amelyekrél a felhasznalénak nincs is tudomasa, mivel magaban a weboldal
megjelenitésében ez nem okoz - kdzvetlenul lathatd - valtozast. Ha egy hacker feltor egy
weboldalt, és ki akarja hasznalni a weboldal népszerlségét arra, hogy gyanutlan felhaszna-
|6kat fert6zzon meg, akkor az oldal forraskédjaba beszdr egy olyan kis miniprogramot
(scriptet), ami a weboldalon nem latsz6dik, de a bongészd értelmezi, és egy masik oldalrol
elkezd virust telepiteni a felhasznalé gépére. Ha a tamaddnak sikerul egy hirdetéssel vagy
egyeéb aktivitassal nagyobb szamu latogatét az oldalra csalni - akik emiatt nagyobb arany-
ban fognak megfert6z6dni, akkor ezt a tdmadast itatéhely ,watering hole” néven szoktak
emlegetni (a sivatagban az itatbhoz, viznyerd helyhez nagy témegben érkez6 vadallatokra
és az itt rajuk tamado ragadozdkra utalé hasonlésag miatt). Ez a tamadas addig folyhat,
amig valaki nem szél az oldal gazdajanak errdl, vagy a bongészdk feketelistara nem teszik
az oldalt, és jelzik a felhasznaldnak, hogy az oldal rosszindulatu programot terjeszt. Az ilyen
fert6zés ellen a legjobb mddszer a naprakész virusirtd program, amely mar letoltés el6tt,
vagy kézben megfogja a kartevét, és figyelmezteti a felhasznalot. Sajnos ilyen fertézési pro-
balkozassal barmilyen weboldalon dsszefuthatunk, egy papirbolt weboldalatél az iskolai
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weboldalakon at egy maganszemély privat oldalaig bezarélag. Nem kell, hogy illegalis vagy
feln6tt tartalmakat megoszté oldalakra latogassunk.

Az internethasznalat biztonsaga alapvetd fontossagu digitalis értékeink védelméhez. Na-
gyon fontos tudataban lenni annak, hogy bizonyos online tevékenységeket (vasarlas, pénz-
ugyi tranzakciok, internetes bankolas, internetes szamlafizetés) csak biztonsagos webolda-
lakon szabad végrehajtani. Meg kell tanulni azt is, hogy hogyan ismerhetjuk fel a biztonsa-
gos weboldalakat jel6l6 elemeket, mint példaul a https-el6tag és a zar-szimbdlum. Az inter-
netes vasarlaskor, tranzakciok generalasakor szamos esetben (rlapokat kell kitdltentnk,
ahol lehet6ség van a megfeleld engedélyezési, tiltasi, automatikus kitdltési, automatikus
mentési beallitasok kivalasztasara.

A maganélet védelme érdekében fontos - f6leg nyilvanos helyeken elhelyezett gépek k6zos
hasznalata esetében (pl. internet-kavézo), hogy megtanuljuk, hogyan kell személyes adata-
inkat torolni a bongész8bdl, kuldnos tekintettel a bongészési el6zményekre, kdnyvjelzdkre,
ideiglenesen tarolt internet fajlokra, az elmentett jelszavakra, sutikre, és az automatikusan
kitoltott Grlap-adatokra. Ez akkor is fontos, amikor ilyen helyeken a webalapu levelez6fio-
kunkat hasznaljuk. Illetve alapszabalyként érdemes alkalmazni, hogy nyilvanos interneten
(nyilt hozzaférési pontokon) sose inditsunk érzékeny tranzakcidkat, azokkal varjunk, amig
biztonsagos hal6zaton lesziink (pl. VPN, internet bank, bankkartyas vasarlas stb.)®.

5.4.3 Alatogatott oldalak biztonsaga

A WWW tulajdonképpen elkulonitett dokumentumokat fog 6ssze halézatban. Linkek (ke-
reszthivatkozasok) segitségével fogalomrol fogalomra, dokumentumrél dokumentumra,
weboldalrol weboldalra lehet ugrani. AWWW vilagszerte felkinalja a legkiilonb6z8bb jellegi
informacidkat, szovegeket, képeket, grafikakat, hangokat, videdkat, az emberiség csaknem
dsszes digitalizalt tudasa elérhetd a weboldalakon keresztiil. Es ez - nap mint nap - tdbb-
szazezer oldallal, egyes kutatasok szerint 200.000-250.000 uj oldallal is béval*. A nyomtatott
sajtod (kiadok), nyomtatott publikacidk, egyetemek, maganszemélyek, mizeumok, nemzeti
és nemzetkozi szervezetek, egyesuletek, vallalatok stb. is kinalnak szamtalan informaciét.

e

“ https:/injszt.hu/hu ]

26. dbra: Uniform Resource Locator - URL

% | asd a Biztonsagos internetes fizetés fejezetet is.
3 https://siteefy.com/how-many-websites-are-there/

85



IT biztonsag kozérthetden

Minden weboldalnak van egy neve, az ugynevezett URL (Uniform Resource Locator), amit
bdngészével lehet elérni, azaz a béngészd cimsavjaba kell beirni. A névhez egy IP-cimnek is
kell tartoznia, ami alapjan a hal6zati kapcsolat létrejohet. Az URL all egy protokoll-megneve-
zésbdl (ha titkositatlan a kapcsolat akkor ,http://”, ha titkositott - secure - akkor ,https://” -
mint a képen is), egy domainnévbdl (njszt.hu vagy www.njszt.hu) és egy oldalnévbél (in-
dex.html), amely azonban nem minden esetben jelenik meg.

A nevek és cimek dsszerendelését segiti a DNS, Domain Name System, magyarul a domain-
név-rendszer [I]. A DNS rendszer a domaineket (tartomanyokat) kezel6, a vilagon tébb ezer
szerverre elosztott hierarchikus adatbazis-rendszer. Ezek a domainek vagy tartomanyok
ugynevezett zonakra vannak felosztva, ezekért egymastoél figgetlen adminisztratorok a fe-
lel6ések. A nevek rendezése a multban nagyon szigortian kot6dott a DNS-végzédéshez, igy
példaul egy ,valami.university.edu” névbdl azonnal lehetett tudni, hogy ez a szerver az Ame-
rikai Egyesilt Allamokban van és egy oktatasi intézmény all mégétte. Hasonléan a fenti
példa,.hu” végz6dése egyértelmusitette, hogy egy magyarorszagi (Hungary) domaint takar-
hat csupan. Az egyes tartomanyokat (pl. .hu) felosztottak zonakra (pl. ecdl.hu), ahol minden
egyes IP-cimet a zona-felel6s menedzsel, és rendeli hozza a megfelel6 tartomanyokhoz. A
z6énaba a tartomanyon keresztul vezet az ut, tehat a rendszer lelke a legfelsé szintd tarto-
manyvezérld szerverek dsszessége. Aki ide nincs bejegyezve - kozvetlenul vagy egy zénan
keresztul, azt nem lehetséges névvel megtalalni (pl. www.ecdl.hu), csak kdzvetlenul az IP-
cimén szélithatd meg (pl. IPv4 esetében 193.225.14.73 vagy IPv6 esetében
2001:0db8:85a3:0000:0000:8a2e:0370:7334). Ez nyilvan sokkal kényelmetlenebb megoldas.

A TLD - Top Level Domains, azaz a felsészint( tartomanyok végzddéseinek kore évrdl évre
bdéval. 2015 februarjatdl lehet az ,,.onion” végl tartomanyokra is SSL-tanusitvanyt kiadni,
2019-ben pedig megjelentek olyan domain végzédések is, mint a ,.monster”, ,.baby",
».000", illetve ,.realestate”, ,.insurance” vagy ,..shopping”.

Ezen ujfajta domainvégz6dések kivaldan alkalmasak arra, hogy adathaldszathoz hasznaljak
Oket a csalok. Hiszen altalaban a felhasznaldk, ha a domainnevet ismer&snek talaljak, akkor
mar nem forditanak figyelmet a domainvégz8désre, ami adott esetben egy teljesen mas -
csalo, adathaldsz oldalt is takarhat. Példaul, ha a nem |étez6 Balatonszdszmdsz telepulés
weboldala a ,balatonszoszmosz.hu”, akkor el tudnank-e donteni, hogy a ,balatonszosz-
mosz.business” oldalon szerepl§ teljesen ugyanolyan weboldal bejelentkezési oldal hamis-e
vagy igazi?

A World Wide Web-en a Hypertext Markup Language (HTML) dokumentumnyelvet hasznal-
jak. Ennek alkalmazdsaval lehet kereszthivatkozasokat (linkeket) késziteni mas
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dokumentumokhoz, valamint tetszés szerinti nagyszamu képet, filmet, vagy hangot mellé-
kelni. AHTML-adatokat tobbnyire a HTTP (Hypertext Transfer Protocol) kommunikaciés pro-
tokoll segitségével kozvetitik.

A tamadok jellemz6en az internet kevésbé ellendrzott részein bujnak meg, alweboldalakat
készitenek (amelyek a megszélalasig hasonlitanak az eredetire, de mégottik mar a tamado
all), illegalis tartalmakat arulnak, vagy rosszindulati programokat, szkripteket (parancssori
programok), linkeket szeretnének letdlteni vagy letdltetni a felhasznald gépére, és egyéb-
ként is, szeretnének a masok szamitogépei és adatai felett tulajdonosi jogkdroket gyako-
rolni, jogosulatlanul. A karos tartalmaknak azonban vannak olyan jellemz8ik, amelyeket a
védelmi programok képesek tobbé-kevésbé beazonositani, és a felhasznalét erre figyelmez-
tetni. Az egyik ilyen védelmi szolgaltatas a McAfee cég ,WebAdvisor’-ja vagy a Norton ,Safe
Search” funkcidja. Mindkét szolgaltatas a weboldalakat mindsiti, és a minésités alapjan ta-
nacsokkal latja el a felhasznalét az oldallal kapcsolatosan.

/

Goedfe wicar Q

WICAR.org - Test Your Anti-Malware Solution! - Home &

AW O @ Mcaftee WebAdvisor
The name "WICAR" is derived from the industry standard EICAR anti-virus tes
non-dangerous file that all anti-virus products flag as a real virus and quarantir V This link is safe
being able to execute a test virus program safely, the end user or network adn
the anti-virus software
Test Malware! @ Resources - W Sl i
Each test will open up a new browser Resources... We've View Site Report
window at http useful links related tocormom Jean-Bapliste wice

|
More results from wicar.org » and art collector. W

27. dbra: McAfee WebAdvisor - a megbizhatd weboldalakért

Példaul egy online pénzugyi tranzakcié elvégzésekor, vagy személyes adataink megadasa-
kor, azonosito és jelsz6 megadasakor a weboldal biztonsaganak biztositdasahoz ragaszkodni
kell. Ennek leggyakoribb eszkdze a biztonsagos bongészés, a “https” (secure http) protokoll
hasznalata. Ma mar a keres6oldalak is “https” csatornan keresztul érhetdek el, ugyanakkor
szamos keresési eredmény (weboldal) még mindig “http”, azaz nem titkositott csatornan te-
kintheté megq. Ezzel szemben szinte minden online bank, online webaruhaz ma mar csak a

biztonsagos weboldalt jelz6 “https” el6taggal érhetd el. A biztonsagos webhasznalatot sza-
mos mas funkcidé is tdmogatja. Példaul nagy segitség a felhasznalénak, ha a béngészd
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automatikusan ellenérzi a weboldal tanusitvanyanak megbizhatésagat és az ellen6rzés
eredményét szinkoddal jelzi (z6ld pipa jelzi azt, ha a béngész6 mindent rendben talalt, sarga
szin jelzi, ha nincs minden rendben, és piros szin esetében pedig erésen javasolt a weboldal
meglatogatasatol tartézkodni). A biztonsagot erdsiti az is, ha az internetbank par perc ures-
jarat utan megszakitja a kapcsolodast (id6tullépés), ez megneheziti egy esetleges lehallgaté
dolgat is.

[ |
% DG @ Biztonsagos | https;

28. dbra: Biztonsdgos weboldal jele, a lakat ikon

A biztonsagos weboldal jele a lakat-ikon (a szine, megjelenitése bongészénként valtozik),
eqgy lezart lakat jelzi azt (a ,https”-en kivul), hogy itt most titkositott forgalomrél van szé a
webszerver és a felhasznald szamitogépén futé bongészé kozott .

Szintén az automatizalt tamadasok elleni védelemre szolgal a ,captcha” [m]. Ez a mozaikszé
a ,Completely Automated Public Turing test to tell Computers and Humans Apart” hosszu
kifejezésbdl ered, ami gyakorlatilag annyit tesz, hogy hogyan tudja megkulénboéztetni egy
szamitdgép a hozza fordul6 embert egy masik (esetleg tdmadé szandéku) programtol (,Nem
vagyok robot.”). Leggyakrabban egy olyan mddon eltorzitott széveg felismerését jelenti,
mely meghaladja egy szamitogépes program képességeit, de nem okoz gondot az ember-
nek.

abhiar& henefi

Type the two words: o]
il we CAPTCHA
o ™

I'm not a robot
The words above come from scanned books.
By typing them, you help to digitize old texts.

29. dbra: Captchdk

Ezen kivul l1éteznek mas tipusu captcha-k, példaul amelyeken képeket kell megjeldlni bizo-
nyos szempont szerint. Példaul "valaszd ki azokat a képeket, amelyeken koézlekedési tab-
lak/autdék/épuletek/stb. vannak”.

37 A titkositott csatorna szikséges, de nem elégséges feltétele a biztonsagos kommunikacionak, ugyanilyen fontos arrél meggy6zodni,
hogy akivel kommunikalunk, az valoban az, akinek latszik, és nem egy hamis weboldallal létesitettunk titkositott kapcsolatot.
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5.4.4 Aktiv tartalmak és a biztonsag

A legtobb bongész6 alapbeallitadsként lehetdvé teszi olyan funkcidk végrehajtasat, amelyek

a latogatott oldalakon elrejtve vannak jelen, vagy interaktiv, esetleg animalt tartalmat jele-
nitenek meg. Az ilyen rejtett programrészeket ,szkripteknek”, az interaktiv/animalt tartalma-

kat pedig ,aktiv tartalmaknak” nevezzuk. A legismertebbek a sutik (cookie), Java-appletek,

ActiveX Control-ok, JavaScript, Visual Basic Script és a Flash.

Satik: a sutik (cookie) a korabbi felhasznaloi torténések, a bongészési allapotok meg-
Orzését és reprodukalhatésagat biztositjak a webes bdongészés soran. A sutik altal
rogziteni kivant informacidkat a webszerver hatarozza meg. A sutiket mind a web-
szerver, mind a bongész6 eltarolja. Ennek eredményeként egy késdbbi bejelentke-
zést kovetden a felhasznalo ott tudja folytatni példaul a webaruhazi kosaranak feltol-
tését, ahol abbahagyta. A sttik megkdnnyitik a bongészést, de felvetnek néhany biz-
tonsagi problémat is. Egyrészrdl a sutik révén a webszerver gazdaja rogzitheti teve-
kenységeinket az adott webszerveren. A sitik tetsz6leges adatokat képesek elrakta-
rozni, ideértve a latogatott weboldalak cimeit, azokat a kulcsszavakat, amelyekre ke-
reséseket inditottunk és képesek eltarolni a kilonb6z6 weboldalakon térténd beje-
lentkezéseink adatait is a jelszavainkkal egyutt. Ebbél kévetkezik, hogy ha egy ta-
mado hozzafér a gépunkhoz és ki tudja olvasni a bongészénk altal eltarolt sttikbdl az
adott weboldalhoz tartozo6 jelszavainkat - amennyiben azokat nem, vagy gyengén tit-
kositva tartalmazza a suti, akkor azokat maris fel tudja hasznalni.

Java appletek: a Java egy univerzalis programozasi nyelv, amit a Sun Microsystems
eredetileg hazi készulékek iranyitasara fejlesztett ki, azonban nagyon hamar elterjedt
programozasi nyelvvé valt az alkalmazasok minden teruletén. Minthogy a Java fug-
getlen a hardvertdl és az operacios rendszertdl, nagy népszerliségnek drvendett, és
a fejleszték mindig hozzaigazitottak a mindenkori Uj igényekhez. Ma mar az Oracle
fejleszti tovabb. A Java programok azon kuldnleges fajtajat Java appleteknek nevez-
zuk, melyeket a weboldalakba be lehet illeszteni, ami a weboldal meglatogatasakor
let6ltddik a felhasznald gépére. Java alapu megvaldsitast hasznalhatnak példaul a
képgalériak, online jatékok stb.

ActiveX: a Microsoft az ActiveX-et a Java konkurencidjaként fejlesztette ki, ebben a
funkcidkat szorosan a Windows operacios rendszerekhez igazitottak, igy mas opera-
ciés rendszerek ezeket a lehet6ségeket nem is tudjak hasznalni. Az olyan ActiveX ele-
meket, amelyek aktiv tartalmakként beilleszthet6k a weboldalakba, ActiveX
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vezérl6knek (ActiveX Control) nevezzuk. Fontos tudni, hogy az ActiveX program a be-
jelentkezett felhasznalé gépén teljes jogosultsaggal mikddik, minden korlatozas nél-
kal.

» Javascript: a JavaScriptet a Netscape fejlesztette ki aktiv tartalomként val6 alkalma-
zasra a weboldalakon. A JavaScript a Javan alapul6 script nyelv, olyan programozasi
nyelv, amely a felhasznalonal szovegformaban van jelen, és kulén e célra alkalmazott
értelmezdprogram (interpretald) altal lehet alkalmazni. Alkalmazhat6 példaul drla-
pok kitdltésének ellendrzésére, latogatottsag szamlalasra vagy képek cseréjére (ha
raviszem az egér mutatéjat egy képre, akkor egy masik jelenik meg). Fontos veszélye,
hogy lehet&vé teszi ActiveX Control-ok aktivizalasat, amelyeket mar egyszer a szami-
togépre telepitettuink, és ezaltal ugyanolyan jogokkal birnak, mint a helyi telepitési
program.

» VBScript: a VBScript ugyancsak a Microsoft altal kifejlesztett programozasi nyely,
amely a Visual Basic programozasi nyelvre tamaszkodik és szorosan kapcsolddik a
Windows operaciés rendszerekhez. VBScripttel is ki lehet egésziteni a weboldalakat
aktiv elemekkel. Mindenesetre az Internet Explorer az egyetlen bongész8, amely ki-
egészitdk nélkul képes a VBScriptet a weboldalakon mUkddtetni. Szintén képes Acti-
veX vezérlésére.

» Flash: 1996-ban vezette be a Macromedia (jelenleg az Adobe) a flash-technoldgiat,
ami nagyon gyorsan teret hoditott. Egy idében rendkivil sok weboldalon volt flash
alapu tartalom, mara azonban ez a technolégia egyre kevésbé népszerd, elterjedt-
sége jelentdsen csokkent. A Flash alapvetden egy grafikai szerkesztd, amely anima-
Ciot és interaktivitast is lehetdvé tesz. Ezzel egyutt a felhasznaldk gépein a flash lejat-
szasat lehet6vé tévd Flash Player tovabbra is elérhetd, ha azt nem torolték le kdzben.
Amennyiben még az Adobe Flash Player fut a gépen, a tamadodk a lejatszéprogramok
biztonsagi réseit is kihasznalhatjak, hogy az aldozat gépére valamilyen karos progra-
mot telepitsenek, vagy az aldozat gépérél informacidkat szerezzenek. Az Adobe 2020.
december 31-i datummal megszuntette a Flash tamogatasat, egyuttal erésen ajanlja,
hogy a Flash Player alkalmazasokat tavolitsak el a felhasznalék az eszkdzeikrol.

Forditsunk kiemelt figyelmet az aktiv tartalmakat megjelenité programjaink frissitésére az
automatikus frissités beallitasaval a szamitégépeinken és okoseszkozeinken is, mivel id6rol
idére ismertté valnak olyan sérulékenységek, amelyek ezekre a programokra vonatkoznak.
Mivel ezek a programok gyakorlatilag milliényi felhasznalé gépén futnak, potencialis cél-
pontjai az internetes tdmadasoknak, virusoknak. Ha sérulékeny verziot hasznalunk - példaul
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egy régi Adobe Flash Playert, akkor ennek sérulékenységeit kihasznalva egy tamadd kém-
programot vagy egyéb kartékony kédot telepithet a szamitogépre. Telepitéseken kivul egy-
szeri beavatkozasokat is végre lehet hajtani aktiv tartalmakkal egy weboldal latogatasa so-
ran, amelyek kétségkivil karosan hathatnak a felhasznalé adataira. Hal6zatbiztonsagi szem-
pontbdl ezért csak azt tudjuk tanacsolni, hogy az aktiv tartalmakat elvbél kapcsoljuk ki, vagy
korlatozzuk (példaul Firefox bongészében a ,,NoScript plugin” beallitasaval). Ennek hatasara
a felhasznald ugyan vesziteni fog valamit a kényelembél, tudniillik sok weboldal ugy van el-
készitve, hogy csak akkor lehet 6ket rendesen megjeleniteni, ha az aktiv tartalmak engedé-
lyezve vannak, ellenben a biztonsagi szint névelve lett ezaltal, ami mindenképpen a nyere-
ség oldalon fog megjelenni a jovében.

5.4.5 Abongészoben tarolt adatok biztonsaga

BOngészés soran - akar tudunk réla, akar nem - szamos adat és szokas napl6z6dik a meg-
latogatott oldalak kapcsan.

» elézmények: a meglatogatott oldalak listaja id6rendi sorrendben,

» (irlapadatok: a bongészés soran kitoltott drlapok elmentett adatai (ideértve egy be-
jelentkezési ablak felhasznal6i név megadasanak dobozkajat is), kilonodsen akkor, ha
az automatikus kiegészités funkciot engedélyeztik,

» sutik: alatogatott oldalakkal kapcsolatos olyan személyes informacidk, melyek a web-
szerveren és a sajat gépunkon is eltarolédnak a bongészési adatok dinamikus keze-
lése, késObbi felhasznalhatésaga érdekében,

» jelszavak: a bejelentkezések megismétlését megkdnnyiti, ha a jelszé beirasat kove-
téen elfogadjuk a bongészd azon javaslatat, hogy elmenti az éppen most beirt jelszét
- de ez egyben kockazatot is képez, ha ennek tarolasa nem megfelelen torténik.

Az automatikus kiegészités funkcido hasznalataval az Urlapok kitoltése egyszer(ibbé és
gyorsabba valik, hiszen nem kell minden egyes esetben begépelnink a teljes széveget, mert
a bongészé az el6zetesen eltarolt adatokbol az elsd par karakter lettése utan automatiku-
san felkindlja az oda illeszked6ket, legyen az bejelentkezési név, bankszamlaszam vagy e-
mail cim. Az automatikus kiegészités hasznalata tehat jelentésen felgyorsithatja egy-egy is-
métlédd adatbevitelt is tartalmazé online (rlap kitoltését. De fontos arra is odafigyelni, hogy
a bongész6 altal ez az adat tordlhetd is egyben, hiszen a tarolasa veszélyeket is rejt maga-
ban. Ezeket az adatokat idénként javasolt a maganszféra védelme érdekében tordlni,
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kuléndsen akkor, ha nem a sajat szamitogépunkdn interneteziink, hanem példaul egy inter-
net-kavézdban levd gépen, kdzésen hasznalt felhasznaldi név alatt.

Osszes elézmény torlése

Torlendo idotartomany:  Minden

E Minden kijellt elem térélve lesz.
e

Ez a mivelet nem vonhato vissza.

El6zmények

Bongészési és letdltési el6zmények Sitik

Aktiv bejelentkezések Gyorsitotar

Urlapok és keresémezék elézményei

Adatok

|| Oldalbeallitasok 0 Kapcsolat nélkili
~ webhelyadatok

Torlés most

30. dbra: Béngészési adatok térlése Firefoxban

o4

A bongészd8ben eltarolt személyes adatok torlését idérdl-idére javasolt elvégezni - ameny-
nyiben a tarolt jelszavak mindegyikére emlékezink vagy mas helyen (pl. jelsz6generator
programban) is megvannak. Kiléndsen fontos a bongészési adatok torlése nyilvanos inter-
netes allomasokon vagy tobb személy altal hasznalt kdzos felhasznaléi fiokok esetében, de
az otthoni gépuinkén sem arthat.

Az 6sszes népszerl bongészében megtalalhaté mar olyan Gzemmaodu béngész6 ablak, ame-
lyet hasznalva, a bongészett weboldalak adatai (sutik, url-ek, latogatott oldalak, kitoltott
form-ok adatai, jelszavak stb.) nem tarol6dnak el. Ezeket bdngészénként mashogy hivjak. Az
alabbi képeken az Microsoft EDGE (InPrivate bongészés), a Firefox (Private browsing) és a
Chrome (Inkognité mdéd) biztonsagos béngészési ablakait lathatjuk.
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32. dbra: Privat béngészés Firefox béngészében
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£ Ujinkognitd lap

c (@

On inkognité maédra valtott

Most privat médon bdng igy az es. sz i személy nem lathatja az On
tevékenységeit. A letolté: k el ésazo a elemeit azonban elmenti a
rendszer. f

« Grlapokon megadott informaciok. « Munkaadéja vagy iskolgja
« Internetszolgaltatoja

Harmadik féltsl szérmazé cookiek letiltésa

Bekapcsolt allapotban a webhelyek nem tudnak olyan cookie-kat hasznalni,
amelyek nyomon kévetik tevékenységeit az intemeten. Eléfordulhat, hogy bizonyos
webhelyek funkciéi nem makadnek megfelelen.

33. dbra: Inkognité tizemmdd Chrome béngész6ben

5.4.6 Bizalmassagi eszkozok kozosségi oldalakon

A kozosségi oldalak terjedésével nagyon sok informacio, személyes adat kikerulhet a nyilva-
nos - barki altal elérhetd - halézatra, a nem megfelel6 beallitasok vagy az automatikus alap-
értelmezett beadllitdsok kdvetkeztében. Fontos megérteni, hogy bizalmas informacidkat ko-
z6sségi oldalon miért nem szabad kdzzétenni, és hogyan kell azoknak a védelmi beallitasait
megvalositani, valamint folyamatosan kontrollalni.

A kozosségi oldalakon torténé kontrollalt és végiggondolt megjelenés azért is fontos, hogy
a lehetséges veszélyeket képesek legyunk elkertlni, dgymint internetes zaklatas (cyber
bullying), szexualis kizsakmanyolas (grooming), félrevezeté/veszélyes informacidk, hamis
személyazonossagok, csalard linkek vagy Uzenetek hasznalatabdl, elfogadasabdl ad6dé
karok.

Nagyon kénnyen a bizalmunkba férk6zhetnek a tamaddk akkor, ha olyan benséséges ada-
tokat adunk meg a k6zdsségi halézatokon, mint példaul a beceneviink, de fizikai kdzelségbe
is kertulhetunk velUk, ha a nyaralasi datumunkat a lakcimunkkel egyutt hozzuk nyilvanos-
sagra. Tekintettel arra, hogy a virtualis tamadok potencialis szdma jéval nagyobb, mint a
valos térben varhatd tamaddk szama, a kockazat ennek megfelel6en szamithato.
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Ilyen veszélyt kevésbé rejt a zenei érdekl6dés és a kedvenc televizié misor megadasa, mivel
ezek egyrészrol tobb helyrél hozzaférhetd adatok, masrészrél tobbek altal megismerhet6
adatok, mint a becenév. Egy szexualis bln6z6 szamara megkdnnyitheti a szexualis kizsak-
manyolas el6készitését minden apré informacid, amit megadunk a k6zosségi oldalakon, ez
egy ismert és nagyon veszélyes fenyegetés itt.

Az eredménye annak, ha egy kdzosségi oldalon a személyes adatokat a nyilvanossag sza-
mara hozzaférhet6vé tennénk az, hogy a személyes adatokat barki megnézheti, a keresé-
programok beindexelik és akar vadidegenek szamara is megjelenitik, mint keresési talala-
tok. A k6zdsségi média hasznalatakor nemcsak azok olvashatjak adatainkat, akik baratsago-
san viseltetnek iranyunkban, hanem azok is, akiknek esetleg valamelyik megnyilvanulasunk
nem tetszik, és ezt internetes zaklatasban fejezik ki.

Ezt elkerulni - illetve a kockazatait csdkkenteni - harom maodszerrel lehet:
» barataink megvalasztasanal évatosan jarunk el vagy a kellemetlen baratot toroljuk,
és
» az adatvédelmi beallitasokat olyan szigoruan szabjuk meg, amennyire csak tudjuk,

hogy a baratainkon kivlil mas lehet8leg ne olvashassa bejegyzéseinket és ne néze-
gethesse a feltoltott képeinket, tovabba

» figyeljunk arra, hogy ki Iéphet velink kapcsolatba - ha nem szikséges, a kozvetlen
kapcsolatfelvételt ne engedélyezzuk senki ismeretlennek, csak annak, akit mar valaki
az ismer@si korinkben - valamilyen médon - hitelesitett sajat ismer&seként.
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Az ismerdseid a Facebookon id védelmét a Facebookon, az Instagramon és a Messengerben, valamint a Meta egyéb termékeiben,
@ Reels & |smerdsék, kivéve...
Sajat te Neéhény ismerds nem lalhatja Gbeni bejegyzéseidet? Bezaras
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34. abra: Adatvédelmi bedllitdsok kbzdsségi oldalon

Az el6z6 abran az adatvédelmi beallitasokat és azok kozul a lathatésag beallitasara vonat-
koz6 lehet8ségeket mutattuk be. A k6zdsségi oldalak szamos beallitasi lehet&séget kinalnak
a felhasznalok szamara, amelyekkel javasolt élni. Az alabbi témakorok kéré csoportosulnak
a beallitasok - példaul - az egyik legkedveltebb k6zdsségi oldalon, a Facebookon:

» Kilathatja a dolgaimat?

» Kilathatja az ismer8&seim listajat?
» Kiléphet velem kapcsolatba?

» Kitalalhat ram?

A Facebookon ezen kivil szamos egyéb mdédon is névelhetjik a biztonsagunkat.

Az egyik ilyen megoldas a kétfaktoros hitelesités hasznalata a bejelentkezéshez. A Facebook
eddig is hasznalta ezt abban az esetben, ha szokatlan bejelentkezést észlelt. Ilyen esetben a
jelsz6 megadasan tul egy bejelentkezési kodot is kuldott, amelyet szintén be kellett gépelni,
igy igazolva, hogy mi vagyunk a fidk jogos hasznaldja.

A kétfaktoros hitelesitést beallithatjuk allandé funkciéként is, ilyenkor vagy SMS-ben, vagy
valamilyen mas, biztonsagi hitelesitd alkalmazas (Pl. Google Authenticator vagy Duo Mobile)
segitségével fogunk tudni bejelentkezni. Ekkor a Facebook biztonsagi kédot fog kérni
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minden olyan esetben, amikor még ismeretlen készulékrdl vagy bongészébél kezdeménye-
zett bejelentkezési kisérletet észlelt.

Erdemes megfontolnunk, hogy engedjiik-e és ha igen milyen kontroll mellett, hogy masok
is irjanak az idévonalunkra, vagy masok megjeldlhessenek minket képeken.

A Facebookon szamos olyan problémaval szembesulhettink, ami a Facebook-os alkalmaza-
sok hasznalatabdl, pontosabban az alkalmazasok tulzott jogosultsagaibol fakad.

A Facebookon megtaldlhaté alkalmazasok is kilénb6z8 dolgokhoz hozza akarnak férni, pél-
daul nyilvanos profilunk, személyes adataink, ismerdseink, fotdink, bejelentkezett helyeink
stb. Ezen kivul olyan jogosultsagokkal is birhatnak, mint példaul az tzenetkuldés ismerése-
inknek, vagy Uzenetfalra iras (kvazi posztolas a felhasznalé nevében). Ezek nagyon veszélyes
jogosultsagok, hiszen ilyenkor a felhasznalé atadja a jogot az alkalmazasnak - és az alkal-
mazas irdjanak, hogy az 6 nevében posztoljon, vagy irjon Uzenetet. Sok esetben, ha sikerul
eqgy ilyen jogosultsagokkal biré alkalmazast megfertdzni virussal, akkor az pillanatok alatt
terjedni kezd a Facebookon, hiszen a felhasznal6 azt latja, hogy milyen nagyon érdekeset irt
az ismer&som, rakattint és mar 6 is megfert6z8dott és igy tovabb - lancreakcié-szerGen.

Amennyiben hasznalunk facebookos alkalmazasokat idénként vizsgaljuk feldl, hogy tényleg
hasznaljuk-e 6ket és ha nem, akkor toréljuk, ha pedig igen, akkor nézzik végig, hogy mihez
akar az alkalmazas hozzaférni és amit problémasnak gondolunk, azt tiltsuk le.

& C @ facebook.com/settings?tab=applications&ref=settings E & aQ & Do N =0 "
ﬁ Q Keresés a Facebaokon @ © = N 1 e
Bedllitasok

Alkalmazasok és webhelyek

O0Meta kezelheted 3 nem formaciokat, amelyek elérésére az egyes alkalmazssok jogasultsdggal rendetkeznek, vagy el is tévol 2 hozzsférést

Fiokkozpont

Egy alkalmazis szimra elérhetd adatok

o s /6v6 informéciok némelyike a public profile rész, vagy olyan informécié, amelyet te tettél nyilvanossé. Az alkelmazdsok barmikor hozzsféretnek a n

7 008 5;

0 A Facebook-adataid
E| Adatvédelem

Q Professzionalis mad

Q Ertesitések Nincsenek ellendrzendd alkalma

@ Nyelv és régio Eltavolitott alkalmazasok és webhelyek
@ Alkalmazasok és webhelyek

B Uzleti integraciok Beallitasok

B videsk Alkalmazasok, webhelyek és jatékok

hetaséget ar wodra, hogy a F ilatd i ass akfivitast
gy 8 mas alkalmazdsoknal, webhelyekné tékoknal megléve fidkjaidat a Fa

Bekapcsolas
@ Markahoz kapesolodo tartalom

35. abra: Facebook alkalmazadsok jogosultsagainak bedllitdsi helye
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Ha tudni szeretnénk, hogy milyen adatokat és tartalmakat tarol rélunk a Facebook, akkor
van lehet8ségunk a tarolt adatok kategoriankénti kijelolésére (a képernydkép nem teljes,
mivel a kateg6ridk tobb oldalon keresztul folytatédnak) és letoltésére a Beallitasok menuben
(.A Facebook-adataid” mentpontban).

& c @ facebook.com/your_information T & Q 2 % L o » O ’ :
; " o ~
Q Keresés a Facebookon @ © & @ o 8
Hozzéférés az adataidhoz Az adataid
| O 2
b = 4
A .9
Kezdélaj

o < Tevékenységeid a Facebookon Személyes adatok

AF: 5 AF hoz és -profiljaidhoz a
Az adataid bes lad megadott informacidk

\lp Tevékenységeid a Facebookon

Ko ©
a

‘. /

= V \5@ = Naplozott adatok

A

® Személyes adatok
A Facebook-fickjaidhoz és -profiljaidhoz
litaskor 4ltalad megadott informaciok

Kapcsolatok

Kikkel és milyen mo: ban a Facebookon

e Kapcsolatok

o~
. ] ]/ ]
3 . A Facebookon kiviili alkalmazasok és
k Biztonsagi és bejelentkezési adatok webhelyek
) , . ) A fibkoddal kapcsolatos technikai adatok és bejelentkezés A tulajdc l6v6 alkalmazasok, valamint a
X S g tevékenységek Facebookon 1azasokbol és webhelyek
A kai adatok és érkezd tevékenységek
e A Facebookon kivili alkalmazésok és =
webhelyek l .
A alamint a 5 @

Beallitasok

36. abra: Facebook dltal rélunk tarolt adatok mdsolatdnak letoltése

Természetesen lehet8ségunk van a tarolt adatokrdl masolat kérésére és letdltésére is. A sok
képet és videot tartalmazo profiloknal azonban ez a letéltés nagyméretd fajlokat is eredmé-
nyezhet, és id6ébe telik, mig a rendszer 6sszegy(jti az 6sszes adatot.
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&« C & facebook.com/dyi/?referrer=ayi B a2 % 2 o & O i

-0 L

00 Meta X

Az adataid letoltése
Bérmikor kérhetsz masolatot az adataidral.

Miutn a fajlod elkésziilt, 4 napod van letdlteni az adatokat errél az
oldalrél. A fajlok letdltése jelszéval védett folyamat, amelyhez csak
neked van hozzéférésed.

Letéités kérése

Aletsitésben nem fognak szerepelni az olyan Informacidk, amelyeket valaki mas
osztott meg, példaul ha valaki mas fényképein vagy megjeldive. Tovabbi
informéacié

37. abra: Facebook dltal rélunk tarolt adatok mdsolatdnak letoltése

A Facebook lehetdséget ad arra, hogy ellenérizzuk azt, hogy milyen eszkdzokrdl és milyen
helyszinekrél vagyunk bejelentkezve a fiokunkba - illetve ezt visszamenélegesen is lathatjuk
(A Tevékenységnaplé menu Biztonsagi és bejelentkezési adatok pontjaban. Amennyiben azt
tapasztaljuk, hogy olyan eszkdzrél van aktiv bejelentkezés, ami nem hozzank tartozik, az
adott eszkozt el tudjuk tavolitani a megbizhato eszkdzok listajabdl.
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<« C & facebook.com/privacy/checkup/?source=settings_and_privacy T & aQa p»p =% D @ » O ‘
S A figyelmeztetések beallitasai X
Jelezd nekiink, hogyan értesitsiink, ha valaki olyan helyrdl jelentkezik be a
fibkodba, amelyet nem ismertink. Kéz6ljilk veled a készallék tipusét és helyét
a Facebook O
Facebook-értesitést fog

38. dbra: Facebook bejelentkezések ellenbrzése

Bar a Tevékenységnaplé régziti, hogy mi minden tértént a fiokunkban, ami utalhat illegalis
tevékenységre, azt fontos tudni, hogy innen ki lehet tordIni a bejegyzéseket - vissza lehet
vonni a kedveléseket. Amennyiben itt nem altalunk végzett tevékenység nyomait észleljuk,
akkor az el6z8ekben leirt bejelentkezési eseményeket érdemes atnézni, illetve - amennyi-
ben nem tobbfaktoros bejelentkezést hasznalunk - érdemes jelszét is valtoztatni.

5.4.6.1 Nyereményjatékok és kattintasvadaszat vagy lajkvadaszat

A legnépszer(ibb kéz6sségi oldalon rendszeresen megjelennek olyan oldalak, amelyek vala-
milyen nyereményt sorsolnak ki, és minddssze annyit kérnek a felhasznaloktol, hogy lajkol-
jak az oldalt (vagy mas oldalakat, lasd a képen), osszak meg és irjak oda, hogy példaul milyen
szind autoét szeretnének, ha 6k nyernek.

Rengetegen gondoljak ugy, hogy ez a minimalis eréfeszités megéri, hiszen megadjak ma-
guknak az esélyt, hogy nyerjenek. Val6jaban egész mas van a hattérben. Ez a tevékenység
egy nagyon egyszer( és jol jovedelmez6 csalasi forma. Az alabbiakban leirjuk a mikddését.

Manapsag egy jol felépitett és kelendd termék vagy szolgaltatas marketing kampanya sok-
millié forintba kerul és a kampany eqgyik célja, hogy egy termék vagy szolgaltatas Facebook
oldalan minél tébb rajongd legyen, akiket igy kénnyen el lehet érni és meg lehet szélitani
reklamokkal.
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Az oldal kedvelése - tegnap - &
Alig KET NAPMULVA egy személyt kisorsolunk és
megajandékozzuk egy dlomszép 46 m2 mobil
gerenda hazzal!
1. LAJKOLD AZ OLDALUNK ES OSZD MEG A
BEJEGYZEST!
2. LAJKOLD?
26. e h
jelenlétében!
JovShéten a hazat a nyertes altal meghatarozott
helyszinre szallitjuk, majd a kbvetkezd napokban
készre szereljiik!
A teljes koltséget a szponzoraink (gerendahazak.
ro) magukra véllaltak, ide értve a szallitast is!

A4 444444444444

Q0% 21¢ 1,56 E hozzaszdlas 4,7 E megosztas

39. dbra: Lajkvaddszat hamis nyereményjdatékkal

A csalok arra jottek ra, hogy az emberek rendkivul naivak és az ingyen nyereményért bar-
mire képesek.

A csaldk létrehoznak egy Facebook oldalt, ami lehet barmilyen néven, igazabdl nincs jelen-
tésége. Meghirdetnek rajta egy nyereményjatékot, ahol fahazat, utazast, draga autét, bu-
tort, ékszert, telefont, barmilyen értékes dolgot lehet nyerni. Megfigyelhetd, hogy a nyere-
meényjaték szOvegezése altalaban helyesirasi, kdzpontozasi hibakat tartalmaz, ami egy ma-
gara valamit ad6 cég esetében nem elfogadhatd, ez is egy gyanus jel lehet.

A nyeremeényjatékban valo részvétel feltétele az oldal vagy mas oldalak lajkolasa és megosz-
tasa. Ezzel a mddszerrel napok, rosszabb esetben hetek alatt elérik, hogy a frissen Iétreho-
zott termék vagy szolgaltatasoldal toébbtizezer, akar szazezer kévetdvel rendelkezzen. Ter-
meészetesen a nyereményjaték nem igaz, valéjaban nincs sorsolas és nyertes sem. A szazez-
res kovetdi taborral rendelkez6 facebook oldalt ezutan a csalok eladjak. Az Uj tulajdonos pe-
dig atirja a nevet, lecseréli a logot és a boritoképet és maris szazezres potencialis ugyfélba-
zist ér el, mikdzben nem koltott milliokat marketingkampanyra.

Az embereknek meg kell értenitk, hogy milliés nyereményjatékokat jellemz6en nagy cégek
hirdetnek, komoly feltételekkel, a sajat honlapjukon is és egyéb médiafeluleteken is hirdetve
azt. Az ilyen Facebookon terjed6 nyereményjatokok jelent8s része atverés, és csak a csaldk
nyerhetnek rajta.
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5.4.7 Az adatok végleges torlése

Az adatok visszaallithatatlan torlésére, vagyis a fizikai adatmegsemmisitésre azért van
szukség, hogy az adatok tébbé mar ne legyenek visszaallithatdk, és nyugodtak lehessunk
afelél, hogy a logikailag torélt adatainkban a tdmaddk mar nem kotoraszhatnak értékes in-
formacidk utan. Erre azért van szukség, mert a szamitdégépes eszkdzokon tarolt adatokat
nem torli visszaallithatatlanul az adatok Lomtarba mozgatasa (soft delete), csupan az eléré-
suket, kilistazasukat szlinteti meg a kdnyvtarban. A visszaallithatatlan torlésre egy j6 mod-
szer az adatokat tartalmazé adathordozé (CD, DVD, pendrive, memoériakartyak) bedaralasa,
szétroncsolasa fizikailag (hard delete). Ugyanigy az adatok végleges torlését eredményezi a
mereviemezek elektromagneses torlése (degaussing) - ami er6s magneses mezd gerjesz-
tésével tunteti el a magnesezett adathordozékrol az adatokat, gyakorlatilag felulmagnesezi
azokat - ez f6leg nagyvallalati kdrnyezetben érhetd tetten, otthoni felhasznaldk esetében a
merevlemez fizikai roncsolasa, atfurasa, szétszerelése és roncsolasa javasolt inkabb. Megfe-
lel6 lehet még a szoftveres adatmegsemmisitd eszk6zok hasznalata is, de csak akkor, ha
a célszoftverek [n] tdbbszords fellliras alkalmazasaval teszik véglegesen olvashatatlanna a
korabbi adatokat.

Fontos, hogy ma mar szinte minden informatikai eszkéznek van sajat beépitett, vagy bévit-
het6 hattértara, amely adatokat tarol el a felhasznalas soran. A telefonok is rendelkeznek
sajat memoriaval és boévithetjuk 6ket kils6 memoriakartyakkal, de ugyanez van a fényképe-
z6gépekkel, okostelevizidkkal is. Fentiek miatt fokozottan oda kell figyelni arra, hogy ezen
eszkozok leselejtezése vagy eladasa esetén meggydzédjunk arrél, hogy nem maradt a hat-
tértarakon értékes adat. Erre j0 mddszer lehet fent emlitett adatmegsemmisité szoftver
hasznalata majd a gyari beallitasok visszaallitasa.

A kovetkez6 abra a BitDefender szoftvernek mutatja be azt a képességét, hogy barmely ki-
valasztott fajlt képes véglegesen elérhetetlenné tenni, azaz végérvényesen tordlni a merev-
lemezr6l.
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40. dbra: Végleges adattérlés szoftveresen

5.5 Aseértetlenségrol

Az egyes fajlok, Uzenetek tarolasanal vagy olvasasanal sokszor felmerulhet az a kérdés, hogy
,vajon ezt tényleg az irta, akié az e-mailben latott e-mail cim?”. Maskor a tartalmak kérdéje-
lez6dhetnek meg: ,vajon tényleg ezt a szoveget kuldte a Joska?” Annak az elddntésére, hogy
az Uzenet a kuldés vagy tarolas soran megvaltozott-e, hitelességi eljarasokat lehetséges al-
kalmazni, melyek két kulcsfontossagu eleme a digitalis alairas és benne a kivonat.

5.5.1 Digitalis alairas

A digitalis alairas egy olyan titkositott kéd, amely a titkositast végzd entitas, és a titkositott
tartalom azonossaganak ellendrizhet6ségét tarsitja ahhoz az adathoz, amelyen az alairas
létrejott, mas szdval hitelesiti. A hitelesités ugyanis az allitott azonossag megerdsitése, igy
a hitelesség az eredet és a kuld6é meg nem valtozasat, illetve ennek bizonyitottsagat jelenti.
A digitalis alairas szabatosabban megfogalmazva egy aszimmetrikus kriptografiai algorit-
muson alapuldé matematikai transzformacié, amelynek el6allitasi eszkoze a digitalis alairas
séma (amely tartalmaz minden algoritmust, amely szukséges az alairas létrejottéhez), és
amely az Uzenet hitelességének (eredetének és sértetlenségének) biztositasara szolgal. A
digitalis alairas készitéséhez hasznalatos alairas-1étrehozé adat (titkos kulcs) parja az alairas-
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ellenérzé kulcs (nyilvanos kulcs) lesz. Ha egy digitalis alairast sikeresen ellendriztink a nyil-
vanos kulccsal, akkor biztosak lehetliink abban, hogy az alairast az ehhez a kulcshoz tartozo
titkos kulccsal készitették, és az készitette, akinek ez a kulcs a birtokdban volt. Hogy ez a
bizonyossag egyenld lehessen a kézi aldirashoz kapcsolt bizonyossaggal, jogszabaly altal
erre felhatalmazott megbizhatd harmadik felek (mindsitett bizalmi szolgaltatok) készitik el
és adjak at a felhasznaloknak a mindsitett alairasok létrehozasara alkalmas kulcsokat, és a
nyilvanos kulcsot a szolgaltatok digitalis tanusitvanyba foglaljak az alairé személy azonosi-
tasa és hitelesitése utan. A digitalis tanusitvany ennél fogva igazolja, hogy az Uzenet kilddje

valéban az, akinek allitja magat®®

. A digitalis tanusitvanyok tartalmazhatnak nyilvanos kul-
csokat és mas hitelesitd adatokat is, mint példaul név, varos, cim, személyes azonosit6 adat,
beosztas, szervezeti egység stb. A tanusitvanyok leggyakoribb alakjai az X509v3 szerinti és
a PGP tanusitvanyok. Az X509v3 megjelolés a nemzetkdzi telekommunikacids intézet altal
kibocsatott X.509 szabvany harmadik verziéjara utal, mig a PGP a Philip R. Zimmermann altal
1991-ben készitett Pretty Good Privacy [0] titkositasra és hitelesitésre készitett programcso-

mag részeként létrejott digitalis tanusitvanyokat jeloli.

A digitalis tanusitvanyok kulénb6z8 célokra szolgalhatnak. Vannak alairé, titkosito, hitele-
Sitd, személyes, szervezeti, kddaldird és SSL-tanusitvanyok is. Mindegyik tanusitvany felépi-
tése ugyanolyan, a kildnbségek az egyes adattartalmakban és a hasznalati célokban rejle-
nek. Példaul az SSL-tanusitvany - amelynek a neve a Secure Socket Layer réviditésébdl ered
- arra hasznalatos, hogy valaki az eszkdzeinek birtoklasat hitelesitse altaluk és biztonsagos
kapcsolddast lehessen megvaldsitani ennek segitségével a védett weboldallal (lasd korab-
ban a lakat és a ,https”). A kapcsolat azért lesz biztonsagos, mert titkositott, igy az illetékte-
len lehallgatas ellen védett.

Az alaird tanusitvanyok digitalis alairasi célra szolgalnak. A tanusitvanyok tartalmazzak az
alairas-ellen6rz6 adatot, amelyhez tartoz6 alairas-létrehozo6 adattal készul a digitalis alairas.

A digitalis alairas elkészitésének és fogado oldali ellenérzésének Iépései:

» az alairand6 adatokbdl elkészul annak fix (altaldban 160-512 bit) hosszusagu kivo-
nata,

» akivonatot az alaird algoritmus és a titkos kulcs segitségével rejtjelezi az alkalmazas,
és ez lesz a digitalis alairas,

38 Emiatt ha rossz kezekbe kerul az alairas-létrehozo adat, a digitalis aliras esetében nem az irasszakért6 fogja tudni kimondani, hogy az
alairast nem a valadi tulajdonos készitette, hanem a kibocsatot kell értesiteni arrél, hogy tobbé mar nem a tulajdonosé az alairas, ezt a sta-
tuszt a kibocsato ezt kovetden jelzi a nyilvanossag felé. Amig viszont ez a bejelentés nem kovetkezik be, az alairasok a tényleges tulajdo-
nosra fognak mutatni.
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» az alairas kezdeti ellen6rzése automatikusan megtorténik,
» adigitalis alairas az adatokhoz csatolva eljut a fogadéhoz.

A digitalis alairas abban kulénbdzik a nyilvanos kulcsu titkositastdl, hogy itt a titkos kulccsal
torténik az Uzenet alairasa, a nyilvanos kulccsal pedig az aldiras ellenérzése - titkositasnal
pontosan forditva. Az alairas elkészitése a kovetkez6 |épésekben leirtak alapjan torténik. Az
alairé a nyilt szovegbdl egy kivonat- vagy lenyomatkészit§ egyiranyu fuggvénnyel (hash
function) elkésziti az Gzenet kivonatat. Ezt a lenyomatot kédolja a magankulcsaval, igy elké-
szitve a digitalis alairast. Az alaird elkuldi az eredeti kédolatlan Uzenetet és az Uzenetbdl ké-
szitett kédolt lenyomatot.

Az alairas ellendrzését az alairas létrehozasa utan a megfeleld informacidk birtokaban uté-
lag is el lehet végezni.

Emlékeztetve arra, hogy az aldiras készitésének utolsé 1épéseként a kuldd a digitalis alairast
az adatokhoz csatolva eljuttatja azt a fogadbhoz, a fogado az alabbi médon, utélagosan igy
ellenérzi az alairast:

» afogadd az adatokbdl elkészit egy Uj kivonatot,
» adigitalis alairasbdl a nyilvanos kulcs segitségével visszaallitja az eredeti kivonatot,

» afogadd az Uj kivonatot és az eredeti kivonatot dsszehasonlitja, és ha egyezik, akkor
az alairas rendben van, ha nem egyezik, akkor pedig az alairas elfogadasat - alap-
esetben - megtagadja.

A digitalis alairas sikeres ellen6rzésébdl az alabbiak kovetkeznek:
» az aldirt adatok ugyanazok, amit a kildd elkuldétt, menet k6zben nem valtoztak,
» az adatok alairasat a nyilvanos kulcshoz tartozé titkos kulccsal végezték, és

» amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanusitvanyban szerepld
névhez tartozé személyt megbizhaté médon kapcsoltak, akkor az a fizikai személy is
ismert, aki alairta az adatokat.

A digitalis alairas ellen6rzésének sikertelensége esetén az alabbiak lehetnek - a teljesség
igénye nélkul - az okok:

* az adatok a kuldés soran megvaltoztak,
» azellenérzéskor mas kulcsot vagy algoritmust hasznaltak,

» atanusitvanyt nem tette a fogadé még megbizhatdva a sajat rendszerében,
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» atandusitvany lejart,
* anyilvanos kulcshoz tartozé tanusitvany hibas.

Az ellenérzés sikertelensége okan kapott hibatzenet behatarolhatja a hiba pontos okat, ami
segit az alairas ellen6rzésének sikeres megvaldsitasaban. A megfontolt és kdrultekintd elja-
ras indokolt, mivel az érvénytelen alairas elfogadasabdél ad6dé minden kdvetkezmény az el-
fogadot terheli.

Hol alkalmazzak ezt a technoldgiat els6sorban? A programozok a fejlesztett kédokat ala
szoktak irni ma mar digitalisan, hogy a tamaddk addig se tudjak észrevétlen médositani eze-
ket a tartalmakat, amig eljutnak a felhasznalok gépeire (kédalairas). A telepitések el6tt érde-
mes elolvasni azt az Uzenetet, mely megmutatja a telepitendd szoftver iréjat is. Masrészrél
a teljesen elektronikus tgyintézés nem képzelhet6 el masként, csak digitalis alairassal, hi-
nossagarol anélkul, hogy az ugyfél személyesen is megjelenne el6tte, tovabba igy lehet biz-
tositani az Ugyintézés soran rogzitett adatok hosszu tavu hitelességét is a legegyszeribben.
Ilyen tgyintézési tertilet ma Magyarorszagon példaul a cégeljaras. Nemzeti és nemzetek fe-
letti kozosségek mas teruleteken is hasznaljak mar ezt a technoldgiat, érdemes kiemelni
ezek kozul az észt valasztasi rendszert, ahol évek 6ta egyre ndvekvé mértékben valasztjak a
szavazopolgarok ezt a technoldgiat akaratuk kinyilvanitdsahoz*?, azonban globalis alkalma-
zasa egyel6re nem megoldott [p].

5.5.2 Kivonatok (hash-ek)

A digitalis alairasok készitésénél felmerult az a probléma, hogy elviekben a digitalisan ala-
irand6 fajlok mérete nem korlatos, illetve jelent8s eltéréseket is mutathat (par bajttdl
par/sok terrabaijtig is akar), igy a hatékony alairaskészitéshez szikségessé valt egy olyan el-
jaras kozbeiktatasa, mely az alairandé adat méretétdl figgetlenitette az alairasi algoritmust
- igy 6rizve meg annak hatékonysagat és alkalmazhat6sagat. Ez az eljaras tetszbéleges bina-
ris adathoz egy fix hosszusagu bitsorozatot rendel egyedileg hozza, amit az adat lenyoma-
tanak, kivonatanak vagy - az angol szét atvéve - hash-ének nevezunk.

A digitalis alairdsoknal felhasznalhato, "j6" kivonatold, azaz hash algoritmusok az alabbi ma-
tematikai tulajdonsagokkal rendelkeznek - emiatt lesznek alkalmasak a hosszu tavu, bizton-
sagos hasznalatra:

39 https://www.id.ee/en/article/e-voting-and-e-elections/
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Egyiranyusag (pre-image resistance): ha egy adott tzenet hash értékét ismerjuk csu-
pan, akkor ebbdl gyakorlatilag lehetetlen legyen az Uzenetet visszafejteni. Ha ez a
tulajdonsaga nem lenne, az alairdsokhoz utélag is lehetne Gzenetet késziteni. Ez eset-
ben nem lehetne az Uzenet megvaltozasat felderiteni.

Lavina-hatas (2nd pre-image resistance): adott kivonathoz és Uzenethez gyakorlatilag
lehetetlen olyan, az eredeti Uzenettdl kilénb6z6 masik Uzenetet talalni, amelyeknek
a kivonata megegyezne. Mas széval, ha barmely két Gzenetet tekinttink - de példaul,
ha veszink egy sz6 kivételével teljesen azonos két Uzenetet, a kivonat értékeinek (je-
lentés mértékben) kuldonbdz8nek kell lennitk. Az alairasoknal ez a tulajdonsag ott
lesz fontos, hogy ne lehessen ugyanazt az alairast felhasznalni egy teljesen mas (pél-
daul a tdmado altal készitett) Gzenethez.

Utk6zés-mentesség (collision resistance): gyakorlatilag lehetetlen két olyan tizenetet
talalni a lehetséges Uzenetek halmazaban, melyeknek a kivonata megegyezik. Ez a
tulajdonsag fogja megvédeni az alairast az el6re megvalasztott Uzenetek tipusu ta-
madasoktdl - amikor a tamado az el6re elkuldott Uzenetet iratja ala, de az altala ma-
sodikként megtalalt Uzenetre cserélné ki az alairt Uzenetet. Erre az Gzenetek halmaza
és a lehetséges hash értékek halmaza méretének |ényeges (sok-sok nagysagrendnyi)
kuldnbdz8sége ad lehetdséget.

5.6 Arendelkezésre allas megteremtése

Arendelkezésre allas megteremtése a gyakorlatban négy dolog biztositasat jelenti - halézati

kornyezetben:

aramellatas a hardver szamara,
adatok és szoftverek az alkalmazasok szdmara,
halbzati savszélesség biztositasa az elérhetdség érdekében, és

végpontvédelem a mikodésbiztonsag megbrzése szamara.

Az aramellatast szinetmentes tapegységek [q] alkalmazasaval tudjuk biztositani - 1éteznek

otthoni és ipari méretl eszk6zok is, egyszerlien beszerezhetdk és telepitheték. Idénként -

az akkumulatorok elhasznalédasa miatt - cserére szorulnak, egyébként mas tébbletfelada-

tot nem jelentenek és rovid tavon hatékonyan védik a szamitastechnikai eszk6zdket az aram-

ellatds meghibasodasaitdl.

A halozati savszélességben harom tényezd jatszik szerepet:
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» mekkora savszélességre fizettink el a szolgaltatonal,
* mennyi a valos felhasznalasi igényunk, és

* mennyire van védve a haldzat a szolgaltatas-megtagadasos tamadasok ellen (DoS,
Denial of Service)

A DoS-tamadasok kivitelezésekor a tamadodk valddinak latsz6 kérésekkel, de hibas, vagy
modositott adatcsomagokkal bombazzak egy idében a szervert. De nem foglalkoznak a va-
laszokkal, mert a cél a folyamatos kérésekkel a szervert annyira leterhelni, hogy mas felhasz-
nalék kérésének feldolgozasara a szervernek ne maradjon kapacitasa, igy az lelassul a kulsd
szemlél6 szamara, vagy megsz(inik valaszolni. A leterhelés hatvanyozottan sikerulhet, ha hi-
bas az adatcsomag és a szerver oldalnak tébb id6 feldolgozni vagy mondjuk egy-egy hibas
feldolgozasnal végtelen ciklusba kerul. Otthoni felhasznal6knak jé hir, hogy az erre iranyul6
védelem megteremtése a szolgaltaté feladata és nem is jellemz6, hogy felhasznal6i gépeket
tamadjanak igy. Sokkal gyakoribb, hogy nagyobb internetes szolgaltatasokat (k6zdsségi ol-
dalak, webaruhazak, kormanyzati szolgaltatasok vagy egyéb egyedi célpontok) probalnak
meg elérhetetlenné tenni valamilyen politikai vagy egyéb érdekbdl, illetve zsarolasi szandék-
kal.

A DoS tamadasoknak van egy er8sebb valtozata a DDoS (Distributed Denial of Service). Ezt
a tipusu tamadast egy id6ben egyszerre tobb ezer, szazezer, vagy millié géproél is indithatja
a tamado (akar megfert6zott okoseszkozokrdl is). Felmeril a kérdés, hogy ki rendelkezik
egyszerre mondjuk egymillié szamitogép felett iranyitasi joggal? Ma mar egyre tébb olyan
blnszervezet |étezik, akik az otthoni felhasznalék milliéinak szamitégépét és okoseszkozeit
megfert6zik trojai programokkal, amelyekkel at tudjak venni felettik az iranyitast a felhasz-
naloé tudta nélkul. Az ilyen modon dsszekapcsolt szamitégépek haldzatat botnetnek (roBOT
és NETwork szavakbdl alkotva) hivjuk. Az ilyen botneteket a tamaddk sokszor bérbe adjak az
internet sotét oldalan, a bérlék pedig arra hasznaljak ezeket a gépeket, amire akarjak. DDoS
tamadas, SPAM kuldés, jelszotorés és még szamos illegalis tevékenység felsorolhaté lenne
itt. A rossz hir, hogy ilyen botneteket nem csak szamitégépekbdl, hanem okoseszk6zokbdl
(telefonok, okosTV-k, IP kamerak, okosotthon vezérlé szamitégépek) is épitenek mar a ta-
madok. Ennek ellenére az okoseszkdzok védelmével a felhasznaldk és a gyartok még nem
kielégitéen foglalkoznak, pedig fontos lenne.

DoS és DDoS tamadasok eredményeként a megtamadott internetes szolgaltatas nem lesz
elérhetd. Ha valakinek az Uzleti m(kddése mulik egy honlapon, akkor érdemes felkészulni
eqgy ilyen tdmadasra. Hiszen, ha nem elérhetd a webaruhaz példaul, akkor nincs bevétel.
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Az alabbiakban egy olyan feluletet latunk, ahol egy DDoS tamadashoz lehet bérelni felhasz-
nalok megfertdzott szamitdgépeit, kiiktatva példaul az internetes konkurenciat. Fontos
tudni, hogy az ilyen szolgaltatasok hasznalata is torvénybe Utkozik!

TOP- DDOS Service (Support)

r a ddos | Removable poster ¢

MENU
Top-ddos
Home It seems that all is well and business have long gained its momentum, but has
recently appeared a number of competitors with whom you just can not cope? Our
company offers a ddos attack erder , by which time your competitors go out of
Reviews control due to off and hang on their sites .

Ddos-attack - this is one of the varieties of attacks on computers. Their goal is to
prevent getting users to a particular site, resulting in attendance will be limited
resources and competition with those of firms weakened. It should be noted that
not all providers are able to protect against attacks Doss , and it follows that all
the cards in your hand and you can earn more money while your competitors are
trying to find a way out. Order ddos attack on our site is easy and very easily, and
Contacts besides, our prices will pleasantly surprise you. Our ddos service will help you. Web
sites of your competitors will be based on how much you need.

- Type of attack

HTTP (GET, POST)

Methods of payment

DOWNLOAD
cMp

Our service offers

41. dbra: DDoS tdmadds megrendeld feliilet 1. rész

o Type of attack

A

HTTP (GET, POST)
DOWNLOAD
ICMP

v
'
+ UDP
v

SYN

O OQur service offers

+/ Individual approach and expert advice

Professional private programs

v
+ Test for 10-15 minutes (for the purposes very seriously fee)
+# Return of funds (remaining time)

v

Anonymity
o Contact / Support

+ ICQ
+/ Jabber: @jabber.ru

Order a ddos attack , 2011-2012. All rights reserved.

42. dbra: DDoS tdmadds megrendelé feliilet 2. rész
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TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

/ J
MENU O Rates

Home « 1:00,%5
24-from § 40
1 week - from $ 260

1 month - from $ 900
Rates

A48 L

This is the minimum price. Prices depend on the line of targets.

Methods of payment .
o Discounts:

Contacts 1 week - 5%

2 weeks - 7%

v

W

+ 3weeks - 10%
+/ 1 month or mare - 15%
v

Also, when ordering from two sites also discounts.

43. dbra: DDoS tdmadds megrendeld feliilet 3. rész

Ha egy szolgaltatas nem elérhetd, vagy egy hacker feltérte a szolgaltatasunkat és adatokat
torolt, akkor felvetédik az a kérdés, hogy hogyan lehetséges a szikséges informacidkat,
programokat, alkalmazasokat ugy lementeni, hogy szukség esetén a lehet6 legrovidebb
idén beldl vissza lehessen Sket tolteni, és Ujra a rendelkezésunkre alljanak. A digitalis vilag
fejlddésével egyre tobb adat mar csak elektronikusan készul és tarolodik, akar otthon, akar
a munkahelyen vagyunk. A leggyakoribb hiba, amit el szoktak kdvetni az, ha az adatnak csak
egyetlen egy példanya keletkezik és nem készitenek réla masolatokat, mentéseket. A hard-
ver meghibasodasa (merevelemez olvasofej, magneslemez felulete, magnesezettség), vagy
az eszkoz (telefon, laptop) elveszése, ellopasa kovetkeztében ezek az adatok megsérulhet-
nek, megsemmisulhetnek. Szamos esetben a részleges vagy teljes visszaallitdsukra sem lesz
lehet&ségunk.

5.6.1 Fajjlok biztonsagi mentése

Az adataink a szamitégépben fajlokban tarolodnak, emiatt az egyes fajlok rendelkezésre al-
lasanak biztositasa ezeknek a fajloknak a mentését, és a visszatoltési képesség biztositasat
jelenti.

Az adatvesztés ellen az adatok meg6rzése, a mentések létezése nyujthat egyedul védelmet,
tekintettel arra, hogy az Ujboli el6allitdsuk sok esetben problémaba ttkozik. A mentések ter-
vezésénél az alabbiakat kell megfontolas targyava tennunk:

= Mekkora adatmennyiséget kell mentenunk?
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» Milyen gyakran valtoznak meg a mentend6 adatok? Milyen gyakran kell elmenteni
6ket ahhoz, hogy lehetdleg ne legyen sulyos adatvesztés?

» Hany példanyban kell a mentést elvégezni?

= Mikor kell a mentést elvégezni, mas széval mikorra lehetséges Utemezni a mentést
ahhoz, hogy ne zavarjon senkit sem?

» Meddig kell megérizni a mentéseket?
» Hol taroljuk a mentéseket?
» Hogyan kell a mentéseket biztonsagosan megsemmisiteni?

A Windows rendszerben a mentést a beépitett automatikus biztonsagi mentési eszkdz, a
Windows Backup [r] biztositja a legegyszer(ibb médon. A Windows backup a teljes rendszert
lementi olyan formaban, hogy egy visszaallitds utan a mikodés ettdl a ponttdl fog Ujrain-
dulni. Tekintettel arra, hogy ez a mddszer a teljes rendszert, szoftvereket, adatokat, konfi-
guraciokat is lementi, ezért nagy helyigénnyel rendelkezhet - emiatt slr( hasznalata nem
célszer( ritkdn megvaltoz6 adatok esetében.

A teljes rendszer mentése helyett hatékonyabb megoldas az egyes fajlok, vagy kdnyvtarak
mentése, amit kilonb6z6 segédprogramok tamogatnak. Ilyen eszkdz példaul az Ubuntu Li-
nuxra fejlesztett Time Vault [s] alkalmazas is, ami sokkal baratsagosabb, mint rendszerpa-
rancsokat hasznalni (rsync vagy xcopy) . Az egyes konyvtarak vagy fajlok kijelélése utan a
pillanatfelvétel egy gombnyomasra elkészithetd. A fajlok elnevezése hatassal lehet olykor a
mentés sikerességére, mivel a nagyon bonyolult fajinevek (ékezetes betik, kulénleges ka-
rakterek, mély kdnyvtarstruktira) mentésére nem minden program van felkészulve. Ke-
vésbé hatékony megoldas lehet a fajlok manudlis masolasa, példaul egy kulsé merevle-
mezre, vagy egy nem allando jelleggel felcsatlakoztatott felh6 alapu tarhelyre - de a semmi-
nél még ez is jobb megoldas.

Fontos, hogy a mentési adathordozok ne legyenek allandéan a szamitégéphez csatlakoz-
tatva (vagy ha felh6 alapu, akkor allandéan felcsatolva), mivel egy virustamadas soran a
mentésunk is érintett lehet, és akkor nem sok értelme volt az egésznek. A masik ok, amiért
nem szabad a mentéseknek fizikailag a mentett gép mellett lenni az az, hogy ha esetleg a
gépet ellopjak, vagy leég, vagy egyéb fizikai behatds miatt tonkremegy, akkor a mellette
tarolt mentésiink is ugyanezt a kart fogja elszenvedni. Erdemes idénként a fizikai mentés
egy-egy példanyat mas helyszinre szallitani és ott tarolni. A cégek erre a célra vagy egy fold-
rajzilag tavoli és jol védett telephelytket vagy bankok széfjeit szoktak hasznalni.
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¥
« ~ 4 Mp > Vezélépult > Rendszer és biztonsag > Biztonsagi mentés és visszadlitas Windows 7) v o

Vezérlopult ol 4 % P < e

enipult = kezddiap Fajlok biztonsagi mentése és visszaallitdsa

W Lemezkép létrehozasa Biztonsagi mentés
W Rendszer-helyrealiita lemez Mincs bedllitva 2 Windows biztonsagi masolat segédpragram. Whiztonsagi mentés besllita

létrehozésa

X
Visszadllitss

¥ Biztonssgi mentés bedllitasa
AWindows nem talslt biztonssgi masolatot a szémitbgéphez. > 9

ok visszaslitasa masik biztonsagi masolatbe

Valassza ki a biztonsagi mésolat mentésének helyét

Javasolt a biztonsagi mésolatot egy kiilss mereviemezes meghajtéra menteni

Biztonsagi masolat helye:

Biztonssgi mésolat helye Szabad ter.. Teljes méret

Frissités Mentés haldzaton..

A Windows biztonsagi mésolat segédprogram nem talalt meghajtét a biztonsagi
j, misclatok mentésthez. Tovdbbi informscic

Biztonssg &5 karbantartas

Fajlelozmények

44, ébra: Windows Backup

A visszatoltés is egyszerlien elvégezhetd egy kattintassal, de javasolt a mentéseket masik
lemezre vagy fizikailag védett médidra végezni - amit biztonsagos hattér-adattarolénak ne-
vezlnk, hogy ne az eredetivel egyutt sériljenek meg.

Az okostelefonok hasznalata soran nagyon sokan elfeledkeznek arrél, hogy ezeken az esz-
kdzdkon is rengeteg fontos adatot tarolunk. Telefonszamok és egyéb kontakt adatok, SMS-
ek, fényképek, feljegyzések, kimutatasok, videok. Gondoskodni kell az okostelefonok adata-
inak mentésérdl is. Erre szintén vannak célszoftverek, kilénb6z8 funkcionalitassal.
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46. dbra: Adatok mentése Windows kérnyezetben (Aomei backup)
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A mentések gyakorisagat ugy valasszuk meg, hogy egyrészrél ne jelentsen tobbletterhet,
masrészrél az utolsé mentés és a hiba bekdvetkezése kdzotti idében keletkezett adatok pot-
lasara is legyen realis lehet6ség - vagy a hidnyuknak ne legyen kuléndsebb kévetkezménye.
A mentések példanyszamanak kialakitasa soran vegyuk figyelembe, hogy t6bb mentés na-
gyobb biztonsagot jelent ugyan, de tébbletfeladatot r6 rank a selejtezésuik, és a bizalmassag
terén is Iépnunk kell (pl. mentések titkositasa) azért, hogy a mentett adataink bizalmassaga
is megmaradjon, hasonléan az eredeti adatok bizalmassagahoz (az egyenszilardsag miatt).

Azt is vegyuk figyelembe, hogy a technika valtozik. Ha a gyermekeink fotoéit, a szakdolgoza-
tunkat egy floppy lemezre mentettik le évekkel ezel6tt, azt bizony mar nem fogjuk tudni
elolvasni, mert nem lesz hozza eszkozuink. Sok szamitégép mar nem rendelkezik CD olvasé-
val sem. Az erre mentett adatokhoz nem fogunk tudni hozzaférni, ha nem rendelkezink
kulsé olvasoval. Illetve vannak olyan technoldgiak, amelyeknek van ,szavatossagi ideje”. A
lejarati id6tartam utan a rajta tarolt adat mar nem garantalt, hogy elérheté lesz.

5.6.2 Veédelem az aramellatas hibai ellen

A sziinetmentes aramellaté berendezések hasznalata szamitastechnikai és ipari kérnyezet-
ben, vagyis otthon és a munkahelyen ma mar elengedhetetlenné valt. Nem szivesen vallal-
juk fel ugyanis egy aramszunet, illetve a feszlltségingadozassal jar6 zavarok hatranyos, kolt-
séges kovetkezményeit. Az elektromos halézatrol zemeltetett eszk6zok mikodése figg a
hal6zat mikodésétdl, mas szoéval attdl, hogy van-e aram. Az otthoni eszk6zok java része ki-
zarolag az elektromos halézatrol mikadik, amelynek kiesése, meghibasodasa esetén az esz-
kozok karosodasokat szenvedhetnek. Az ilyen karok megel6zhetdk és elkertulheték akkumu-
latoros hattérrel rendelkezd sziinetmentes aramforrasok alkalmazasaval. A szinetmentes
aramforrasok ara és fenntartasi koltsége altalaban jéval kisebb, mint az a kardsszeg, ame-
lyet az aramszunetek és a halézati aramellatas ingadozasai, tulfesziltségei okozhatnak.

Azt is érdemes figyelembe venni, hogy tulfesziltség keletkezhet egy villamcsapas okan is,
és ennek a bekovetkezési valdszinlisége elég magas. Egy esetleges kozeli villamcsapas ké-
pes az eszkdzeinket tonkre tenni, pusztan azért, mert az elektromos hal6zatba vannak kotve.
Amennyiben a haz, ahol lakunk, nem rendelkezik villamharitd6 megoldassal, ezzel a problé-
maval is szamolnunk kell. Avédendé elektronikus eszkdzeinket érdemes olyan halézati hosz-
szabbitdba csatlakoztatni, amely rendelkezik tulfeszultség elleni védelemmel. Ezek dragab-
bak, mint egy normal hosszabbitd, ugyanakkor szintén jéval olcsébbak, mint egy nagyértéku
eszkozt kicserélni. Fontos azt is tudni, hogy egy villamcsapasbdl eredd fesziltségimpulzus

14



IT biztonsag kozérthetden

az adatkabelen keresztul is érkezhet és ez is tonkreteheti az eszkdzt. Vihar és villamlas idején
célszerd minden csatlakozét kihtdzni az eszk8zokbdl.

A hordozhat6 szamitégépek akkumulatorai valameddig védelmet nyujtanak az aramkima-
radas és az esetleges ingadozasok ellen, de az asztali gépeknek nincs ilyen védelmuk, igy
egy aramellatasi incidenst mikodési zavar, meghibasodas is kdvethet. Ha a hal6zati eszko-
z6ket nem védjuk sziinetmentes tapegységgel, akkor bar a szamitégépunk mikodni fog, de
nem érjuk el az internetet a szokasos mdédon. Az otthoni védelemre példa az alabbi kis telje-
sitmény( és méret(i szinetmentes aramellatast biztositd egység.

47. abra: Sziinetmentes otthoni dramelldté eszkoz

5.7 Komplex megkozelitést igénylo fenyegetettségek és védelmi megoldasok

5.71 Vegpontvédelem és virusvédelem

A szamitastechnika és az internet kezdetekor is az elsd komoly, minden felhasznalét érinté
probléma a virusok megjelenése volt, amit kezdetben unatkozd programozok készitettek
szérakozasbol, majd egy komoly evolucion keresztll eljutottak odaig, hogy ma mar kiber-
fegyverekként emlegetik 6ket és az internetes blin6zés egyik f6 bevételi forrasat jelentik.
Felhasznaldi oldalrol ezért az eqgyik legfontosabb komplex védelmi intézkedés a sajat szami-
togépunk, okostelefonunk védelme. Mig korabban egy szimpla virusvédelmi program is ele-
gendd volt, addig ma mar az 6sszetett tamadasok ellen hasonléan komplex, tdbbféle fenye-
getéstdél is megdévod végpontvédelemre van szukség.

5.711 Virusvédelem

A virusirto szoftverek alkalmazasa a legismertebb és legjellemzdbben elterjedt védekezési
modszer, hatékonyan véd a fert6zések ellen. Az okostelefonok esetében a felhasznaldk je-
lentds része még nem gondolja ugy, hogy a szamitégépéhez hasonlé szintl védelemrdl kell
gondoskodnia, pedig nagyon indokolt lenne. Szinte minden virusvédelemmel foglalkozé
szoftvergyartonak van kifejezetten okostelefonokra készitett virusvédelmi program verzioja.
Ezek kézul vannak ingyenesek, fizetdsek is. A lényeg, hogy legyen védelem az eszkdzunkon!
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Virusvédelmi programokat, hasonl6an mas alkalmazasokhoz, az adott platform alkalmazas
aruhazabdl tudunk letdlteni, illetve megvasarolni. A fizetds virusirtokra is igaz a bévebb
funkcionalitas, a gyart6i tamogatas biztositasa.

Fontos, hogy a telefonunkon hasznalt ingyenes programok esetén a reklamok kdzott felbuk-
kanhatnak a telefonunk fert6z6ttségével riogaté és magukat virusvédelmi programnak al-
cazo kartevok letoltésére 6sztonzd felugréd ablakok, figyelmeztetések. Ne déljink be ezek-
nek, mivel ezek a programok maguk a kartevék! Osszefoglalva, legyen egy sajat, valamilyen
neves gyarto altal készitett virusirtdé program a telefonunkon, amiben megbizunk!

Mig régebben a fert6zés sz6 alatt szamitdgépes virusok esetében egy specialis rosszindu-
latd program operacios rendszerbeli fajlokhoz valé hozzakapcsolédasat értettuk, addig ma-
napsag mar a felhasznaloi fajlokban is megjelentek, gondoljunk itt a kilénb6z8 Office doku-
mentumokban taldlhaté macro virusokra. A virusirté programok tébb lehetéséget ajanlanak
fel a fert6zott fajlok kezelésére, a megjeldléstdl a karanténba helyezésen at a végleges tor-
lésig terjednek a fert6zésmentesités eszkozei.

A karantén altalaban a virusirté program altal létesitett zart taroloteruletet jeldl, amelyben
a rendszer nem engedélyezi a programok aktiv tevékenységét, futasat. A karanténban lévé
fajlok visszaallithatdk, ha ez éppen szukségessé valik, de ezt csak nagyon indokolt esetben
javasolt megtenni. A karanténba zaras legfontosabb indoka ugyanis az, hogy ezeket a prog-
ramokat el kell a mikodési kornyezettél kiloniteni, mert nem lehet 6ket fert6zés-mentesi-
teni, igy nem tudjuk megszabaditani a gépet a karokozéktél, mert valamiért a virusirt6 prog-
ram erre nem képes.

Minden virusirtonak van egy allandéan mikodé része, ami az aktualis forgalmat szlri és
kilonb6z6 mdédszerekkel torténd vizsgalatokat kdvetéen nem engedi a felhasznalot hozza-
férni a gyanus, vagy potencialisan fert6zott fajlokhoz. Illetve kilonb6z6 mélységl Utemezett
kereséseket is végre tudnak hajtani, leginkabb Uresjarati id6pontokban. Ezeket a felismeré-
seket egyrészt a virusdefinicids fajlban tarolt mintakkal valoé 6sszehasonlitas teszi lehet6ve,
masreészt egyre elterjedtebb a reputacié alapu vizsgalat, amikor a vizsgalt fajl tulajdonsagai
alapjan ellenérzi a program, hogy valahol mashol a vilagban ugyanerre a fajlra volt-e mar
riasztas vagy egyéb negativ tapasztalat. Azért, hogy a legujabb virusok ellen is védettek le-
gyunk, rendszeres id6kdzonként javasolt a virusdefinicids fajlokat letdlteni és frissiteni a vi-
ruskeresé motor verzidjat is. Jellemzden ezek a funkciok mar automatikusan, naponta akar
tobbszor is elindulnak.

Célszerl legalabb heti rendszerességgel ugynevezett ,Teljes rendszervizsgalatot” végrehaj-
tani. Ilyenkor a virusirté program a szamitogépen/okostelefonon [évd 6sszes fijlt (beleértve
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a szamitogéphez csatlakoztatott kulsé tarhelyeket is) atvizsgalja kartevék utan kutatva. A
heti rendszerességnek az ad indokoltsagot, hogy egyre elterjedtebbek az ugynevezett nul-
ladik napi sérulékenységeket kihasznal6 kartevék. A tamadodk az alkalmazott eszkodzeikbdl
fakadoan olyan gyorsan tudjak mutalni és kikuldeni, terjeszteni a kartevéket (pl. spam leve-
lekben), hogy a legfrissebb virusminta adatbazissal rendelkezd program sem fogja felis-
merni ezeket, mert tul kicsi az az id6ablak, amig a virus elkészul, kikuldik millié szamban,
majd eljut a virusvédelmi gyartdékhoz, akik feldolgozzak, majd kiadjak az ujabb mintakat és
azok elkertlnek a felhasznaldk virusvédelmi szoftvereibe. Ezért lehetnek olyan levelek, faj-
lok, amelyek atjutottak a szlirésen és csak késébb két harom nap, vagy akar egy hét mulva
talal rajuk a teljes keresés.

J Norton Security Bejelentkezés = K . , 2 e
Vizsgalatok 2
9 30 napos jelentés | & Bedllitisok | @ Sigd
&
On védve va
“ Védelem frissitései: 2017.05.2
Utols6 vizsgalat: 17 perccel e
O Norton Power Eraser N Erdas
alalhato problémak felfedése
— -0—
=0 B Norton Insight
-0— = kell meg,
Vizsgalatok LiveUpdate El6zmények Specialis = = E R
J‘l Diagnosztikai jelentés © Diagnosztikai jelentés
Tekintse meg az eszkéz legfontosabb adatait
PN
Biztonsag Személyes adatok Teljesitmény Tébb Norton
.
Az el6fizetés allapota: 213 nap még | Megujitas

48. dbra: Teljes rendszervizsgdlat Norton Security programmal
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: . - X
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ojan.Zbot teljesen megoldva Magas

Teljesen

meanaldva

(<
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A karanténba zart fajlokat itt allithatja vissza.

\/Norton Eredmények Gsszegzése  Eredmények exportalisa Bezaras Osszes alkalmazéasa

49. dbra: Teljes rendszervizsgdlat eredménye, ha virusos a vizsgdlt szamitégép

A virusirt6 szoftvereknek - mint minden védelmi intézkedésnek - vannak elényei és hatra-
nyai is. El6nye a virusirtéknak, hogy felismerik a virusokat a szamitégépen, illetve megvizs-
galjak a szamitogépet, hogy nem fert6z6dott-e meg. A virusirté szoftverek nagyon erds kor-
latja az, hogy a tényleges védettség fenntartasahoz naprakészen kell tartani a virusdefiniciés
fajlokat, ami rendszeres internet-kapcsolatot és frissitési tevékenységeket igényel. Elavult

virusdefinicidval hamis biztonsagtudat alakulhat ki, ami szintén egy kockazati lehet8ség.

5712 Veégpontvédelem

A végpontvédelem annyival nyujt tobbet az egyszerl virusvédelemnél, hogy a komplex vég-
pontvédelmi megoldasok tartalmaznak személyi tlizfalat, behatolds-detektalast, spam veé-
delmet, szul8i fellgyeleti lehet6ségeket és végul, de nem utolsdésorban, beépulve a bongé-
sz6kbe a bongészés soran érkez6 fenyegetettségektdl védenek (védelem adathalaszat ellen,
weboldalak biztonsagi értékelése). Minden neves gyartonak van ilyen csomagja, altalaban
LInternet Security csomag” név alatt érheték el.

Bar korabban volt mar sz6 az okostelefonok védelmérdl, itt is szeretnénk kiemelni ennek az
eszkoztipusnak a fokozott védelmét. Az okostelefonok is ugyanugy szamitégépek, mint na-
gyobb tarsaik, épp ezért ugyanugy fenyegetettek, mint az asztali munkaallomasok vagy lap-
topok. Okostelefonokra is elérhet6ek végpontvédelmi megoldasok - fizetések és ingyene-
sek egyarant. Rengeteg olyan kartevd program van - és szamuk rohamosan nd, amelyeket
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a legelterjedtebb okostelefon platformra az Androidra irtak meg. Természetesen nem kivé-
tel ezal6l a Windows és az iOS platform sem. Az okostelefonok szinte éjjel-nappal online van-
nak, elérik az internetet - és ezzel egyutt ezek az eszkdzok is elérheték az internet feldl.
Ugyanugy meg tudnak fert6z6dni, mint a PC-k, ugyanugy le tudja titkositani a tartalmukat
egy zsaroldvirus és ugyanugy botnet haldzat részei lehetnek, ha a tamadoknak sikerul az
okostelefont megfertdzni. Figyelni kell ugyanakkor az ingyenes programok reklamjaiban fel-
bukkané és azonnal fert6zéssel riogatd hamis virusvédelmi programokra is. Lehetéleg vala-
milyen neves gyarté alkalmazasat toltsuk le a hivatalos forrasokbdl (Google Play, AppStore,)
és hasznaljuk rendszeresen ugyanugy, mint a hordozhaté vagy asztali szamitégépeinken
(frissitések, online ellendrzés, rendszeres teljes keresés).

Fontos informacio, hogy 2017-ben megsz(int a Windows Mobile operacios rendszer fejlesz-
tése és 2022-ben a tamogatasi tevékenység is megszlnt. Ebbél is fakad, hogy ebben a
kényvben nem foglalkozunk kulon ezzel a platformmal.

5.7.2 Biztonsagos internetbankolas

Manapsag egyre elterjedtebb az internetes bankszamlakezelés. A bankok mindent megtesz-
nek azért, hogy az e-banki szolgaltatasaik megfelel6en védettek legyenek és védelmet nyujt-
sanak az ugyfelek adatai szamara is. Egyrészt ez sajat lzleti érdekik, masrészt a Magyar
Nemzeti Bank (MNB) is szigoruan ellendrzi a bankok informacidtechnoldgiai szempontbdl is
biztonsagos mikodését. Alapvetéen a pénzlgyek intézését az adott bank weboldalan ke-
resztul elérheté internetbanki oldalon keresztil és mobilalkalmazasokon keresztul végez-
hetjuk.

Szeretnénk az olvasék figyelmébe ajanlani a Kiberpajzs kommunikaciés kampanyt
(https://www.kiberpajzs.hu). A Kiberpajzs olyan hianyp6tlo, tudatosité kezdeményezés,

amely az utobbi idészak megnovekedett internetes pénzugyi csalasaira és atveréseire hivja
fel az allampolgarok figyelmét.
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50. dbra: Kiberpajzs kommunikdcios és ismeretterjesztési kampdny

Az MNB mellett a Magyar Bankszovetség (mint a hazai bankok érdekképviseleti szerve), az
Orszagos Renddrfékapitanysag, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet, a Nemzeti Média- és Hirkdzlési Hatosag, az Igazsagugyi Minisztérium, a Szabalyo-
zott Tevékenységek Feliigyeleti Hat6saga, a Magyar Allamkincstar és a Gazdasagfejlesztési
Minisztérium is csatlakozott az ismeretterjesztési kampanyhoz.

5.7.21 Szamitégép/laptop - weboldal

Az internetes bankolas weboldalon keresztul a felhasznaldi oldalrél megvizsgalva két kriti-
kus pontot hordoz. Az egyik a belépés, a masik a kulénb6z6 pénztigyi mlveletek végrehaj-
tasa.

Mig korabban ez egy valaszthat6 opcio volt, addig mara mar az internetbanki belépésre min-
den hazai bank megerdsitett, Ugynevezett kétfaktoros bejelentkezést kdvetel meg. Ilyen le-
het az SMS-ben érkezd egyszer hasznalatos jelsz6, a bank altal adott hardveres véletlen-
szam-generator (token), a chipkartyas beléptetés vagy a QR kddon keresztul a banki mobilal-
kalmazasban megadott azonositod kod, illetve a mobilbanki alkalmazason keresztuli hitelesi-
tés. Ahhoz, hogy az ugyfeleket ne érje kar, ne lehessen a pénztiket jogosulatlanul ellopnia
egy tamadodnak, a bankok a kildnb6z6 tranzakcidkat mar kotelezé jelleggel, csak valamilyen
tobbfaktoros médszerrel megerdsitve fogadjak be. Eqgy példa erre, hogy az internetbanki
felUleten jévahagyott tranzakci6 aldirasa soran a bank egy egyedi QR kddot jelenit meg,
amelyet a szamlahoz rendelt mobilbanki alkalmazassal be kell olvastatni, ekkor a mobilbank-
ban a telefonon megjelennek a tranzakcio részletei. Ha ezek ellendrzést kovetéen rendben

vannak, akkor az ugynevezett mPIN megadasaval validalhatjuk a tranzakciot. Ez a folyamat
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bankonként eltérhet, nem célunk az 6sszes modszert itt megmutatni. Az azonban fontos,
hogy a korabbi azonosito jelsz6, vagy SMS-ben kuldott kéd mar a multé.

tranzakciok  kartyak, szamldk megtakaritdsok hitelek dokumentumok biztositasok [ ?;ﬁ?ﬁfﬂfﬁ n

atutaies
kivalasztott tételek: 1 db

m G 5w TR R o 30 000 HuF
szonne forintdtutalds 1160 4040 B N Y aldirdsra var
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rendszeres atutalés

csoportos beszedes

A QR kodos aldiras hasznalatarol

mobilfeltdités « inditsa el a K&H mobilba asat a mobil

« vélassza ki a ,mobil-token aldirds” vagy a ,K&H e-bank kédbeolvasas” funkciot
partnerek « irdnyitsa az eszkéz kamerdjat a QR kédra

« ellendrizze mobil az
franzakciok stétusza « mobil eszkzén adja meg mPIN kodjat / biometrikus azonositdjat
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vissza az ellendrzd oldalra obil-t el

51. dbra: Tranzakcié megerdésités QR kédos aldirds haszndlatdval
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52. dbra: QR kéd beolvasds utdn a jévahagyandé tranzakcid részletei
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9:43 ol - @)

azonositas

add meg az mPIN kédodat

tettem az mPIN kédomat

53. dbra: mPIN megaddsa - tranzakcié jovahagyds

Annak érdekében, hogy a felhasznalé internetes bankolashoz sztikséges adatait ne lehessen
ellopni és az Ugyfelek felkészultek legyenek az ilyen tipusu tamadasok ellen, minden bank
kuldnb6z6 tudatositasi kampanyokat folytat a weboldalan és kalonb6z6 média feltileteken.

A PSD2 bevezetése utan lehetésége van a felhasznaldknak arra, hogy ne csak szamlaszamra
tudjanak utaldst kezdeményezni, hanem telefonszamra, e-mail cimre, addazonositéra, il-
letve adészamra is, amennyiben ezek valamelyikét az utalas fogadé oldali fele a bankjanal
beregisztralta. Annak, hogy nem csak szamlaszamra lehet utalni az az elénye, hogy egyrészt
nem kell megjegyezni a 3x8 szamsorozatot, hanem a sokkal kénnyebben és gyakrabban
hasznalt adatokat lehet célszamla azonositoként hasznalni, aminek a megvaltoztatasa sok-
kal valoszinibben feltlinik egy adathalasz levélben, mint egy bankszamlaszam maodositasa.
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Raadasul sok esetben - példaul egyes kozizemi szolgaltatdk esetében sokkal biztonsago-
sabb, mint a bankkartyas fizetés egy olyan oldalon, ami esetleg hamis banki oldal.

Természetesen az utalas végsdsoron a bankszamlaszamra fog térténni, hiszen ezek az azo-
nositénak hasznalt adatok (e-mail cim, telefonszam stb.) 6ssze vannak rendelve a fogado
oldali bankszamla szamaval.

# lakossagi e-bank v et v (1) €  bealitasok Lk Q Hulen @

L.
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utalas e-mail cimre
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rendszeres éatutalas korabbi kozlemény, 6sszeg masolasa +
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54. dbra: Utalds eqyéb szdmlaazonositéként haszndlt adatokra (telefonszadm, e-mail cim stb.)

5.7.2.2 Mobilbankolas

Szinte minden bank elkészitette a sajat internetbanki szolgaltatasai elérésére a mobiltele-
fonra letdlthetd banki alkalmazasat. Ebben az esetben ugyanazokat a funkcidkat érjuk el,
mint a weboldalrol elkérhetd internetbankban. A kilénbség annyi, hogy a mobilbank a mo-
biltelefonunkra letoltott alkalmazas, és igy a bankolas biztonsaga innentél kezdve a mobil-
telefonunk védelmétél - és a sajat biztonsagtudatossagunktol fugg.
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55, dbra: OTP mobilbank
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K&H mobilbank belépés

56. dbra: K&H mobilbank

Mobilbanki alkalmazasok esetén is el6szor be kell 1épni az alkalmazasba (Pin kéd, ePIN,
mPIN, ujjlenyomat (TouchID), mobile-token - sokféle lehet8ség van és sokféle néven hivjak
a bankok a bejelentkezéshez szukséges hitelesit6 adatokat), majd az adott funkcié kivalasz-
tasa utan - példaul egy utalas, vagy kartyalimit médositas esetén a tranzakciot is meg kell
kulén erésiteni fenti médszer valamelyikével.

A mobilbank biztonsaga itt mar fugg egyrészt a telefon hozzaférés védelmétdl, vagyis, hogy
hasznalunk-e a telefon feloldasahoz valamilyen jelk6dot, PIN kédot vagy biometrikus meg-
oldast (arcfelismerés, ujjlenyomat stb.) vagy sem. Amennyiben nem, akkor egy tolvaj, vagy
aki az elveszett telefonunkat megtalalja, kdzvetlenul prébalkozhat a mobilbankunkba tor-
ténd belépéssel.

Ezen kivul fontos, hogy mar évekkel korabban megjelentek azok a kartevék, amelyek kifeje-
zetten a mobilbankok feltdrésére és a felhasznalok pénzének ellopasara specializalodtak.
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Egyel6re ugy tlinik ez a piac még kicsi a bln6z6knek, mivel olyan kartevérdl egyelére nem
tudunk, ami magyar mobilbankokat tamadna, azonban azt is fontos latni, hogy a nagyobb
ugyfélbazissal rendelkez6 bankok mobilbankjai mar 2014 6ta célpontjai a tamaddknak.

Az egyik ilyen hires kartevé a FluBot volt, amely csomagkdvetd alkalmazasnak alcazva ma-
gat, SMS-ben kuldoétt linkrdl letdltve telepult az aldozatok mobiltelefonjara és tébbek kozott
magyar bankok felhasznaldéinak mobilbanki adatait lopta el.

A normal hasznalat esetén is, de mobilbank hasznalata esetén kifejezetten javasoljuk, hogy
hasznaljunk mobilvégpontvédelmi programot, amely jelentésen lecsdkkenti a kockazatat a
telefonunk megfert6z6désének ezzel egyltt pedig az adataink és pénzunk ellopasanak.

Fontos, hogy a jelszavakhoz hasonl6an a mobilbankhoz kapcsol6dé kodjainkat se irjuk fel
nyilt szévegként se a telefon jegyzetébe, se telefonszamként vagy egyéb médon, hiszen, ha
valaki bongészheti a telefonunk tartalmat, akkor ezeket is kdnnyen meg fogja talalni.

A felhasznalok érdekeit védve, a banki alkalmazasok ellenérizhetik, hogy a telefonunk fel
van-e torve altalunk. (A felhasznal6 a sajat telefonjat is feltorheti, amely soran a gyarté biz-
tonsagi szolgaltatasait is megkeruli. Néhanyan ugy gondoljak, ez j6 otlet, mert igy a gyartd
.felesleges korlatozasait” oldjak fel és hozzajutnak a készulék szabadabb hasznalatahoz. Ezt
az eljarast hivjak rootolasnak vagy jailbreakelésnek.) A feltort telefonokon nem szoktak en-
gedélyezni ezeket a rendszereket, hiszen a kdrnyezet biztonsagi szintje nem felel meg a
bank el8irasainak.

5.7.3 Biztonsagos bankkartya hasznalat - internetes fizetés

5.7.31 Kartyahasznalat

A bankkartya egy olyan készpénzfizetést helyettesité eszkdz, melyet a bank ad(hat) a nala
szamlat vezetd Ugyfeleinek. Szinte mindegyik bankszamlahoz kapcsol6dhat valamilyen ti-
pusu bankkartya. Hasznalataval lehetéség van vasarolni és ATM-ekben készpénzt felvenni.

Fontos, hogy a bankkartyan fizikailag leolvashat6 adatok (altaldban 16 jegy( kartyaszam,
lejarat, név, kibocsato bank, hatul pedig a haromjegyd ellen6rzé kéd (CVC/CVV2)) a magnes-
csikon és a chipben is el vannak tarolva. Egy dolog nincs eltarolva, az a PIN kéd.

Ha egy fizikailag is 1étezd boltban fizetlink a kartyankkal, vagy pénzt veszink fel az ATM-b4l,
akkor fizikailag jelen kell lennie a kartyanknak és jellemzéen tudni kell a kartyahoz tartozo
PIN kédot. Eppen ezért nem szabad a PIN kédot felirni és a pénztarcankban a kartya mellett
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tarolni, még kevésbé szabad a kartyara rairni. A PIN kod begépelésénél tgyeljink arra, hogy
ne lassak illetéktelenek a beirt k6dot. Amennyiben lehet8séguink van megvalasztani PIN ko-
dunkat, akkor lehet8leg bonyolitsuk meg, ne a legegyszerlbb 1111 vagy 1234, illetve az eh-
hez hasonl6 kédokat valasszuk.

ATM készpénzfelételnél mindig gy6z6djunk meg arrol, hogy a kartyabeado nyilasra nem he-
lyeztek-e ra egy kartyamasolo eszkozt. Ezt a kartyabeado nyilas (csér) finom megmozgata-
saval tudjuk ellenérizni. Ha barmi gyanusat tapasztalunk, példaul nem villog a csér, vagy
ragasztonyomokat latunk a szélén, akkor ne hasznaljuk a kartyankat, hanem azonnal érte-
sitsuk a bankot vagy az ATM Uzemeltetdjét az automatan talalhaté telefonszamon.

0K

57. dbra: Kdartyamdsolé eszk6z ATM-en

Hasonléan ellendrizzik le a PIN billenty(izetet. Ott, ahol kartyamasolas van, a PIN kédot is
el szeretnék lopni a tdmadodk. Erre vagy rejtett kamerat hasznalnak, vagy a PIN billentylzetre
ratesznek egy masik billenty(izetet, amelyen, ha az aldozat megadja a kodjat, igy az maris a
tdmadok birtokaba kerul.

Internetes fizetéshez nem szukséges a kartya fizikai jelenléte, elegend6, ha a kartyan sze-
replé adatokat ismerjiik. Eppen ezért fontos, hogy amikor fizikailag fizetiink a kartyaval, ne
engedjuk, hogy elvigyék, ne tévesszuk szem el8l, mert ez id8 alatt lefotézhatjak a kartyat és
maris megvannak az adatok. A modern NFC technoldgiaval ellatott kartyak esetében nem
kell kiadni a kartyat a kezinkbdl, elég, ha odaérintjuk a terminalhoz.

Az érintéses fizetés is elterjedt, hiszen mar a bankunk nagy valésziniséggel olyan kartyat ad
az ugyfelei szamara, amely fel van készitve erre a technikara is. (PayWave, PayPass) Ennél a
technoldgianal kozel kell tartani a POS terminalhoz a kartyat a fizetés soran, Az adatok a
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kartyardl csak kozvetlen kdzelrdl olvashatéak le, tavolrél nem miikodik a leolvasas. Ameny-
nyiben 15.000 Ft alatt fizettiink vele, nem kér PIN-t, de a harmadik PIN nélkuli fizetés utan a
negyedik mar sok esetben kérni fogja azt.

Amennyiben félunk attél, hogy a kartyaadatainkat valaki észrevétlentul megprébalja leol-
vasni - példaul tomegkdzlekedési eszk6zon vagy egyéb nyilvanos helyen, akkor helyezzuik
Oket olyan tokba, amely gatolja a radiéhullamok terjedését, ezaltal védve a kartyat és a pén-
zunket.

58. dbra: Radiéhulldmokat blokkolé bankkdrtyatarté
5.7.3.2 Biztonsagos internetes fizetés

Avilagban egyre elterjedtebb az online vasarlas, a COVID id6szak bezartsaga miatt pedig az
elmult harom évben folyamatosan emelked® tendenciat tapasztalhattunk, amire a tamadok
is reagaltak. A kulonb6z6 webaruhazakban megvasarolt termékek esetében valaszthatjuk
az utanvétes fizetést, de a leggyakrabban valamilyen elektronikus fizetési megoldast hasz-
nalnak az ugyfelek. Az elektronikus fizetési eljarasok mogott jellemz8en egy elektronikus
bankszamla all, amihez egy vagy tébb bankkartya is kapcsolédhat.

Erdemes olyan megbizhaté webaruhazakat hasznalni, ahol nem a webaruhaz kezeli a kar-
tyank adatait, hanem atiranyit a bank fizetési oldalara, ott megtorténik a kartyas fizetés,
majd a keresked6 megkapja az értesitést a fizetésrdl, mi pedig megkapjuk az arut vagy szol-
galtatast.

Tobb bank kinadl kifejezetten internetes fizetésekhez ugynevezett virtualis kartyat. Ez a meg-
oldas azért j6, mert a kartya fizikailag vagy nem létezik, vagy ha igen, akkor sincs rajta sem
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magnescsik, sem chip, tehat készpénzfelvételre vagy POS terminalos fizetésre nem alkal-
mas. Csak a kartyaadatok érdekesek. A virtualis kartya altalaban vagy a fészamlankhoz kap-
csolédik, vagy sajat alszamlaval rendelkezik. Amikor hasznalni szeretnénk a kartyat, akkor
el6zetesen fel kell a kartyalimiteket (6sszeg és hasznalati darabszam) emelni (Telebank, In-
ternetbank), amelyek vagy kdzvetlenul a vasarlas utan vagy idézaras limitnél 24 vagy 48 6ra
utan visszaallnak az alaplimitre - jellemz8en 1 Ft-ra. Igy, ha el is lopjak a kéartyaadatainkat
valamelyik keresked6 szamitégépes rendszerébdl, nem férnek hozza a szamlan tartott 6sz-
szegunkhoz. Ott, ahol alszamlahoz kapcsolédik a kartya, ott annyit kdlthetlink (és annyit lop-
hatnak el télink), amennyi pénzt el6zetesen az alszamlara utaltunk, vagy ott tartunk.

.E'ESTE i Visa WV Accownt

4870 3034 5678 9101

o .
YY)

STANS INTVAN

VISA St e o

59. dbra: VISA Virtual kdrtya internetes fizetéshez

Korabban a legjellemz8bb internetes fizetési mddszer a PayPal volt, amely egy virtualis
szamla, amely mogé szintén valamilyen bankkartyat kell megadni. Ha nagyon biztonsagos
tranzakciot akarunk hasznalni, akkor megadhatunk virtualis kartyat a regisztraciohoz, majd
utalhatunk valamennyi 6sszeget a PayPal szamlankra, ennek terhére tudunk majd vasarolni
az interneten. Mindekdzben a fizikai kartyank és a bankszamlan tartott pénzunk nincs ve-
szélyben.

A PayPal mellett szamos mas internetes fizetési platform létezik, amelyek kilonb6z6 mér-
tékben osztoznak a piacon. Ezek kdzott vannak globalisan elterjedtek, valamint olyanok,
amelyek inkabb egy adott régidban vagy orszagban dominalnak. Az alabbiakban néhany
kdzismert internetes fizetési platformot és a piaci részesedésuket mutatjuk be:

1. PayPal: A PayPal a vilag egyik legismertebb és legelterjedtebb online fizetési plat-
formja. Globalisan elérhetd, és lehetdvé teszi a felhasznal6k szamara online vasarla-
sok fizetését, pénzkuldést és pénz fogadast.

2. Google Pay és Apple Pay: Ezek a fizetési megoldasok a Google és az Apple altal ki-
fejlesztett mobilfizetési platformok, és lehetévé teszik az Android és iOS eszkdzokkel
torténd online fizetéseket. Vilagszerte elérhetdk, és szamos Uzlet és alkalmazas ta-
mogatja 6ket.
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Fentieken kivul még a Square (ma mar Block néven fut), az AliPay a WeChat Pay és a Stripe
is vilagszinten elterjedt fizetési platformok, de Magyarorszagon kevésbé ismertek.

Az online fizetések biztonsagosabba tétele érdekében az Eurdpai Parlament és a Tanacs
2015/2366 szamu, belsé piaci pénzforgalmi szolgaltatasokrdl szolé iranyelve (PSD2 -
Payment Service Directive 2) mar 2018., majd azt kdvetd évben szamos Ujitast vezetett be,
tobbek kdzott:

e a bankkartya tiltdsa dijmentessé valt,

e a bankkartya visszaélés esetén a bejelentés id6pontjaig végrehajtott, a bankkartya tu-
lajdonosa altal jova nem hagyott fizetési mliveletek esetében a bankkartya fedezetét
biztosité szamla szamlatulajdonos tigyfelek karviselése a korabbi 45 000 forintrél 15 000
forintra csokkent,

e a hitelkartya zarlati dij eltorlésre kerult,

o er6s ugyfélhitelesités bevezetése (SCA - Strong Customer Authentication), ez
nem csak a kartyakra, hanem minden online fizetés esetén,

o azazonositasilépésekbdl az alabbiak kdzul legalabb kettének meg kell torténnie:
1. biometrikus azonositas, ujjlenyomat, arcfelismerés.

2. a kartyahasznal6 altal birtokolt eszk6z alapjan - mobiltelefon, kartya, vala-
milyen véletlenkdd general6 eszkoz (token)

3. felhasznalé altal ismert - jelszé PIN kod, egyedi jelszé.

Az online kartyas fizetéseknél viszont nehezebb a két faktort teljesiteni, mert a szabalyozas
a kartyaadatok ismeretét nem tekinti egy faktornak, ugyanis ezeket ellophatjak az tigyfelek-
tdl, és ha ezt elfogadnak, akkor Iényegében véve semmi sem valtozna a korabbi szabalyok-
hoz képest.

A PSD2 ezen kivul érint még szamos kartyas szolgaltatast is. Olyan helyeken, ahol a szolgal-
tatd eltarolta a kartyaadatainkat és ugynevezett egyklikkes kartyas fizetést tudtunk hasz-
nalni, ott az Ujonnan regisztralt kartyak esetében - minden tranzakciénal ujra kell hitelesiteni
magunkat. Ugyanakkor az el6fizetéses jellegU kartyas fizetéseknél, ahol példaul havi rend-
szerességgel terhelik a kartyankat, ott elég az elsd alkalommal a hitelesitést elvégezni.

Ezt a gyakorlatban ugy kell elképzelni, hogy ott, ahol eddig a kartyaadataink megadasaval le
tudtuk bonyolitani az internetes vasarlast, most egy sms-ben érkez6 kéddal, egy kulén, a
kartya kibocsatdbankja altal hasznalt mobiltelefonra érkezé kéddal, vagy egyéb mdédon meg
kell erdsiteni a tranzakciét, EU-s keresked6k esetében. EU-n kivili internetes keresked&k
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esetén el6fordulhat, hogy a hagyomanyos moédon tudjuk hasznalni a kartyat. Ilyen esetek-
ben legylnk kuldndsen 6vatosak és altalaban is javasoljuk, hogy legyen beallitva minden
kartyas tranzakcibhoz SMS-ben torténd értesités mind a sikeres, mind a sikertelen tranzak-
cidkra. Az online vasarlasi limit korlatozasa is megakadalyozhatja a korlatlan pénzleszivast a
szamlankrél.

Nagyon fontos, hogy akar fizikai (CP - card present), akar internetes fizetésre (CNP - card
not present) hasznaljuk a bankkartyankat, igényeljuk a bankunktdl a kartyaér SMS szolgal-
tatast, amely azért j6, mert azonnal értesuluink arrdl, ha mi sikeresen vagy sikertelendl fizet-
tunk, illetve, ha valamilyen médon kompromittalédott a kartyank és mas szeretne a kartya-
adatainkkal visszaélve fizetni. Ebben az esetben azonnal meg tudjuk tenni a sztikséges lépé-
seket. A telefonunkban legyen eltarolva a bankunk kartya tgyfélszolgalatanak telefonszama
az azonnali kartyatiltashoz.

Mar megjelentek azok a szolgaltatok, akik nem bankként, am mégis nyujtanak bankkartyas
szolgaltatast az ugyfeleik részére. Ilyenkor az Ggyfél ugyanugy kap egy plasztik kartyat,
amelyre tolthet pénzt, és utana vasarolhat vele. Ezek a megoldasok is képesek virtualis kar-
tyat generalni akar 1-1 vasarlashoz is, amely ,kartya” csak az adott vasarlas kapcsan él. To-
vabbi elényuk lehet, hogy a koltéseink kapcsan kimutatasokat és koltési szokas elemzéseket
is adnak, amelyek segithetnek a felel8s pénzkoltés elsajatitasaban is.

5.7.4 Elektronikus pénz és elektronikus pénztarcak

Az internet vilagaban az elektronikus fizetések lebonyolitasahoz olyan mdédszereket kellett
talalni, melyek a készpénzes vagy hagyomanyos banki atutaldsos tranzakciék internetes al-
ternativajaként - jellemzd8en a kis 6sszeg(i (1 eurocent és 25 euro kozotti 6sszegekre) - funk-
cionalhattak. Az elektronikus pénz formajat tekintve digitalis adat, ami nem jelentett Ujdon-
sagot a banki szamlavezetd rendszerek bevezetését és a hagyomanyos papiralapu fékony-
vek elektronikussa valasat kovetéen. Az elektronikus pénznek két fajtaja jott létre, az egyik
a kartyapénz (pl. HelloPay kartyak) a masik a hal6zati pénz (pl. PayPal) [x]. A kartyapénz ese-
tében a pénzt a kartyan lévé mikrochip tarolja - esetenként csak korlatozott ideig, mig a
hal6zati pénzen egy szerveren mikodd alkalmazas tartja nyilvan az elkolthetd egyenleget.
Ko6zos a két esetben az, hogy a pénz elkoltése kizarolag a feltoltést kdvetSen valdsulhat meg,
ami viszont lehet el6zetes (kartyapénz) vagy utdlagos (halézati pénz) egyarant.

Az elektronikus pénz kibocsatasa Eurdpaban pénzugyi szolgaltatasnak mindsul - de nem
szamit betétgyUjtésnek, és csak az erre feljogositott szervezetek végezhetik. A jogszabaly az
elektronikus pénz definicidjat az alabbiakban hatarozta meg:
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,0Z elektronikus pénz kibocsatojdval szembeni kbvetelés dltal megtestesitett, elektroniku-
san tdrolt - ideértve a mdgneses tdroldst is - 6sszeg, amelyet pénzeszko6z dtvétele ellenében
bocsatanak ki a pénzforgalmi szolgaltatds nydjtdsarol szolo6 térvényben meghatdrozott
fizetési miiveletek teljesitése céljabdl, és amelyet az elektronikus pénz kibocsatdéjan kiviil
mds természetes és jogi személy, jogi személyiség nélkili gazdasdgi tarsasdg és egyéni
vdllalkozo is elfogad, ide nem értve az olyan specifikus készpénz-helyettesito fizetési esz-
kozokdén alapuld szolgdltatdsokat, amelyek csak korldtozott mdédon (zart kbrben vagy
szlikkérien) haszndlhato eszk6z6én tdroljak az adataikat, vagy az elektronikus hirk6z16 ha-
I6zat lzemeltetbje vaqy az elektronikus hirk6zlési szolgdltatas nydjtoja dltali fizetési md-

veletre haszndlt értéket,”*

Az elektronikus pénz |ényeges tulajdonsaga tehat, hogy egyrészrél fedezetet (feltdltést) igé-
nyel, masrészrol széles korben elfogadjak, mint fizetéeszkdz. Példaul a PayPal felhasznaloi-
nak a szama 2010-ben 84,3 millié volt, mely 2018-ra 237 milliéra, 2019-re 286 milliéra duz-
zadt, 2022 év végén pedig 435 milli6 volt. (www.statista.com) [y].

A PayPal olyan hitelintézeti szolgaltatast nyujt, mely lehet&vé teszi regisztraciot kdvetbéen
azt, hogy a felhasznaldk a bejelentkezést kovetéen pénzlgyi tranzakcidkat hajthassanak
végre - jellemzéen kisérték( vasarlasokat vagy pénzkuldéseket, illetve pénzkildemények
fogadasat - minden mas eszkdz hasznalata nélkul. A hal6zati elektronikus pénz természete-
sen barmikor visszavalthaté a felnasznalé bankszamlajara vagy bankkartyajara. Erdekesség,
hogy ha egy tranzakciéhoz nincs elegend6 fedezet a felhasznaldé PayPal szamlajan, akkor
lehet8sége van automatikus fedezetfeltoltésre a sajat bankszamlajarél [z]. Fontos még
tudni, hogy az elektronikus pénz a készpénzzel egyenértékd fizetéeszkdz, igy az eurdpai tor-
vények értelmében kamatszerzésre nem hasznalhaté az elektronikus pénzre vonatkozé eu-

répai irdnyelv 12. cikke szerint*'.

A bankkartyas tranzakciok emelt szint(i biztonsaga érdekében fejlesztették ki a 3D-Secure
hitelesitési modszert, mely egy biztonsagi protokoll, amely fokozott biztonsagot és megbiz-
hatd hitelesitést nyujt az internetes vasarlasnal a bankkartyak vagy hitelkartyak hasznalata-
kor. Ezt a kilénb6z6 kartyatarsasagok mas-mas névvel illették, példaul ,MasterCard Secure-
Code”, ,Verified by Visa”, ,J/Secure” a Japan Credit Bureau esetében, illetve American Express
kartyak esetén ,Safekey”. A 3D-Secure specialis biztonsagi kédjat a kartyakibocsatd banknak
kell meghataroznia és eljuttatnia az ugyfelekhez, hogy a bank engedélyezze az online

402013. évi CCXXXVII. térvény a hitelintézetekrdl és a pénzugyi vallalkozasokral, 6. § (1) 16.

“A7 EUROPAI PARLAMENT ES A TANACS 2009/10/EK IRANYELVE (2009. szeptember 16.) az elektronikuspénz-kibocsaté intézmények
tevékenységének megkezdéseérdl, folytatasarol és prudencialis felugyeletérdl, a 2005/60/EK és a 2006/48/EK iranyelv modositasaral,
valamint a 2000/46/EK iranyelv hatalyon kivil helyezésérdl (EGT-vonatkozasy széveg)
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tranzakciot. A kartyakibocsaté bankok kilonb6z6 mdédszerekkel allitjak el6 és kézbesitik eze-
ket a kodokat az Ugyfelek szamara, melyek igazolni tudjak, hogy az internetes regisztracio-
hoz vagy tranzakcibhoz hasznalni kivant bankkartyanak valéban az adott felhasznalé a jogos
tulajdonosa. Az EU-ban 2015. augusztus 1. 6ta minden fizetési szolgaltaté szamara elvaras
a 3D-Secure rendszer tamogatasa és betartatasa.

A mobiltarca egy olyan elektronikus pénztarca, mely a SIM-kartyan elhelyezett specialis chip
segitségével tarolja a felhasznald bankkartyajanak az adatait és képes azt szolgaltatni elekt-
ronikus fizetési tranzakcidbkhoz mobilalkalmazasok vagy NFC leolvasdk szamara. A chiphez
csak az arra felhatalmazott alkalmazasok képesek hozzaférni a fizetési tranzakcio elindita-
sakor. A biztonsag novelése érdekében be lehet allitani egy négyjegyd PIN koédot, amely be-
irasa nélkul nem lehetséges a mobiltarcas fizetés. A biztonsagot tovabb novelheti a képer-
ny6zar aktivalasa is a mobilalkalmazasok esetében. Erdekesség, hogy a Vodafone Pay akkor
is hasznalhatd, ha a telefon ki van kapcsolva, vagy lemertlt a telefon akkumulatora, mivel
fizetéskor a SIM-kartya tartja a kapcsolatot a bankkartya terminallal passziv médon. A magas
mobilpenetraci6 maga utan vonta a mobilfizetések el6retérését Kinaban is, ahol ma mar
tébben fizetnek mobiltelefonnal, mint bankkartyaval. A mobilpénztarca hasznalatanak van
egy adatvédelmi szempontbdl el6nyosnek nevezhet6 tulajdonsaga, nevezetesen a tranzak-
ciénal a vevd adatai helyett a mobiltarca Uzemeltetéje jelenik meg, igy a pénzlgyi tranzak-
ciokbol nem lehetséges az egyes vasarld szokasait profilirozni, megismerni.

2019 nyaran indult el az ApplePay, amely mar az iWatch eszkdzon keresztul is lehet6vé teszi
a fizetést. Uj generaciods 6rak esetén a mar telefonnak sem kell a kdzeliinkben lennie. Ezzel
egy tovabbi kényelmi funkcié jelent meg, amely ugyanakkor egy potencialis tamadasi felu-
letet is nyit. Immar az érainkra is figyelmet kell forditanunk, mint potencialis adatvesztésre
lehetéséget add eszkozre.

5.7.5 Fintech vallalkozasok

A hagyomanyos pénzugyi szolgaltatasok mellett Ujak is megjelentek ezen a piacon, az ugy-
nevezett Fintech szerepl8k, példaul a a Revolut vagy a Wise.

A Fintech vallalkozasok olyan technoldgiai megoldasokat alkalmaznak a pénzugyi szolgalta-
tasok nyujtasahoz, amelyek gyakran megszuntetik a hagyomanyos bankok és pénzintézetek
altal kinalt hosszadalmas és koltséges folyamatokat. Mind a Revolut, mind a Wise digitalis
alapu pénzugyi szolgaltatasokat kinal, és az innovativ technoldgidkat hasznalja fel a nemzet-
kdzi pénzatutaldsok és a devizaatvaltas terén.
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A Revolut és a Wise olyan Uj kockazatokat hoztak a pénzugyi szolgaltatasok terén, amelyekre
a hagyomanyos bankoknal kevésbé vagy egyaltalan nem volt példa. Ezek k6zé tartoznak:

e Kriptovaluta kockazata: mind a Revolut, mind a Wise lehetévé teszi a kriptovalutak va-
sarlasat és tarolasat az alkalmazasban. Ez Uj kockazatokat hoz a felhasznaldkra nézve,
mivel a kriptovalutak volatilisek, és az aruk gyorsan valtozhat. A kriptovalutakhoz kap-
csolddé biztonsagi és szabalyozasi kockazatok is fennallnak.

e Adatvédelmi kérdések: a digitalis pénzugyi szolgaltaték szamara rendkivil fontos az
ugyfelek személyes és pénzlugyi adatainak védelme. Az online mikodés és az adatok
digitalis tarolasa ujabb veszélyforrasokat jelent az adatvédelmi szempontbdl. Az adata-
inkkal valo visszaélés vagy az adatlopas kockazata is néhet. Az elmult években mind a
Revolut, mind a Wise elszenvedett olyan kibertamadast, amely soran adatokat és konk-
rétan pénzt is elloptak az érintett szolgaltatok rendszereibdl.

e Szabalyozasi kockazatok: a Revolut és a Wise gyakran mikddnek hatarokon atnyualéan,
és szamos orszagban nyujtanak szolgaltatasokat. A kilonb6z6 orszagok pénzigyi sza-
balyozasai eltérhetnek, és ezeknek a vallalkozasoknak meg kell felelnitk a kulonb6z6
jogi kévetelIményeknek és szabalyozasi rendszereknek. Ez szabalyozasi kockazatot je-
lenthet, és hatassal lehet az ugyfelek szolgaltatasokhoz val6 hozzaférésére.

o Ugyfélszolgélat elérhet8séq: a digitalis pénziigyi szolgaltatok gyakran korlatozzak az él6
ugyfélszolgalati tamogatast, vagy csak online kommunikacids csatornakat kinalnak. Ez
kihivasokat jelenthet az tgyfelek szamara, ha problémak merulnek fel vagy segitségre
van szukséguk.

Amikor a digitalis pénzugyi szolgaltatékat hasznaljuk, a kockazatokat is figyelembe kell
venni, ugyanugy, mint minden mas egyéb esetben is.

5.7.6 Csalo webaruhazak

Ahogy novekszik az internetes vasarlasok darabszama és értéke, ugy jellennek meg azok a
csalé webaruhazak is, amelyek az évatlan vagy éppen hiszékeny felhasznalokat kivanjak
megkarositani.

Ha hamis webaruhazban vasarolunk, akkor nem csak a kartyaval kifizetett 6sszegnek mond-
hatunk bucsut, hanem az oldalon megadott személyes adatokkal is visszaélhetnek. A meg-
adott kartyaadatokkal a csaldk a tulajdonos hozzajarulasa nélkuli tranzakciokat kezdemé-
nyeznek és/vagy eladjak a megszerzett adatokat az interetes feketepiacok valamelyikén.
Fontos megkulonbdztetni a csalé webaruhazakat és a hamis termékeket forgalmazd
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webaruhazakat. Mig utébbinal van szallitas, csak éppen egy bévli arut vagy egy markas aru

7 _

helyett egy hamisitvanyt kapunk, addig az el6zénél a kifizetett aru sohasem érkezik meg és
meg az adatainkat is ellopjak.

Az aldbbiakban felsoroljuk, hogy mirél ismerhetjuk fel a csalé webaruhazakat:

» Azelsé éslegfontosabb: az ar tul szép, hogy igaz legyen. - Ez a valésagban azt jelenti,
hogy milliés fényképez6gépek és objektivek, tobbszazezer forintos dronok vagy
quadok kerulnek egyes oldalakon par tizezer forintba, mig neves ruha és cip6 markak
darabjai parezer forintért megtalalhatéak. Mindezt tetézik a csaldk a vilagon barhova
torténd ingyenes hazhoz szallitassal.
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L SkinZ Care's post

‘ SkinZ Care

[A Canon 84. sziiletésnapi iinnepsége]
EOS R5/R6 Korlatozott ideji ajanlat
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[A Canon fényképezdgép 84.
évforduléjanak tuinneplése]
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evforduléjara

Vasaroljon Canon EOS R5 soroza

3 év nemzetkozi
LEARN MORE

garancia

Vasérlas most

@

60. dbra: Facebookon megjelend csalé webdruhdz rekldm (a CANON EOS R5 dtlagos fogyasztdi dra kb. 1,8
millié forint)
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Nagyon egyszer( weboldal dizajn - A csalék nem fektetnek sok energiat a webaruhaz
kinézetébe, hiszen a bomba ar ugyis elviszi a figyelmet - és sajnos az aldozatok pénzét
is.

Gyanusan tul nagy valaszték - Legyen sz6 ruhazati vagy mdszaki cikkekrél, minden
marka minden terméke megtalalhaté az oldalon. Ez irrealis, hiszen az elektronikus
kereskedelemnek is megvannak a maga méretgazdasagossagi szempontjai.

A visszafizetésiszabalyok hianya, vagy tisztazatlansaga - A csaldé weboldalak jellem-
z6en masoktdl lopjak az ilyen szovegeket, vagy annyira altalanosak, irrealisak, hogy
nem sokra megyunk veluk.

Hamis, vagy nem létez6 kapcsolati informaciok - Létezd eset, hogy egy hamis webaru-
haz oldalan egy repulétér teherportajanak a cime volt telephelyként megadva, sét,
el6fordult, hogy egy létezd személy - egy hasonlé termékeket forgalmazé masik cég
alapitéja volt megadva kontaktnak. Erdemes a cimnek utdnanézni a Google Maps-en,
a kontakt névnek és cégnek pedig altaldban az interneten.

Csak lelkendez6 és pozitiv kommentek és értékelések - K6zosségi oldalakon terjedd
hamis aruhazaknal érdemes kritikus szemmel nézni a visszajelzéseket. Jellemz8en
hamis profilokrél érkeznek lelkendezd kommentek, mindenki elégedett, az dsszes
terméket csodaljak és magasztaljak - ilyen esetben legylnk résen, mert ez nem élet-
szer(.

Hamis weboldal cim - A hamis webaruhazak vagy egy eredeti termék weboldalhoz
hasonld nevet regisztralnak, kiegészitve valamilyen széval - példaul ,sales” -, vagy
egy-két betd eltéréssel regisztraljak a nevet, amivel konnyen atejthet6 egy tajékozat-
lan vasarlé. Példaul a www.michaelkors.com egy eredeti weboldal, de két ,r"-rel
www.michaelkorrs.com cimrél mar egy hamis, vélhet&en virusos alkalmazas letolté-
sét ajanlé oldalra kerulink. Er8sen javasolt, hogy erre a hivatkozasra ne kattintsunk
ral

Semmitmondd webcim, gyanusan olcsé arukkal, hatalmas kedvezményekkel - Gya-
nus lehet példaul az ,srostore.com” is, ahol kdzel 90 szazalékos kedvezménnyel kinal-
nak mindent, motorcsénaktdl kezdve a golffelszerelésig. Ha ilyet 1atunk, érdemes az
Amazon-on vagy valamelyik megbizhaté webaruhazban leellenérizni, hogy ott meny-
nyiért adjak a terméket, mert csodak nincsenek.

Adattisztasag - A hamis weboldalak altaldaban nem foglalkoznak a felhasznaldi adatok
helyességével - hiszen soha nem fognak semmit kiszallitani. Az adatok
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megfeleldségét egyedul a kartyaadatoknal nézik, amit azonnal le is terhelnek az aru-
cikk araval, azonban szallitds nem torténik. Errél tanuskodnak példaul a scamadvi-
ser.com oldalon a hozzaszo6l6k panaszai is.

456¥ club/canon-ef-400mm-f28|-is-ii-usm-lens-p-13.ht B @ QLO\ Keresés -

L

Canon w

EUR v Nyelv kivélasztdsa | ¥

HOME > LENSES > TELEPHOTO LENSES

E——
Canon EF 400mm f/2.8L IS II USM Lens
anew €116.36
Ej Min. 2 year guarantee included
[ FREE delivery on all orders , and 30-day returns

M Extensive range of genuine Canon products

61. abra: Hamis webdruhdz, gyanusan olcsé dr (az objektiv valds dra 12.000 EUR kortil van)

Ha fenti szempontok megvizsgalasa utan még mindig kétségeink vannak, akkor ellenérizzik
le a megvasarolandé termék arat mas webaruhazakban. Ha irredlis a kulénbség, akkor gya-
nakodjunk! Magat az adott weboldalt is leellendrizhetjik. Tébb szolgaltatd is foglalkozik az-
zal, hogy kockdazatosnak itélt weboldalakrél szolgaltat informaciot. Az egyik ilyen a
https://transparencyreport.google.com/safe-browsing/search /, de kifejezetten a csal6 web-

oldalak ellendrzésére szolgal a https://www.scamadviser.com/ és a https://scamdoc.com is.

A masik nagyon egyszerl modszer az, hogy a weboldal cimét és a ,,scam” (csalas) szavakat
gépeljuk be a kereséprogramunkba. Ha valéban csalé webaruhazzal van dolgunk, akkor j6
eséllyel mar masok is erre a kdvetkeztetésre jutottak és jelezték akar kommentekben, ko-
z6sségi oldalakon, vagy akar a fenti csalé weboldalakat listazé oldalak valamelyikén.
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Az internetes vasarlasokhoz hasznaljunk elkilonitett szamlat, amire csak annyi pénzt te-
szunk, amennyit el akarunk koélteni, vagy hasznaljunk internetes kartyat.

Amennyiben megkarositottak benntnket forduljunk bankunkhoz. Amennyiben azt tapasz-

taljuk, hogy a kartyaadatainkkal visszaéltek és jogosulatlan tranzakcidk torténtek, szintén
forduljunk bankunkhoz és tiltassuk le az érintett kartyat.

5.7.7 Hamis hirek (Fake news) felismerése

A hamis hirek felismerése azért fontos terulet, mert nagyjabdl ugyanazokat a készsége-

ket kell elsajatitani a felismerésikhoz, mintha egy adathalasz levelet, vagy csalé webaru-

hazat vizsgalnank. Bar a hamis hirek kdzvetlenil nem okozzak az adataink bizalmassa-
ganak, sértetlenségének vagy rendelkezésre allasanak elvesztését, mégis befolyasolni

tudjak gondolkodasunkat, ezaltal a vilagrél és egyéb témakroél, népcsoportokroél, orsza-

gokrél, eseményekrdl, vagy mas, a mindennapi élettinkre haté dolgokrél alkotott véle-

meényunket. Az alabbiakban pontokba szedjik, hogy milyen szempontok alapjan tudjuk

eldénteni, hogy hamis vagy valos hirrel allunk szemben:

Mérlegeljuk a forrast, hogy megértsuk az oldal kuldetését és céljat. Rengeteg olyan
oldal van, amely mas hirportalok nevét kiegészitve probalja megtéveszteni az olvaso-
kat.

Nézzik meg a portal tobbi hirét. Ha jellemz6en bulvaros, szenzaciéhajhasz, elfogult,
altudomanyos, konteds/dsszeeskuvés elméletes, tulzottan szatirikus semmitmondo
hirek vannak korbevéve reklamokkal, akkor gyanakodjunk, hogy be akarnak csapni.

Keressik meg az impresszumot. Az impresszumban talalhaték normalis esetben az
oldal, hirportal szerzdi gardajanak (fészerkeszt6, kiadd, rovatvezetd stb.) elérhetsé-
gei. Ha nincs impresszum, vagy csak egy e-mail cim van ott, akkor gyanakodjunk.

Ellenérizzik a szerzd kilétét. Keressunk ra a nevére, hogy megtudjuk, egyaltalan léte-
zik-e, és hihetd forrasnak szamit-e, vagy éppen alnevet hasznal. Ha nincs szerz6, ak-
kor az is beszédes, hiszen az Ujsagirdi etikett megkoveteli, hogy névvel publikaljak a
cikkeket.

Ha vannak hivatkozasok, nézzik meg, hogy azok hova mutatnak. Ha rekldamokkal te-
letGzdelt, hasonl6 szenzacidhajhasz oldalra, akkor nagy valdszin(iség szerint atverés
a hir.
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» Ellenérizzuk a datumot. Ez szintén fontos, hiszen el6fordul, hogy egy évekkel korabbi
hir kezd el 6nallé életet élni az interneten. Ha nincs datum és tébb gyanus kéralmény
is van, akkor szinte biztos, hogy nem valés hirrel van dolgunk.

» Tompitsuk sajat el6itéletiinket annak érdekében, hogy megnézzuk, a hir befolyassal
van-e az itél6képességunkre. Iranyul-e barmilyen csoport, népcsoport, orszag,
eszme, esemény stb. ellen?

= Keressunk ra a hirre mas neves hirportalokon. Ha nyoma sincs péladul egy olyan ese-
meénynek, ami egyébként orszagos érdekl6désre tartana szamot, akkor valészing,
hogy alhirrel van dolgunk.

* Ha a hirhez kép is van mellékelve, mentsuk el és toltsuk fel a képet a Google kép-
keresési funkcidjaba és keressiink ra, hogy mashol, mas oldalakon megtalalhaté-e?
Ilyen esetekben gyakran el6fordul, hogy a kép egész mas esemeény, orszag vagy hir
kapcsan lett publikalva, raadasul, ha datumilag is eltérés van, akkor szinte biztos,
hogy a kép lopott és valészinG, hogy a hir is hamis.

» Haolyan hirrel taldlkozunk a k6z6sségi oldalon, amely a tényleges elolvasas el6tt mar
megosztast kér, akkor gyanakodjunk, hogy alhirrel van dolgunk és az egész csak az
adott oldal (és a rajta 1évd reklamok) népszer(iségét szolgalja.

» Az ilyen hirek cimének jellemzdi az alabbi sz6fordulatok: ,Nem fogod elhinni..."”, ,A
hires sztarral olyan dolog toértént, hogy eldll a szavad...”, ,A neves riporter valamit
talalt, de ami ez utan tortént, arra nincsenek szavak...” Tehat semmi konkrét nem de-
ral ki a cimbdl, de az olvasé érzelmeire, kivancsisagara prébal hatni a hir.

Kérjuk a kedves olvasoét, hogy a fentiek alapjan itélje meg, hogy egy ilyen klasszikus fécim
igazi vagy hamis hir lehet? ,Egy hatalmas elhagyatott hajéroncsot talaltak az Aggteleki Nem-
zeti Parkban! Mikor atkutattak a fedélzetet feldolgozhatatlan latvany tarult a szemuk elé!”

5.7.8 Deepfake, avagy ne higgy a szemednek!

A szd maga a,deep learning” (mély tanulas) és a ,fake” (hamis) szavak 6sszevonasabol 2017-
ben keletkezett. Minél tdbb informaciot adunk a gépi tanulasi médszerrel felvértezett gene-
rator algoritmusnak az eredeti célpontrdl, az eredmény annal élethibb, de természetesen
egy hamisitott videdfelvétel lesz. ,. A dolog kicsit hasonlit a ,,photoshoppolt” fényképekhez,
amelyeken szintén nem a valésagos allapotukban lathattuk az abrazolt személyeket vagy
targyakat, viszont az eredeti fénykép ismeretében barki képes egy manipuldlt uUjat létre-
hozni. A hamis videdkon latni véljuk az altalunk ismert szerepl6ket, azonban vagy eddig
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ismeretlen szituaciékban, vagy olyan mondanivaléval, amely t6lUk eddig ismeretlen vagy
szokatlan volt szamunkra. Szamos hamis vide6 készult az elmult idészakban, mivel a hami-
sitott filmek elkészitése a technoldgia fejlédésével egyre egyszerlbbé valt.

> »l o) 322/351

Terminator 2 starring Sylvester Stallone [DeepFake]
62. abra: Deepfake vided részlet, ahol az eredeti Arnold Schwarzenegger dltal alakitott Termindtor arcdra
Sylvester Stallone arcdt hamisitottdk a késziték

Maga a videdbmanipulaciés technoldgia 1997 6ta ismert*? és bizonyos esetekben - példaul
utészinkron - teljesen elfogadott moédszerként jelent meg a szakirodalomban, azonban a
technologianak a valos idejl kiterjesztése ezt a modszert kildnosen veszélyessé teszi. 2016
juniusaban Las Vegasban a szamitogépes megjelenitéssel és mintafelismeréssel foglalkozé
konferencian (Computer Vision and Pattern Recognition, CVPR 2016) a német Max Planck
Intézet kutatéi olyan médszert mutattak be, amely képes egy éppen most sugarzott video-
folyamot valés id8ben eltériteni és modositani, ennek eredményeként egy olyan videdt 1a-
tunk, amelyikben az él6 misorban szerepl személy kizarélag a manipulator altal meghata-
rozott tartalmat kdzvetiti*®. A veszély abban rejlik, hogy a hitelességet is valds idében kellene
tudnunk megallapitani, ez kilénésen nehéz problémanak tlinik ebben az esetben.

“2 https://www?2.eecs.berkeley.edu/Research/Projects/CS/vision/human/bregler-sig97.pdf

“3 https://web.stanford.edu/-zollhoef/papers/CVPR2016_Face2Face/paper.pdf
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A jelenség kapcsan szamos szakértd megkongatta a vészharangot és ,,informaciés apokalip-
szist”, ,valosag-apatiat” vagy az informaciok hitelességének az azonnali és teljes elvesztését
prognosztizalta. Egy olyan kdzegben, ahol a megjelené informacidkrél nem feltételezhetd a
hitelesség, valéban nehéz valodi informacidkhoz jutni, ami okozhatja a tajékoztatasba vetett
bizalom elvesztését, aminek pedig egyes kdvetkezménye az alultajékozottsag. Masrészrdl,
ha barmilyen informacio hitelessége egyszerlien megkérddjelezhetd csak azaltal, hogy léte-
zik olyan technoldgia, amellyel ez hamisithat6 - tehat a latott az biztos hamis, a valodi infor-
macidk hitelessége is kétségbe vonhaté.

A hitelesség megallapitasa tehat nagyon nehéz lehet szamos esetben, de az elektronikus
alairas (kuléndsen a legalabb fokozott biztonsagu elektronikus alairas) képes mind a forras
(ktld®) eredetiségét, mind pedig a tartalom sértetlenségét megallapithatéva tenni régzitett
digitalis tartalmak (fajlok, folyamok) esetében. Ez azonban nem segit akkor, ha a hamis hir
kibocsatdja pontosan ezt szandékozik tenni, mivel akkor 6 maga fogja hitelesiteni a sajat
hamis tartalmat. Megnyugtat6é azonban, hogy a hétkéznapok szintjén ma még senki sem
szeret masrol sz616 hamis hireket a sajat nevével/cimével hitelesitetten kézzétenni, ugyanis
sajat magunkrol nem szoktunk szandékosan hamis és hitelesitett informaciot kibocsatani,
illetve nem is szoktunk ilyet hitelesiteni. Emlékeztetdll: az elektronikus aldiras képes arra,
hogy a kibocsatot és a kibocsatott tartalmat hitelesitse, azaz meg tudja erdsiteni, hogy az
adott tartalom valéban abbdl a forrasbdél szarmazik, amit latunk, és valéban az a tartalom
szarmazik onnan, amit latunk, de sajnalatos modon a latottak igazsagtartalmanak igazola-
sara nem hasznalhaté.

Ez a védekezési forma igy sok esetben alkalmazhaté lenne, ha a tartalmakat megbizhat6
tanusitvannyal hitelesitett legalabb fokozott biztonsagu elektronikus alairassal latnak el a
kibocsataskor. Példaul az elektronikusan kdzzétett Magyar Kozlony* tartalmat nem szokas
megkérddjelezni annak ellenére, hogy az alairé nevét vélhetéen kevesen ismerik a kdzlony
olvasoi kdzul, sét, mivel mindsitett elektronikus alairassal van a Magyar Kozlény ellatva, az
alairas sikeres ellen6rzése az alairdé személy azonossagat és az alairt tartalom hitelességét
teljes bizonyito erével igazolja.

Mit lehet tenni a hamisitott videdk ellen? Egyrészrdl |éteznek olyan egyszer( technikak, ame-
lyekkel a gyengébb min&ségl hamisitvanyok felismerheték (példaul a vide6 lassitasaval az
egyes képkockak kozotti atmenetek kidolgozottsaga vagy kidolgozatlansaga, illetve maga a
képkocka élessége vagy elmosddottsdga adhat tdmpontot a valddisagot illetéen),

“ https://magyarkozlony.hu/hivatalos-lapok/58 J8igleNRRUrayChh6V5d3b410abfd@c/dokumentu-
mok/00d713b096cfd5b140a5770103b711d36569efed/letoltes
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masrészrél a gépi tanulas felhasznalhaté a hamis videdk felismerésére is (példanak erre a
DecLarE*® médszert emlithetjik meg, amit 2018 oktéberében mutattak be). A kritikus gon-
dolkodas itt is el6nyds, kétség esetén tobb, lehetbleg fuggetlen forrasbdl keressink meg-
erdsitést, illetve prébalkozzunk meg annak a kérdésnek a megvalaszolasaval, hogy ki és mi-
ért hozhatta létre az éppen megtekintett tartalmat, jatszhatott-e szerepet ebben barmilyen
manipulaciés cél, amit a megtekintés soran megjelend érzelmeink jelezhetnek leginkabb.

5.7.9 Internetes zaklatas

Az internetes zaklatas - gyermekeket és feln6tteket is ideértve - az internetes vilagunknak
egyik legnagyobb és egyre gyakoribb problémaja. Az internetes zaklatas - bantalmazas a
virtualis térben, az infokommunikacios technolégia felhasznalasaval (internetes oldalak, ko-
z0sséqgi portalok, forumok, e-mail, SMS, azonnali Uzenetkuld6k). A zaklatasnak szamos ti-
pusa ismert és kategorizalt:

zaklatas: tdmado, sértd, felzaklatd Gzenetek kiildése sorozatosan,

» lejaratas - rossz hirnév terjesztése: Valotlan pletykak terjesztése, amelyek megszé-
gyenitik, lejaratjak a masikat (akar pl. hamis fényképek terjesztése),

= flaming: online ,haboru”, tdmadas, veszekedés: duhds, tdmadd, tragar hozzaszola-

sok nyilvanos forumokon (gyakran online politikai, vallasi, ideoldgiai vita),

» identitaslopas: az aldozat e-mail cimének, vagy kdz6sségi oldalon a profiljanak felto-
rése azzal a szandékkal, hogy a nevében kuldjon sértd, kellemetlen Gzenetet masok-
nak,

»  kikdzosités: az online k6zdsség egy tagjanak a csoportbdl valé kirekesztése,

» kibeszélés: titkok megosztasa, személyes informaciok nyilvanossagra hozasa, elkul-
dése,

* becsapas: a masik becsapasa, kellemetlen vagy intim informaciok kicsalasa majd
megosztasa,

= cyber stalking: fenyegetd, megfélemlité Uzenetek kuldése, a masik online szokasai-
nak megfigyelése és ezek felhasznalasa félelemkeltésre, hogy a masik a sajat bizton-
sagat veszélyeztetve érezze,

“ https://arxiv.org/abs/1809.06416
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sexting: szexualisan provokativ fényképek, videok készitése, és tovabbkuldése a fel-
vételeken szerepl6(k) engedélye nélkul. A téma kuldnosen aktualis, mivel az okoste-
lefonok egyre fiatalabb korosztalyok szamara elérhet8ek és ezzel jelentésen megnd
a lehet&sége annak, hogy kiskoru készit és/vagy tovabbit szexualis tartalmu képeket
vagy videdkat kiskoruakrol, amely tevékenység a Btk. (Buntetd Torvénykonyv) 204. §
Gyermekpornografia hatalya ala esik, és extrém esetben, ha mondjuk egy ilyen fel-
vételt valaki megoszt egy iskolai chatcsoportban, akkor ez akar 8 évig terjedd szabad-
sagvesztéssel is buntethetd.

Az internetes zaklatas lehetséges okai:

anonimitas/személytelenség - a tamado azt gondolja, hogy lathatatlan tud lenni, kicsi
a lebukas veszélye,

kevesebb visszajelzés - eldurvulas; amig a fizikai kontaktusos nézeteltéréseknél a ta-
mado, agresszor latja a masik reakcioit és ez hatassal is tud lenni ra, addig az online
térben elkdvetett zaklatasoknal nincs ilyen azonnali visszajelzés, emiatt a tamadé
sokkal inkabb el tudja ragadtatni magat,

nincs k6zdsségi visszajelzés - szintén visszautalva a fizikai veszekedésekre, ha az egy
valos kdzdsségben torténik, akkor a k6zdsség mas tagjai is tudnak visszajelzést adni,
amivel meg lehet fékezni adott esetben egy eldurvul6 zaklatast. Ilyen a legjobb eset-
ben is k6zosségi oldalakon vagy csoportokban fordul el§, de sajnos elég sok a szem-
1€16d8, passziv résztvevd, akik inkabb nem folynak bele a konfliktusba. A valds fizikai
konfliktus esetén ezt nehezebben tudjak megtenni és inkabb beavatkoznak. Az online
térben ezt sajnos el tudjak kerulni.

személyes kommunikacidban Iév6 fékek hianya - személyes kommunikaciéban azon-
nal lehet verbalis és nonverbalis visszajelzést adni, illetve rabirni a tamado felet, hogy
hagyja abba, amit csinal,

az aldozat nem tud menekulni, hidba van otthon példaul. Az online vildgbdl nem lehet
elmenekulni - vagy nagyon nehéz. Nem all meg az online zaklatas az iskolakapuban
vagy a munkahely kijaratanal. Emiatt az dldozat fokozottan rosszul érzi magat, ha pe-
dig mégis kilép az adott virtualis kozdsségi térbdl, akkor egyrészt minden informa-
cioforrast elveszit, masrészt kirekesztettnek érezni magat, ami szintén nagyon rossz.

gyorsan nagy nyilvanossag. Egy kdzosségi megosztassal pillanatok alatt kaphat egy
zaklatas nagy nyilvanossagot, ami ebben a mivoltaban kikerul az eredeti résztvevdk
kontrollja aldl és akar belathatatlan kovetkezményei is lehetnek.
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nehéz fellépni ellene (felhasznalé torlés és tiltas, poszt, foto torlés, bizonyitas).

Az internetes zaklatas negativ hatassal lehet a testi és lelki egészségre, fejl6désre, tarsas
kapcsolatokra, iskolai és sport vagy egyéb teljesitményre egyarant, és az alabbi kovetkez-
ményei lehetnek:

duh,

szorongas,

depresszid,

maganyossag,

iskolakerulés, szokés,
pszichoszomatikus betegségek,
alacsony 6nértékelés,

ongyilkossagi gondolatok/befejezett 6ngyilkossag, amire szamos példa akad.

Internetes zaklatas kezelési moédszerei

A zaklato felszélitasa, hogy hagyja abbal! (legfontosabb - visszajelzés adas)
Azonnali, praktikus segitségnyuijtas (tiltas, torlés, bejelentés)
Segitségkéreés: Kék vonal 116-111, http://www.kek-vonal.hu

http://www.saferinternet.hu [t] - szamos kival6é anyag van gyermekeknek, szuléknek,
pedagogusoknak a téma feldolgozasara.

Ha kell, akar pszicholégushoz, vagy hatésaghoz fordulni

Problémat jelent, hogy a gyerekek jelent8s része ugy gondolja, hogy jobban ért az internet-
hez és a technolégiahoz, mint a szUul6je vagy a pedagdgusa. Emiatt sajnos nem fogadnak

meg jotanacsokat, és nem fogadjak el a tiltast, korlatozast buntetést sem.
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5.7.9.1 Internetes zaklatas megel6zése

A legfontosabb dolog az internetes zaklatas megel&zése, azért, hogy ismer6seink, csalad-
tagjaink, barataink, de legféképp gyermekeink ne valjanak se aldozatta, se zaklatéva. Ennek
szamos viszonylag egyszerl, amde id6t és energiat igényld modszere van:

» felkészulni, megismerni a trendeket, szokasokat, képben lenni! Ha nem vagyunk fel-
készultek, akkor a gyerek/csaladtag nem fogad el, nem télunk kér tanacsot, segitsé-
get!

» beszélgetni a gyerekkel, SOKAT beszélgetni - a bizalom kiépitése nagyon fontos!

» felkészilni a leggyakrabban hasznalt app-ok, szolgaltatasok és oldalak
BIZTONSAGOS hasznalatara!

= ellen6rzés: elkérni a telefont, gyerekkel egyutt atnézni, internet bongészd el6zmé-
nyek, Youtube el6zmények, VIBER/Whatsapp/Snapchat/Tinder Messenger csoporto-
kat!

» Facebookon és mas kozdsségi oldalakon (Twitter, Instagram) legyen bejel6lve isme-
résként a gyerekunk, hogy tudjuk kovetni a kozosségi aktivitasait!

» hasznaljuk a szul8i fellugyelet programot és fektessuk le a szabalyokat! (pl. telefon
hasznalat korlatozasa, idegenekkel nem ismerkedink, nem talalkozunk, ésszel pub-
likalunk stb.)

5.7.10 Utazasbiztonsag - biztonsag utkozben

A mindennapi életben is szamtalan veszélynek vagyunk kitéve, mi magunk is, és ugyanigy ki
vannak téve veszélyeknek az informatikai eszkozeink és adataink is. Kiléndsen igaz ez akkor,
amikor elhagyjuk a jél ismert kdrnyezetiinket, a mindennapi Utvonalainkat és helyszineinket.

Egy utazasra ritka, hogy készuletlenul indulunk el. Mostantél ennek a felkészllésnek része
kell, hogy legyen a digitalis felkészulés is.

Az elsé 1épés annak végiggondolasa, hogy milyen informatikai eszk6zoket kell magunkkal
vinnunk, amire feltétlendl szikségunk lehet. A szallodakban altaldban van széf, de ezekbe
nagy méret(i eszk6zok nem férnek el. Ajanlott nem azt az eszkozt, példaul laptopot magunk-
kal vinni, amin az 6sszes otthoni vagy céges adatunk van (féleg, ha nincs mentés).

Célszer( az iratainkrél egy papiralapu vagy digitalis masolatot késziteni. Kulonésen ,mace-
ras” ha kulféldon vesznek el az irataink, mert akar a hazautazast is meg tudja gatolni, és
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ilyenkor jél j6het egy masolat. Utazas el6tt nézzuk meg, hogy a beutazaskor sziikséges-e
vagy ajanlott-e bejelentkezni a Magyar Nagykovetségre ott-tartézkodasunk ideje alatt. Ez
féleg konfliktus sujtotta orszagokban ajanlott.

Kdssunk biztositast! Sok esetben a bankkartyankhoz adnak valamilyen alapszint( utazas biz-
tositast, de ez nem mindig elegendé/megnyugtatd. Erdemes olyan biztositast vélasztani,
ahol a mlszaki eszkdz6k értékét is megtéritik probléma esetén. Fontos, hogy a biztositasok
az adatok értékére, az adatvesztésbdl fakadd veszteségek megtéritésére nem terjednek ki!

Utazas el6tt minden bankkartyankra allitsunk be limitet és kartyahasznalati sms kuldést.
Ezen kivul vegyuk fel a telefonunkba a bankunk bankkartya letiltasi telefonszamat vagy el-
lendrizhetjuk, hogy a mobilbanki applikacionkban ez hogyan muikédik. Jelezhetjuk a ban-
kunknal, hogy kalféldre utazunk, nehogy a szokatlan helyszin miatt esetleg letiltsak a pénz-
ugyi mlveleteinket. Tovabba lehetdleg tobb kartyank legyen, ha barmi térténik az egyikkel,
ellopjak, le kell tiltani vagy fizikailag sérul, akkor legyen masik. Utazas kapcsan arra is érde-
mes lehet felkészilni, hogy a hataron esetleg felkérnek benninket egy Facebook-bejelent-
kezésre, vagy a laptop-jelszdnk megadasara.

ATM-es készpénzfelvételnél legylnk dévatosak, a turistak altal latogatott helyeken sokkal
gyakoribb a kartyamasolas (ATM skimming), mint barhol mashol adott varosban. Erre utal6
jel lehet a ragasztéval 6sszekent "csOr - kartyabeado nyilason 1évd védelmi eszk6z", vagy a
nem villogé csér, illetve barmi, ami nem az ATM-hez illeszkedik formaban és szinben.

Fontos, hogy ne posztoljuk mar a repulétérrdl a kozésségi oldalakra az utazasunkat, mivel
ez felhivas kering8re a betéréknek, hogy nem vagyunk otthon, potencialis célpont az ottho-
nunk. Ha betornek, akkor jellemz6en a nagy értékl targyakat veszik magukhoz a betorék -
példaul laptopok, tabletek, és az eszkdzzel egyltt az adataink is elveszhetnek. Ha fentiek
ellenére mégis tudatjuk a vilaggal, hogy nem vagyunk otthon, akkor legytink nagyon kérul-
tekintdek a poszt lathatésagaval kapcsolatban!

Erdemes elézetesen felkésziilni egy-egy orszag kultirajabol. A kulturdlis szokasok eltérése
befolyasolhatja, hogy milyen tartalmakat tudunk az interneten megtekinteni, hogy tudunk-
e VPN-csatornakat hasznalni, illetve, hogy hol milyen informatikai eszkdzt hasznalhatunk.

Az eszkdzeinken remélhet8leg mar alapesetben is van hozzaférés-kontroll (jelszd, jelkdd, pin
kéd, ujjlenyomat vagy arcfelismerés), amennyiben nincs, allitsuk be valamelyiket. Ha lehet
allitsunk be az eszkdzeinken hattértar-titkositast. Igy, ha elveszik az eszkéz, vagy ellopjak, a
tolvajok nem fognak tudni sem belépni az eszkdzlnkre, sem kikapcsolt dllapotban esetlege-
sen a hattértar kiszerelésével és mas eszkdzre csatlakoztatdsaval az adatainkhoz hozzaférni.
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Indulas elétt frissitsink be minden alkalmazast. El6fordultak mar olyan esetek, ahol egy ho-
tel WiFijére csatlakoz6 vendégeknek a tdmaddk preparalt rendszerfrissitéseket kuldtek,
amelyekkel at tudtdk venni az eszkdzdk iranyitasat.

Publikus helyeken, példaul hotelek halljaban, kavézék internet sarkaiban 1évd szamitdgépe-
ket lehetbleg ne hasznaljuk - nem tudhatjuk, hogy milyen kartékony programok futnak raj-
tuk (példaul billentylizet napl6zé programok, tréjai programok) - és ki fér még hozza ezek-
hez a gépekhez. Ha mégis muszaj, akkor is csak olyan altalanos oldalak megtekintésére
hasznaljuk 6ket, ahol nem kell megadni semmilyen azonositét, jelszét, vagy személyes ada-
tot.

Mikodzben utazunk fokozottan ugyeljink az értékeinkre és informatikai eszkdzeinkre! Alka-
lom szuli a tolvajt. Egy étteremben, a parkban egy padon, egy pillanatra elég nem figyelni
és mar el is tlint az eszkézunk. A tolvajok az ellopott eszkdzdket altaldban rogton kikapcsol-
jak, hogy ne lehessen lekdvetni 6ket. Szintén figyelni kell a taskak zsebeire, vagy a hanyagul
farzsebbe tett mobilra is. Bar tulzott 6vintézkedésnek tlinik, de vannak orszagok, ahol
gyenge a kozbiztonsag, és akar az utcan a tdmegben vagy a kozlekedési eszk6zokon is ki-
kaphatjak a keziinkbdl a telefonunkat - raadasul erre nagyon dsszehangolt bandak vannak
mar.

Egyik tag megloki az dldozatot, a masik kikapja a telefont a kezébdl, harmadik elallja az utat,

a negyedik ,segit6 szandékkal” feltartja, az 6todik pedig mar el is tlint a tdmegben. Azt sem
fogjuk tudni, hogy mi tértént, ki mit csinalt. A kdvetkez6 képen egy ilyen rablas videdjanak

egy képkockajat latjuk.
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63. dbra: Csoportosan elkévetett mobiltelefon rablds

Ebben a videbban egy ilyen ,tokélyre fejlesztett” modszerkerult megorokitésre:
https://www.youtube.com/watch?v=0B-DAVYrAso.

A publikus WiFi szolgaltatasokat is érdemes fenntartasokkal kezelni, és maximum olyan in-
formacidk begydjtésére hasznalni, ahol nem adunk ki azonositokat, jelszavakat vagy egyéb
személyes adatokat. A publikus WiFi szolgaltatasok esetében a WiFi-routeren athaladé for-
galom megfigyelhet6. Amennyiben a csatlakozasnal valamilyen tanusitvanyt is el kell fo-
gadni, akkor tudjuk, hogy az egyébként titkos , https” forgalmunkat is 1athatja az tzemelteté.

Erdemes beruhazni egy data rooming (Magyarorszagon kivil hasznalhaté adatkeret mobi-
linternet hasznalatra) csomagra és inkabb a mobilszolgaltatonk mobilinternetét hasznalni,
mint a publikus WiFiket. Illetve érdemes VPN (Virtual Privat Network - virtualis maganhalé-
zat) szolgaltatast hasznalni, de itt is csak olyan megbizhaté szolgaltatdkét, ahol tisztazottak
a felhasznalasi feltételek és kovetelmények. Egy friss elemzés szerint az ingyenes VPN szol-
galtatok tébb, mint nyolcvan szazaléka nem megfeleléen kezeli a felhasznal6i adatforgal-
mat. Erdemes elézetesen tajékozodni.

Hazaérkezés utan azonnal mentsuk le a telefonokrdl, fényképezgépekrdl az adatokat, ne-
hogy kés6bb véletlenull letoroljuk dket. A tordlt adathordozdkrdl nem lehetetlen visszaalli-
tani adatokat, de el6fordulhat, hogy ez majdnem annyiba kerulne, mint az egész nyaralast
megismételni. Legyunk korultekintdek!
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5.7.11 Mesterséges intelligencia, és hasznalatanak veszélyei

Az elmult évek egyik legnépszerlbb témaja a mesterséges intelligencia (MI) hasznalata, és

a hasznalat veszélyei. Ezeket a veszélyeket szamos kategdriaba lehet csoportositani, ame-
lyek k6zul most a legfontosabbakat felsoroljuk.

e Adatbiztonsagi és adatvédelmi veszélyek:

O

adatszivargas - az MI rendszerek széles kdrben gydjthetnek, tarolhatnak és
feldolgozhatnak személyes adatokat, és ennek kovetkeztében fennall a ve-
szélye annak, hogy az adatok illetéktelen hozzaférése, lopasa vagy kiszivar-
gasa megtorténik.

adatbazisok és profilok kialakitdsa - az MI képes lehet részletes felhasznaloi
profilokat és viselkedési mintazatokat kialakitani, ami sértheti az egyének
maganéletét és személyes szabadsagat.

diszkriminacié és elfogultsag (bias) veszélyei , az algoritmusok elditélete -
az MI algoritmusok azokat a biasokat is megtanulhatjak, amelyek a beme-
neti adatokban megtalalhatdk, a nem korultekinté adatvalasztas miatt. En-
nek eredményeként diszkriminativ dontéseket hozhatnak példaul etnikai,
nemi vagy egyéb szempontok alapjan.

mély tanulas (Deep Learning) korlatai - a mély tanulas alapu rendszerek haj-
lamosak a tulzott kapcsolédasok kialakitasara az adatokban, és olyan 6sz-
szefuggéseket is felismerhetnek, amelyek szakmailag vagy tarsadalmilag
nem elfogadottak.

az MI poisoning, vagy mas néven adatmérgezés (data poisoning) - ez egy
olyan technika vagy tamadasi modszer, amely soran rosszindulatd szandék-
kal modositjak vagy manipulaljak a mesterséges intelligencia (MI) rendszert
betanit6 adatokat, vagy a tanitéfolyamat soran hasznalt adatokat. Ennek lé-
nyege, hogy az MI algoritmusok hibas dolgokat tanulnak meg és ebbdl ki-
folydlag hibas dontéseket hoznak. Az adatmérgezés legfébb célja altalaban
az MIrendszer megtévesztése vagy félrevezetése, igy olyan dontéseket hoz,
amelyek a tamado6 szamara el6nyosek, vagy karosak lehetnek masok sza-
mara. Példaul, ha egy képfelismerd MI-t tanitanak be hamis vagy torzitott
képekkel, akkor az a rendszer az észlelés soran a valésagot hamisan és tor-
zitva azonosithatja, vagy észlelhet a val6sagban nem létez6 objektumokat
vagy tulajdonsagokat is. Az adatmérgezés akkor kilénosen veszélyes, ha
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olyan dontéseket varunk el az MI-t8l, ami emberi életekre is veszélyes lehet,
ilyen példaul a kdvetkezd pontban emlitett autondm rendszerek iranyitasa
a kozlekedésben,

MI hallucinacié - az "MI hallucinacié" egy olyan kifejezés, amelyet azok a
helyzetek vagy jelenségek leirasara hasznalnak, amikor mesterséges intelli-
gencia (MI) rendszerek olyan informacidékat vagy adatokat hoznak létre,
amelyek latszélag val6sagosak vagy értelmesek, de valéjaban nem tukrozik
a valésagot. Ezek a "hallucinaciok" abbdl fakadnak, amikor az MI rendszer
hibasan vagy tévesen értelmezi a bemeneti adatokat, vagy amikor tul nagy
teret enged a kreativitasnak vagy nem ismer hattérinformacidkat és ezért
téves kovetkeztetéseket von le. Az ilyen fajta MI hallucinacié megtévesztheti
a felhasznaldkat, akik nem rendelkeznek mélyebb tudassal az adott téma-
korrel kapcsolatban. Ez kuldnosen akkor veszélyes, ha kész és hiteles infor-
macioként tintetik fel az MI altal generalt informacidkat.

e Autondm rendszerek veszélyei:

O

Onvezetd jarmulvek - az MI iranyitotta dnvezetd jarm(ivek esetében techni-
kai hibak, biztonsagi megszakitasok vagy etikai dilemmak merulhetnek fel,
példaul vészfékezési dontések soran.

autondm fegyverrendszerek - az MI alapu autoném fegyverrendszerek ve-
szélyeztethetik a béke és a biztonsag stabilitasat, mivel emberi beavatkozas
nélkul képesek célpontokat kivalasztani és megtamadni.

e Szocialis és gazdasagi hatasok:

O

O

munkahelyek elvesztése - az automatizacié és az MI berendezések novel-
hetik a munkahelyi leépitéseket, és gazdasagi egyensulytalansagot okoz-
hatnak.

szocialis szakadékok - az MI hasznalata fokozhatja a digitalis szakadékot,
mivel azok, akik nem rendelkeznek hozzaféréssel vagy tudassal, hatranyba
kerulhetnek.

e Megbizhatdsag és felel6sséq:

O

hibas dontések - az MI hibas dontéseket hozhat, amelyek emberi életekre
vagy vagyonokra is kihatnak (példaul egészségugyben vagy pénzugyek-
ben).
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o felel6sség kérdései - az MI altal vezérelt rendszerek esetében a felel6sség
kérdése Osszetett lehet, és nehéz lehet eldonteni, hogy a felel8sség az em-
beri felhasznalbké, a fejlesztéké, az Uzemeltetéké vagy az algoritmusoké.

e Szabalyozatlansag: az MI gyors fejl6dése és alkalmazasanak széles kor( terjedése
miatt gyakran el6fordul, hogy a jogi és szabalyozasi keretek nem tartanak Iépést
az Uj technoldgiaval. Ennek eredményeként felmerulhetnek etikai, adatvédelmi,
szerzGi jogi és egyéb altalanos jogbizonytalansagi problémak. Jelen konyv frissité-
sének idején volt hir példaul, hogy szamos hires iré beperelte az egyik olyan céget,
amelyik az ir6k engedélye nélkul készitett olyan adathalmazokat, amelyekkel mas
MI algoritmusokat tanitottak be. Tovabba a szerzéi jog teruletén szuletett mar
olyan déntés az Egyesiilt Allamokban, hogy a mesterséges intelligenciat nem illetik
meg a szerz6i jogok, barmit is hoz létre®,

Az EU 2020-ban kdzzétette a Fehér Konyvet a mesterséges intelligenciarél*’, amelyben meg-
jelentek mind az elény6k, mind pedig a hatranyok is:

~A mesterséges intelligencia egy olyan stratégiai technoldgia, amely szamos el6nnyel
jar a polgarok, a vallalatok és a tarsadalom egésze szamara, feltéve, hogy emberkoz-
pontd, etikus, fenntarthaté és tiszteletben tartja az alapvetd jogokat és értékeket. A
mesterséges intelligencia jelentds hatékonysag- és termelékenységnovekedést kinal,
amely erdsitheti az eurdpai ipar versenyképességét, és javithatja a polgarok jolétét.
Hozzajarulhat a legstirgetdbb tarsadalmi kihivasok megoldasanak megtalalasahozis,
beleértve az éghajlatvaltozas és a kornyezet romlasa elleni kiizdelmet, a fenntartha-
tésaggal és a demografiai valtozasokkal kapcsolatos kihivasokat, valamint demokra-
ciaink védelmét, és ahol szikséges és aranyos, a harcot a blindzés ellen.”

A mesterséges intelligencia keretrendszere ennek mentén jott létre az Eurdpai Unidban*. A
mesterséges intelligenciardl sz616 fehér kdnyv tovabbi szabalyozasi végrehajtasaként 2022.
szeptember 28-an elfogadtak a mesterséges intelligenciaért valé felel6sségrél szol6 irany-
elvjavaslatot is*. Az oktatasban is nyilvanval6 mddon fel lehet hasznélni a mesterséges in-
telligenciat, igy azok szamara, akik ebben gondolkodnak, feltétlenil javasolhat6 az EU etikai

“8 https://www.vg.hu/nemzetkozi-gazdasag/2022/02/nem-illeti-meg-szerzoi-jog-a-mesterseges-intelligenciat

47 hitps://commission.europa.eu/system/files/2020-02/ commission-white-paper-artificial -intelligence-feb2020_en.pdf

“8 https://digital-strategy.ec.europa.eu/hu/policies/regulatory-framework-ai

“9 https://commission.europa.eu/business-economy-euro/doing-business-eu/contract-rules/digital-contracts/liability-rules-artificial -
intelligence_en
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iranymutatasanak ismerete a mesterséges intelligencia és az adatok oktatasi és tanulasi célu
felhasznalasarol is>°.

A biztonsagi rendszerek is alkalmaznak ma mar mesterséges intelligencia alapu megolda-
sokat, elegend6 csak a biometrikus azonositasokat végzé szolgaltatasokra gondolnunk, de
szamos mas olyan szolgaltatast is meg lehetne emliteni, amely mesterséges intelligenciat
hasznal (pl. keresdk, marketing célu profilozas, orvosi diagnosztikai rendszerek stb.). A mes-
terséges intelligencia tehat megjelent, megérkezett, és ugy tlinik, hogy velink is marad még
egy darabig. A jovdnk azonban ettd8l még nem lett kiszamithatobb, de remélhetdleg azért
ezzel biztonsagosabb lesz.

50 https://op.europa.eu/en/publication-detail/-/publication/d81a0d54-5348-11ed-92ed-01aa75ed71al/language-hu
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6 Mellekletek

6.1 Ajanlott irodalom

Az ajanlott irodalom id8belisége feltlinhet a kedves olvas6nak. Fontos megjegyezni, hogy a
lenti irodalomlista a mai napig hasznalatos és alapvet6 szakmai tartalmakat hordoz. Ugyan-
akkor szamos publikacié, riport, tanulmany, értekezés mar nem jelenik meg nyomtatott
koényv formajaban, ezeket az interneten keresztul érhetjuk el.
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