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1 *AnAUAf ak

Azl T bi ztonsag kcdizmélr tkhdentybve non5l.ione bemut at 6j an a sz

nevezték a megjelentetett mivet, merthogy a stilu
kor a tartalma alapos. Dr. Keszthelyi Andras a konyv szakmai lektora szerint: QA szer z46k |
eltal altédk a tudomdnyos ismeretterjesztési egyens

nem szakember olvasok kdozott . j

A most megjelent tankdédnyv az el 6z6, 2019. évi vVval-
azota eltelt idészakban szamtalan véaltozéasnak | el
hogy az életiink minden teriiletét athat6 digitalizacié a biztonsag kérdésé t is felhangositja.

Eppen ezért nagyon fontos szerepet kap az infor mé

kényvben atfog6an, de ugyanakkor a lényegesebb részleteket kiemelve olvashatunk, tanul-
hatunk. Felkészulhetiink a munkank, a maganéletiink soran, és kulon  6ésen figyelmet forditva

a gyermekeink védel mér e, a minket ér6 digitalis f
tasara.
A szebr 6k Er d6siésBdymesrAkosdd ttéé ma ki val o szakértd6i, m ¢

foglalkoznak informéacio biztonsaggal. De nemcsak elméleti sikon mélylltek el a kiberbizton-
sagban, hanem mindennapi gyakorlati tapasztalatokkal is rendelkeznek, és ezeket is megje-
lenitik a tankdnyv jelenlegi, 5. k iadadséban.

A Neumann Tarsasagnem most kezdett el foglalkozni az informaciobiztonsag kérdésével. Ezt
bizonyitja az is, hogy az ICDL (korabbi néven ECDL) modulok k6zé mintegy mar egy évtizede
beemeltik a Cyber Security nemzetk6zi ICDL modul kdvetelményeit, vagyis magyarul az IT

biztonsag vi zsgamodult. Ezzel egyidében készult el a
I T biztonsag koézérthetbéen tankodnyv, amely egyébké
mazza, amelyek egy sikeres ICDL IT biztonsag vizsga letételéhez sziiksé gesek.

Tarsadal mi felel 6sségvallal dasunk okan, és tamogat
gyenesen tessziuk el érhetévé barki szamara, a honl

A kiberbiztonsag mindannyiunk lgye. Mindenkinek j6 szivvel ajanlom az IT biztonsag koz-
érthetéen tankdnyvet!

Szalay Imre
lgyvezetd igazgatod
Neumann Janos Szamitégéptudomanyi Tarsasag
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Az él et sza&d&mos teridletén sokszobiztdngdg g naDpuki azt sa
tink alatta? Mit jelent példaul a Iétbiztonsdg? Azt, hogy a mindennapi életiink alapjai a je-

lenben megvannak ( nem éhezink ésvan hollaknunk ) és a jovében sem varha
l ent 6sebb mérteékil valtozas. Hasonl 6 értel emben sz
matiszha a koérnyezetiunkben elvétve fordul el d bildncse
biztonsagot, viszont,ha mi nden nap kirabolnadanak val-aetdbb t az u
el kezdenénk f él ni attol, hogy ez velidnk is megtor
tonsagot javitani. Valahol mindkét esetben arrél van szé, hogy a biztonsag a szubjektum

(azazazegyén)s z amar a e g \llapok amelgnekdnegvaltozasat nem varja, de nem is

tudja kizarni . Idealizalt, édenkerti esetben ez az allapot 6rokkon -6rokké fennmaradhat.
Azonbanvilagunk nem i dedl i s, ezért mi ndeeaszély tbidypgetiabiznat ban
tonsdgot. Annyira érezzUuk magunkat biztonsagban,
pes megel 6zni és felismerni a fenyeget éseket, il
karos hatasait. Ha elfogadjuk, hogy biztonsag akkor van, ha afen  yegetettség minimalis, ak-

kor a biztonsag a sérulékenységek hianyat vagy a fenyegetésekkel szembeni védelmet je-

lenti 2.
A biztonsadag a min6éség és a megbizhatoosag mell ett
figyelembe kell venni a hosszutavuiu Hétkenapé&tse- f ennt a

P

|l emben a biztonsag veszélyekt 6l ‘mAzintorenatikairend-vart al a
szerek esetében a legfontosabb az adatok biztonsagat megvalésitani. Harom adatbizton-
sagi kovetelmény  létezik:

A bizalmassag: valami, amit csak az arra jogosultak ismerhetnek meg, korlatozott a
megismerésre jogosultak kére

sértetlenség vagy integritas:  valami, ami az eredeti allapotanak megfelel és teljes

rendelkezésre éllas: a szikséges infrastruktirak, valamint adatok ott és akkor allnak
a felhasznal6 rendelkezésére, amikor arra szikség van

+ Ak nfAF] 1 DUt FGUI 1 *ARNUj Ut SsRkAGZ]1LRESf AdlgoaR?
22 FOt k] 1L YAFSnUiI 1 1U] Ut 3SRkKAGOTATU] Ut SRKAGIESGANOAZ 11 Adts63OARU
3aAGUAF17Ft AnOGAUDGTYaU] KUOTEAF8] NAdalO] Aj1Y] A6T1z0$qCz8100s$2138n


https://infota.org/kiadvanyok/intelligens-uzletvitel/vasvari-gyorgy-cism-bankbiztonsag/
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/10664/2013_4_alt_urmosi.pdf?sequence=2&amp;isAllowed=y

Ha egy szemléletes példaval szeretnénk illusztralni  a fenti harmas kovetelményt, akkor  erre

talan a munkavallalok fizetési list dja lenne a legjobb. Bizalmassaq: a fizetési informaciok jel-

l emz6en érzékeny adat okagaz ara feljogositsttakon tld masak e tatn é
nak azt, hogy mennyi a fizetése . Sértetlenséq vagy integritds : komoly probléma lenne, ha a
fizetési adatokat valaki illetéktelentl médositand, valakinek csokkentené, valakinek pedig

emelné a fizetését. Végul a rendelkezésre allas : ha valaki letéréliné vagy egyéb maédon elér-
hetetlenné tenné a bérlistat és a dolgozok nem kapnanak fizetést, az komoly problémét
okozna.

A fenti harmas kovetelmény biztositasa érdekében minden esetben szamos védelmi intéz-
kedést kell tenniink .

A targyban tovabbi fogalma kat is szoktak hasznalni, amelyek értelmezése olykor nem  egy-
ért elamd

A adatbiztonsag: a szamitogépes rendszerekben tarolt adatok bizalmassaganak, sér-
tetlenségének és rendelkezésre alldsanak megteremtése (nem foglalkozik az alkal-
mazasok és a ki se gpltsdinetmentes arainfozdd s gbkztonsagaval) ,

A informatikai biztonséag: az informacids rendszerekben tarolt adatok és a feldolgo-
zdshoz hasznalt hardveres és szoftverzbmsazer 6f or
Qadatj fogal mat kitergasztakkbrazrzianfderf madicd jo
informaci 6bi ztonsag fogal maval,, egyébként szilk

A informéaciobiztonsag: tények, utasitasok, elképzelések emberi vagy gépi uton for-
malizalt, tovabbitasi, feldolgozasi vagy tarolasi céll reprezentansai bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak megteremtése 7z amennyiben az infor-
matikai biztonsagndlaz qQadatj f ogal maba beleértjiuk az emb
széd, el 6adads, beszélgetés), akkor egyenért ékid
egyébként bpfgvebb nal a

A adatvédelem: személ yes adatok jogszerid kezel ését, az
biztosit6 alapelvek, szabalyok, eljarasok, adatkezelési eszkdzok és modszerek 6sszes-
sége?,

A kiberbiztonsag:

o a kibertér védelmének vagy megvédésének képessége a kibertamadasokkal
szemben,

4 https://www.naih.hu/adatvedeksrzotar.html
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https://www.naih.hu/adatvedelmi-szotar.html

0 szamitdgépek, elektronikus kommunikaciés rendszerek, elektronikus hirkz-

Iési szolgaltatasok, vezetékes kommunikacié és  elektronikus kommunikacio
karosodadsanak megel 6zése, védel me és helyre
tal alhatoé informci dkat is, azok edégdér het s é
nek, bizalmassaganak és letagadhatatlansaganak biztositasa érdekében

Az ENISA 20156 s QA Ki ber bi zt qhkiBrbgegel ésfatfedések a szabenyosi-

t asb’rijmli dokumentuma szamos szervezet fogal mi mag
bi ztonsagj ki f ej ezfdglmakatmdtattukibe, bdgy éazékeltessiik,ihogy ez

az egy szO06 mennyiféle mélységet €s értel mMbSTést Kkary
SP 800-39 Managing Information Security Risk Organization, Mission, and Information
SystemViewdokument umdban a kiberbiztonsag fogal ma nag
gal mazva, e z defingcibrik . Mi mégis Inlaldb a Commit tee on National Security

Systems CNSSI Glossary (CNSSI No. 4009) dokumentumanak Qk i ber b i Zogatmats a g j
érezzuk a | egj o behtadiuk dagmbsedik dafirickoként, mivel véleménylnk

szerint jobban | evezethet6ek a védel mi feladat ok

22 Y] UAFft aF

Miért jelentkezik ma mar tarsadalmi szinten az informéaciobiztonsagi igény? Mert a mai tar-

sadalmi rendszerek z ideértve a gazdasagban, a kormanyzatban, 6nkormanyzatban és ott-

hon midkoddé r ends z egfliggdnektaz irdogmacidteédhnalogiatdl, ésezafi  ggés

az egyes rendszerek dsszekapcsolédasaval, a kibertér | ét rej 6tt ével vil agméret

Magyarorszag is felismerte a kibertér fontossagat, ezért megjelent Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja is, az 1139/2013. (lll. 21.) Kormanyhatarozat  [1] forméajaban.

A stratégia a kibertér fogalmat igy definialja:

QA kibertér globéadlisan 6sszekapcsolt, decentraliz
rendszerek, valamint ezen rendszereken keresztil adatok és informéaciok formajaban meg-
jelend tarsadal mi és gazdasagi f ol yamartermgloegy ltt e:
bélis kibertér elektronikus informaciérendszereinek azon része, amelyek Magyarorszagon
taldlhatéak, valamint a globalis kibertér elektronikus rendszerein keresztil adatok és infor-
maci 6k formaj aban megjel end tar s adadllazok, amelyek gazdas

5 Definition of Cybersecum aps and overlaps in standardisation v1.0 | December 2015

6 Committee on National Security Systems (CNSS) Glossary
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https://www.enisa.europa.eu/publications/definition-of-cybersecurity
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf

Magyarorszagon torténnek vagy Magyarorszagra irAnyulnak, illetve amelyekben Magyaror-

sz&d4g érintett.j

Nem hagyhato ki a kibertér fogal madbdél a (dkutat asi
hal 6zat} és az arra épiuldé informatikai rendszerek,
(Nemzeti Informéciés Infrastruktira Fejlesztési Program)

23 bAOUAt ] 1Y] UAFnaoAnoOj { LRt aUATf

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon a hatésagi, biztonsagiranyi-
tasi, sérllékenység -vizsgalati és CERT (tanusitasi) feladatokat -a | a p v eat éllami és 6n-

kormanyzat. szervek vonatkozaséaban. Ezen kompl ex
zetazel 6bb emlitett sz e relekiranikus mfarmaeibs randszemietdljds in-
formacidbiztonsagi életciklusara vonatkozéan rendelkezik feladatkorrel .Ezen tul mendéen
nyomon tudja kovetni és segiteni tudja azok alakulasat, beleértve a tervezési szakaszt, a sza-
balyozast, az ellenbérzést, valamint az incidenske:
Az NKI részeét képez6 Kormanyzat:i Eseménykezel 6 KO0

szervezeteként végzi az internetet tamadasi csatornaként felhasznalo incidensek kezelését ,

illetve elharitasuk koordinalasat ; tovabba kdzzéteszi a felismert és publikalt szoftver sérilé-

kenységeket. F6bb f el adatai fentieken kiviil a biztonsagi
galat, elemzés/értékelés, kibervédelmi gyakorlatok, képzések, tudatositasi programok és sé-

rilékenység vizsgalatok végrehajtasa.

A Nemzeti Ki bervédelmi I ntézet rendeltetése, hogy
ronikus informatikai rendszerei biztonsagi szintjének emelését, valamint, hogy fejlessze a

kézigazgatasban dolgoz6 felhasznaldk biztonsagtudatos viselkedését a kiberté rben. Nem-

zetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a teljes magyar kibertér bizton-

sdganak erd6sitéséhez.

Tovabbi i nf or mac ihtéps:/aki.gov.hu/t éby adalon®livashatod.

24 1 U] USSRRKAXGT N RAnke k1 OAGNt UAnKf ak

A Common Criteria [7], melyet szoftverrendszerek biztonsagi értékelésére dolgoztak ki Zés

amely ISO/IEC 15408 szabvanyként is ismert - a biztonsag t e | | e kokcépcidjat a 2.3 ver-
zijdban fogalmazta meg a rendszerek tulajdonsagait is figyelembe véve. A koncepcio
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tartalmazza a tAmaddt, a tamadasokat, a védelmet megvaldsité tulajdonost, a védelmi in-
tézkedéseket és a védemMeédn claemakebzegqgyazédémban azol
ket, amelyek nem tamadas miatt kvetkeznek be, és amelyek szintén biztonsagi esemeny-

hez és k&rokhoz vezethetnek. Példaul természeti katasztrofak, hardver meghibasodéas, em-

beri hiba stb.

vedi

csokkenteni
szeretné

Tulajdonos
alkalng

Védelmi
intézkedés

csokkenti

hatassal van

mérseklodi

tudatdban van > SebezhetGseg

kihagznalja

Kockazat

atast gyakoro

Védendd elem

ki akarja hasznalni vagy megsemmisiteni

1. dbra: Biztonsagi koncepcio

abréan szerepl & fogal mak def i n3]telhaszndlasaaal: k 6vet kez

Védelmi intézkedés: a f enyegetettség bekodemmkdsikkemés i val 6
sére, illetve a bekdvetkezéskor jelentkez6 kar c
kai eszkozokkel al kal mazott intézkedés. Pél daL
sagi szabadalyzatok bevezet ése, f el hamentdsékl 6 k oKkt
stb.

Se b e z h e tAdvasiélyforras képezte sikeres tAmadas bekdvetkezése esetén a ve-

dend6é6 el emek sériul ésének | ehet 6sége. Mas szOva
donséaga, amelyben rejl 6 hiba, hi 4nyossag ki has:c
dast hajthat végre az adatok, rends zer ek, szolgéaltatéasok vagy eg
len.
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A Tamadas: A t amadas egy, az er6forrasok bizal massapg
delkezésre allasa ellen irdnyulé , tébbnyire egy vagytotbb s ebezhet 6 ségbdl kKii
valamilyen fenyegetést megvaldsit6 folyamat.

A Fenyegetés: A fenyeget és a tamadas | ehetésége, vagy
|l ehet amélgee t amadéads targyat kédywlez 66 er 6f orradsra
A Kockézatt A kockazat annak a val o6szinilsége, hogy e

karkovetkezményeket okoz. Karkévetkezmény lehet anyagi, jogi, reputaciés, human
erd6fosth.édastnt 6. A kockéazat.i érték meghatarozasa
kovetkezési val 6szinlségét és az altala okozot
alapvetden figyel embe venni. Kl 6nbd6z6 modszer
dusokat is hasznalnak.

A Védendd ehesmrpé&rvezet vezet 6s é gneghdtanoeott ekdides er e i )
tést/lUizleti cétvagy tarsadal mi célt megval 6sitdé er6for
informatikai feladatok végrehajtasahoz rendelt embereket, eszkdzoket (informatikai
€s egyéb), dokumentumokat, fizikai telephelyeket, folyamatokat és nem utols6 sor-
ban az adatokat.

Az abrabdl a fenti definicidkra timaszkodvaa k 6vet kezd koncepcionalis all
ki:

A A tamadoé rosszindulatu tevékenységeket akar vé

A A tulajdonos meg akarja védeni a védendd el eme

A A tulajdonos tisztéaban van a sebezhet6ségekkel
maz.

A A védelmi intézkedések csokkentik a kockazatokat.

A A sebezheté6ségek idézik el 6 a kockéazatokat.

A A védelmi intézkedések hatnak a sebezhet6sége
denddé6 el emekre nézve, Ugy, hogy vagy mérseéekl ik
vagy csoOokkenti k azok bekdvetkezési val 6szinlGseé

A Atamadod igyekszik megvaldsitani a fenyegetés bekovetkezését , ami néveli a kocka-
zatot.

A A fenyegetések a sebezhet6ségeket hasznalijak k
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A tamadasok midkodési mechani zmusa tehat az, hogy

i nformati kali rendszer sebezhetbségeit, amel yeken
lizalni. A tulajdonos a kockézatokat védelmi intézkedésekkel csokkenti, melyek lefedik a se-
bezhet 6ségek altal jelentett gyengeségeket. A Dbiz

dig e g y r é @ ziker@d tamadasok szamava |, ma s r é s XKarkibtetkeameények elharitasa-

nakés a védelemre fonakasnadamseedbliorrd@aseéketoskijgddJgy anak:
lenteni, hogy 100% -o0s biztonsadg nem létezik. Amennyiben egy kockazatot teljesen meg sze-

retnénk sziuntetni, akkor azt jellemz6en a védend ¢
megszuntetésével lehet elérni. Megjegyezzik, hogy a kdltségek exponencidlisan ndveked-

hetnek, ahogy a biztonsag szintje kdzeledik a 100% -h o z , igy az err 6l hozott

t 6 en p é-bzietidpntéis szokott lenni altalaban. A déntéshozok szamara ki is dolgoztak

a biztonséagra fordito tt befektetések megtériilésének kiszamitasi modszertanat .

Maga a folyamat, amely a fent megismert koncepciét valésitja meg, az a kockazatkezelés. A

kockazatkezelés soran a szervezet felméri, milyen fenyegeté sek iranyulnak a szervezet esz-

kozei ellen, amelyek lehetnek rendszerek, adatok, telephelyek és maga a felhasznal6 is. Azt

is megbecsul ik, hogy ezek a fenyegetések mennyire
bekoévetkeznek, akkor milyen hatassal jarnak. Tobb  hatas mentén is lehet mérni a karkovet-
kezményeket, hogy minél pontosabb képet lelepj on az
az adott fenyegetés a szervezetre. Az igy kapott informacié mutatja a kockazatokat, amelyek

kapcsan négyféle koncepcié mentén donthet a szervezet azoknaka kezel ésér 61

T Kockédzatcsokkentd intézkedések foganatosit
amelyek csokkenti k a bekdévetkezés val 6szin
1 Kockazat elkeriilését is valaszthatja, ha példaul egy kockazatosnak itélt tevékenysé-

as
Gdség

a
(0 s é
get nem koévet, igy a kockazat is megszidni k.
1 Kockazat kapcsan atharitast is valaszthat, azonban ebben az esetben nem a kockaza-
tot, hanem annak hatasat haritja at. Tipikusan ide tartoznak a biztositasok.

1 Kockazatot el is lehet fogadni, amennyiben a szervezet Ugy dont, hogy a kockazat
hatasa szaméra elfogadhato szinten van, nincs sziikség tovabbi intézkedésekre.

Nézzik ezt egy,ahétk 6 znap i é | gyatkdolati Ipéldanekeresztil. Az a tervink tamad,

hogy a csaladdal sielni megyunk. Autéval szandékozunk menni, és azt is tudjuk, hogy sielni

nem igazan tudunk. A kockazat, amit értékellink, egy esetleges labtoérés.  Mit tehetlink, hogy

a felmeridl 6 kockédzatokat csokkentsiuk? Van néhany |

"TAk61A016bLz 1 nid6dudtidh thRetdriTon SeOUAty hvaderit i |
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https://www.enisa.europa.eu/publications/introduction-to-return-on-security-investment/@@download/fullReport

ITbi's Rk AG{ Nt

T EIl megyliunk oktatéadsra ¢és felkésziuliunk a kihivasr
deés.

T Bi ztositast kot ank. Amennyi ben az oktatas &ell e
a héval, a mentés kdoltségeit a biztositora haritjuk. (A kart nem, mert mi leszink a
sériltek.)

i Elfogadjuk a kock&zatot, és bizunk a szerencsénkben.

1 Elkerdljik a kockazatot, inkabb nyaron megylnk a tengerpartra.

3LRESFOA4a] TFAR6OKUAFAN

Az informacionak életciklusa van, ahogyan ahogyan azt a COBIT 5e | 6 smegfogalmazta

[6].®s a COBdiTs 2d®RMNz zéleetci klus arra foékuszal, h
mat ok hogyan képesek azt az értéket el 6allitani, a
| étrehozt ak. Nagyon fontos megallapitas az, hogy
tudas sziikséges,ami hez a megfel el 8 informaci 6k nél kul 6zhet
tok fel dol goz &s aadat bk padig informcidskrendsketekbengénnek létre, ta-

rol 6dnak és itt dolgozzak fel ©6ket.

Az informacios rendszerek szamitégépes architektirakon [dl mG k 6 d nideértve mind a
hardveres, mind a szoftveres kodornyezetet. A szoft\
jelentés &a&atal akul ason ment keresztial. Koréadbban a

tavol egymastél, ma mar tdbb virtudlis szint is Iétezh et az egyes szamitdgépes architektd-
rakban, anélkil ,hogy ebbdl a felhasznal 6 bar mi t i S €észreve

Az egyes szamitdégépek dsszekapcsolasi médja is megvaltozott, a vezeték nélkdli technol6-
gi 4k jelentds teret nyertek minden szektorban a h
viteli technoldgiak mellett  z ez a trend () fenyegetéseket is hozott be a minde  nnapjainkba.

311 AFonAFAKk]] REFAKE FsNf pFA

Aszéadmitogépes architekturakat két alapvetdé részre
verre. A hardverek adj dk a széadmitasi mivel et ek f-bedtéliksai hat't
kimeneti egységekkel egyutt . Ezeken a hardvereken pedig k Ul 6 nbd6z6 szintd prog
lesz szikség a szoftveres adatfeldolgozési feladatok ellatasara

8COBIT 2019
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https://www.isaca.org/resources/cobit

Fel épitésiukben nem kil dnbdznek, de f el adatuk Kkidal o

az adatok feldolgozasara szolgalé szamitdgép eket, adatbazis -szervereket, adattarhazakat

a kommuni kadaci 6ra szol gal 6 har dv e  rAklienséterver arenit i s mét |
tekturdban két oldal jelenik meg: a kiszolgélo6 architektura és a kliens -oldal, ezeke n a speci-

alis korul ményeket figyelembe vevdé programok mdkod

32 nNAnOGAUAKSNd1kUSNnGAnt Aft AkS N

A hardveres egységek 0Osszeszerel éstuket kovetdbden m
nal 6i utasitéidsokat végrehajtani, ezeket teszik ma
verek, alkalmazasok. Anélkil, hogy mély technikai részletekbe mennénk, megemlitjik , hogy

a hardverek mikodt et és éh e z-éavze zUégryl nbepvrepziyprdratkmeake g h a j t ¢
lamint a firmware ° programok z szolgalnak. A szamitbgép -architektira teljes funkcionalita-

sanak kihasznal asadt az operaci bés rendszer teszi I
egyes funkcidkat o6nall6 alkalmazasok kal valdsitjak meg.

Biztonsagi szempontbdl azt érdemes tudni, hogy barmilyen alkalmazas fejlesztése esetén
elengedhetetlen, hogy a funkcionalis kdvetelmények mellett a fejlesztés legkorabbi szaka-

szatdl a biztonsagi (Un. nem funkcionalis) kdvetelmények is meg legyenek hatarozva. Ennek

el maradadsa és/ vagy nlksége okezga agokat & Stoftweressseriilékenysé-

geket, amelyek réveén a tadmadok megprdébaljak a kiuiul ¢
td&madni, feltdrni, di vatos ki fejezésékenységéketv e (Jmeg
hasznaljak ki az automatizalt robotok is, amel yek sér ul ékeny webol dal ak

rélik le (deface), il letve azon kartevdk (virusok
is veszélyeztetik.

A kibertér és a virtualizaci o fejl 6désével megszi
a sajat gépeiken |l egyenek képesek szoftvereket fu
l 6nb6z6 al kal maz & § e k h Ofbtiatd esacsab az adatokat mozgatni a helyi

és a tavoli szamitdégépek kodzott. Ez a techni ka od?@é
gész6ébnkdn keresztiul igénybe venni egy teljes virt.ai

a Service, PaaS) vagy egy szoftvert (Software as a Service, SaaS), illetve egy infrastruktarat is
(Infrastructure as a Service, laaS) [e]. Es sajnos kialakult az a szolgéltatasi infrastruktara, ahol
a korabban komoly informatikai ismereteket igényl
szolgaltatasokat (virusterjesztés, szolgéltatdas -megtagadasos tamadasok, spamkuildés, in-
formatikai rendszerek feltérése stb.) lehet elérni, gyakorlatilag barki szamara. Ez a Fraud as
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a Service, Faas. Ezt a témat azonban jelen tankényv nem targyalja részletesen, de j6 , ha a
felhaszndlo is tisztaban van vele, hogy létezik.

Felhé-alapu kliensek
(pl. bbngészé, mobil-alkalmazas,
vékony kliens)

Saas
(alkalmazas, mint szolgaltatas)

PaaS
(platform, mint szolgaltatas)

laaS
(infrastruktara, mint szolgaltatas)

2. 4bra: F e | atapu szolgéltatasok
Néhany példa az egyes szolgaltatasi tipusokra:

1 SaaS: e-mail fellilet, virtudlis desktop, jatékok, kommunikacio ,
1 PaaS: adatbazisok, fejlesztési kdrnyezetek, webszerverek ,
1 laaS: virtualis gépek, szerverek, tarolok, terhelés -elosztdk, haldzat .

A felhasznalok szaméara mindez azt jelenti, hogy képesek tdbbnyire telepités nélkil, bongé-

sz6n keresztul akar egy i r od aikihaszalrf(plv@ogeBooshag f unk
komplex kommunikacios (telefonalas, levelezés, azonnali tizenetkllldés) szolgaltatasokat fel-

hasznalni (pl. Skype, Viber, Whatsapp, Gmail , Messenger, Signal ) vagy k6z6sségi oldalakon

informaciokat, fajlokat megosztani és megkapni (pl. Facebook, Twitter, Instagram , TikTok

stb.). A f4jl -megosztas s aj at gépr 61 is torténhet és | ehet s éq
megosztasara is (Pl. Mammutmail, WeTransfer) val amint a féajljaink fel h¢
is, (Pl. GoogleDrive, Dropbox, On eDrive) . Ezen szol galtatasok hasznéal a
vasni az Altal d&nos Szerz6dési Feltételeket. Ebben
tat, mi ért vallal és miért nem vallal feleldsséget,

Fontos tudni tovabba, hogy az egyes szolgaltatodok
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fel haszndal asra sz&a&dnt szolgaltatasai kdozott jelent
pontbdl is.

Erdemes megismerkedni a CaaS z City as a Service fogalméaval, hiszen par éven beliil tapasz-

talni fogjuk, hogy a mindennapi élettinkben is meg fognak jelenni az okosvéarosok szolgélta-

tasai. Es rajtunk felhasznaldkon is mul ik a biztonsaguk. A CaaS szamos innovativ informacio-

technoldgiai fejlesztést foglal magaba ,azért, hogy a varosaink él hetd6bbek,
bak legyenek. llyen szolgaltatasok a teljesség igénye nélkul: a k6zosségi kdzlekedés optima-

lizdlasa, megosztott auté hasznalat, kozosségi terek menedzsmentje, kulturalis értékek szé-

| esebb kord el érndascea 0 sk &rzetn&rsiz eirrefkorés nyi l vadnos szo
sei és értékelése, varostervezési megfontolasok és még sorolhatnank. Ahhoz azonban, hogy

ezen szolgaltatdsok valéban az emberek érdekeit szolgaljak, a biztonsaggal is kiemelt szin-

ten kell foglalkozni.

3216 nANf FSR] Ns k{1 *+GUj] Rt aUak

Magyarorszagon az egykapus uUgyintézési fellletet a  https://magyarorszag.hu  [g] portél t
biztositja, ahol egy hi tmibénselyikokmganywaddbanakormany- k 6 vet 6 €
hivatali Ugyfélszolgalati irodaban, ad6hatdésag ugyfélszolgalatan, kilképviseleten vagy

elektronikusan indithat 6 el 2016.januar1-j ét koévet 6 en Kkieskdmélyazonot ér v én

sitd igazolvany birtokaban) szadmos Ugy kezdeménye
elektronikus formdban ,tébb 4l | ami gazgat asi rendszer bggépjat-61 t het I
miveinkkel , vagy kapcsoptdan agatokahis (pl.NkVaOEP , JSZP, Foldhivata).

2017 6ta az egészségugyi adataink i s hozzaf érhetdek el ektroni kusan,
a fel hédben kéaegzgnullatoinkergelése kapcsan is tajékozédhatunk az Egységes

Egészségligyi Szolgaltatasi Térben is (EESZTY). Figyelmet érdemel az ingatlanok tulajdoni

| apjanak online | ekér dez he't),dbttsnéinden bejegyzett ddldi hodzh-i vat al ¢
férhetdé az ingatl'nnyilvantartasbdl

onttps://www.eeszt.gov.hu/
Ihttps://www.magyarorszag.hu/szuf_ugyleiras?id=5a238#4862 8ec6 89e74c2f9a4d&_n=ingatlankereso_online_foldhiva-
tali_szolgaltatagulajdoni_lap_lekerdezes

ftFfaRRRAOGAEGCHNAL ARRA N AA nNA CRIANK] AN tankA) ] NkAQDATF|f npX naf kSAU Af AUAR] Nt njAf NA
OAFt1AU01AlLft FnjaRU]LT AUl AnANtf FER] Nsk]1+GU] RfaUakFinlkOTnT1ft FnaRr
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33 zUAOKHE RGTFVATL N

A szamit6gép -haldzat egy olyan specialis rendszer,amely k4l é6 nbdéz6 i nformatikai,
valamilyen telekommunikéaciés eszkdzok segitségével a szamitdgépek egymas kozotti kom-

munikacidjat biztositja. Manapsag mar ideértiink minden olyan eszkdzt, ami a hétkdznapi
értelemben vett sz&d&mitogépeken tul valamilyen sza
dol va itt az okoseszkodozokre (okostelefon, | P kame
okoscip 6, ofatuh@mat i z4&l as v ez é Mdckine toMachine) (M2WM) eedhomi n t
l6gidkra. AzM2M't echnol 6gi a ol yan adat araml ast jelent, ar
kul, gépek kozott zajlik.

A hélozatokat fel lehet ugyan osztani kiterjedéstiket alapul véve szamos tipusra [2], azonban

ez fel hasznal 6i szemmel nem rel evans, a hal 6zatok
nem latszédnak végfelhasznal6 szinten, legfelijebb az Gzemeltetés szempontjabdl lehet ez

érdekes.

P

Nem fizikai tavol sag alapjan kiul oéonbodéztethetd meg
szervezetnél és mar maganszemélyek altal is hasznalt virtualis maganhalézat (VPN z Virtual
Private Network). A virtudlis maganhalézat egy szamitégép -halozat folott virtualisan kiépi-

tett masi k hal 6zat. (QMaganien eklelreegséztt lUa zmeandd] aa d aht oogk
hatok az eredeti halézaton, miv el titkositott adatcsomagokba vannak becsomagolva. Ez biz-

tositija, hogy akar a vil ag mas cshtorfarbedehe8senja-s bi zt c
l entkezni egy vallal ati hadal 6zatba és ott hasznal n

Uzleti alkalmazasok, levelezés stb.), mikdzben a felhasznalo fizikailag tavol van.

34 CARUAGAf akANs(1t AOA6AKSN

Az informaci 6 olyan ért ék, amely megl éte vagy hi a
l yamatunk el végezhet 6ségét és eredménhagséséeg ét . NG
jes hasznalhatatlansagot vagy kiesést okoz, ha rossz. Az informatikafliggés soran valt vila-

gossa, hogy a miné6ségi informaci 6k megl éte nél kul

gos, hogy relevansabb informé&cidval tébb eredmény elérésére lehetlink képesek, mig hely-

telen informaciéval egyetlen folyamat sem adhat helyes és maximalisan felhasz ~ nalhato vég-

eredményt. Az informéciot informatikai biztonsagi szempontbdl altalaban az adatfeldolgo-

zas kimenetének tekintjik, és mint ilyen, valamely szamitégépes adathordoz6n reprezen-

talt. De nemcsak igy fordul hat el 6 diezatelaiohosr maci o6,
kozlésekre, valamint a papir alapon tarolt informéacidkra is, amelyeket adott esetben szintén
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védeni szilkséges. Az informécié olyan fontos és értékes elemmé valt, hogy be is épllt az
informaciétechnolégiai e r 6 f oak kbaésa hardver és a szoftver mellé minden keretrend-
szerben, szabvanyban. Védeni kell tehat a hardver és a szoftver mellett a fontosnak itélt in-

formaci 6kat i s. Egyre inkabb elterjedt nézet, hog
sokszor nem megism ét el het 6, vagy nagyon nehezen reproduka
sok alapjéan all el 6. Gondol j unk iotédlbuneugkyasvagyr G p é1l d
arra, hogy a gyermekiunk els6 feltapadszkodasarol &

meg tobb példanyban és megsérul, véletlendl letoroljik, vagy egy zsaroldvirus letitkositja,

akkor j6 eséllyel soha tobbet nem lathatjuk viszont , mert nem megi smétel het 6
mény. Ezzel szemben a hardver vagy a szoftver, bar pénzben kifejezve komoly értéket kép-

viselnek, reprodukéalhatok. Tudok venni egy Uj laptopot, Gjra meg tudom venni a programot

ra. Az egyedi adatokrol, legyenek azok doku mentumok, fotok, fajlok, hangfelvételek, mar ez

nem mondhaté el.

Ezeket az értékeket a tamadok is felismerték, és
tottak:

A rombolés: k ar okozas a megtamadottnak, a mikoédési fo

forrdsok sérul ésének el 6idézéiggével (beleértve

A haszonszerzés: az er 6forrasok el tulajdonitasaval sajat

hasznot, ami a mas erd6forrasai il | egadpass f el ha

zombi hal 6zat stb. ). Eamélydzonossag Glepast, antikoraleas et e a

szon a tamaddéé, a bintetés a megtamadotté  z hacsak nem tudja artatlansagat bizo-
nyitani. Az ut édbbi években zsarelasi anelgetasamaddoke | yr e |
zsarolovirusok teritésével hajtanak végre. Az anyag részletesen targyalja majd ezt a
témat.
Fent i két célt jellemz&éden rosszindulatda szoftvere
kal valositjak meg a tAmadok.

Fenti két nagy kategoéria mell é& muszé&aj beiktatni e
ci6s rendszer ek, a kozosségi ol dal ak, al kal mazaso
magukat, amelyek nagy tomegeket érnek el kdzvetlenil, ezért kivaldéan alkalm asak az egye-

nek vagy csoportok tomeges befolyasolasara. A hamis informaciok terjesztése ma mar oriasi

mértéket 6lt és akar népek, nemzetek elleni uszitasra, vagy akar valasztasok befolyasolasara

is beveti k &kEppen ezérttmaem ket énlliteninkitt a | él ekt ani mivel e
amelyek |l ehetnek té&mado vagy peéeldeeogi ijeloegéiekods /
esetében a cél az, hogy a specialis érdekekre vagy specialis fenyegetésekre valaszt adva
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gyakoroljanak hatast az ellen é r d ef&lré akar békében, valsdgban vagy konfliktus idején ,

mig a védel mi jellegild mivel et s obP.&hétkdznapekpoddh i nf or n
|l eginkabb a tarsadalmi virus koncepci 6ja alapjan t
k el képesek a tamadok a téarsadalom jelentds r észc¢
céljuk érdekében. A hitelesség annyiban segit az alhirek megf el el 6 kezel ésében,
latszdélagos informaciéforras mogott fel tudjuk fedni a tényleges forrast, akkor a tartalmat

is az ennek megfeleld fenntartéadsokkal tudjuk ebbe

35 v 3§k kU] séftverdd f p

Rosszindulatu szoftvereknek nevezink minden ol yan
tes engedélye nélkil valamilyen tevékenységet akar végezni a szamitdgépeken | é wdapy a

hal6zatra feltoltott adat okkal, a tulajdonos érdekei ellenére . A kifejezés angol valtozata

(malware ) a (dmal icious softwarej kifejezés rovidul ésé
tehat szamitdgépes rendszerekbe engedély nélkili beszivargast, vagy a felhasznaloknak

kartokozb6 ,nem engedél yezett tevékenységeitosdoftwdr&ze6 veé t év
ket kdrokozasi , befolyasolasi, adatlopasi célbdl vagy kifejezetten kdrokozasi céllal készitik és

kal di k. A rosszindulatid programok elrejtésére a r
kodokat ( rootkit ) hasznaljak altalaban.

Az egyes rosszindulatl programokat az alabbiak szerint osztalyozhatjuk:

A virusok: olyan programok, amelyek magukat lemasolva 06nallé fajlként vagy mas faj-
lokhoz kapcsolddva kuldés vagy letbltés atjan terjednek, igy e-maileken keresztll is
kildheti k Ocgamlmanyként, de o6néal |l 6 | ét e zzasiolégiaidisu- mi k 6 d é
sokhoz hasonléan z nem képes ek. A. Az eszkdzok elindulasakor futé  statikus progra-
mokkal ( f i r mware) egylutvabpetiddonlbapekneék t ol téddnek
san a felhaszndal6 engedélye nélkiil, és futdsukkal karokat okozhatnak a z informatikai
eszkdzokon . A virusok magukat lemasolva az e-mailes vagy k6zosségi kommunikacio
segitségével is tudnak terjedni . Kiemelt alfajuk a zsarolévirusok, amelyek letitkositjak
a megfertézott eszkdz (munkaall omas, szerver,
fizetése ellenében igérik meg a titkositas feloldasahoz szikséges kulcs 4tadasat. B 6 -
vebben lasd: zsarolé programok.

A férgek: a szamitogépes féreg olyan kartékony kédot tartalmazé program, amely ha-
I6zatba kotott szamitdégépeket tdmad meg, és a halézaton dnmagatdl terjed. A

1 ARUAKUltat AF8123U8k1[AkUnTd1tAnnA]IDAFGARUS 1t Snrb@AZISL af AFi [
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virusok és a férgek kotzott az az alapvetd kidal o

terjedni hal6zati metédusokat alkalmazva z ehhez nincs sziikségik gazdafajlokra
(vagy rendszertoltd szekt or o-hail&ijnein kéresAti€ risg e k a |
terjed hetnek, illetve a hal6zati alkalmazasok biztonsagi réseit hasznaljak ki.

trojai programok: neviuket az d6ékori Trdja ostrol
a legendas falorél kaptak, amely révén egy hasznosnak latszo letéltésben egy olyan

program buji k matdbb aktvirédlodikeincidemdeket okozva (példaul

hatso kapukat nyit vagy rosszindulatl programokat indit el).

hatsé kapuk: szoftverekbe épitett olyan kiegészitések, amelyek bizonyos kivalasztott
személyek részére hozzaférést engednek az egyes programokhoz, a szamitégéphez,

vagy az azokon kezelt adatokhoz. A hatsé kapuk egy részét a szoftverek f ej |l eszt 6i t |
datosan, szervizcélokkal épitik be, mig kisebb résziik programozasi hiba kovetkezté-

ben teszi |l ehetdvé a hozzaférési szabalyok kik
megszerz6 tamadoéknak. Ezen kivil | ét eakaele k ki f e

javal létrehozott tamadoprogramok is, amelyeket altaldban virusok, illetve kémszoft-

verek részeként terjesztenek a felhaszndl6 tudta nélkil. Ezek tAmadési céld haszna-

lata azért veszélyes, mert minden egyes esetben rosszindulati programkédok tele-

pittsehez vezethet. A hatsodé kapu a rendszerbizton
az egyébként kialakitott védelem itt nem fog érvényestilni.

e

rendszerszinten rejtdz6 programok:ekmkoblpn kart
korl atl an, ill etéktelen és rejtett hozzaférés
hoz. Fontos tudni, hogy ezek a programok megkerilik a kialakitott hozzéférés -vé-

delmi rendszert, igy az itt megszerzett hozzaférés a rendszer szintjén nem kontrollal-

hato.

szolgaltatas -megtagadasi (Denial of Service, D 0S vagy Distributed Denial of Services
- DDoS) tAmadast indit6 programok: egy vagy tébb szamitégépen futé program ma-
sodpercenként kérések sokasagat inditja a megadott cim felé agy, hogy a kildott va-
laszokra nem kivancsi, azt nem dolgozza fel. igy éri el azt, hogy a rendszert hasznalé
tobbi felhaszna 16 a valédi kéréseire nem kap valaszt, a megtamadott szamitogép tul-
terheltsége miatt. Ily médon , ha egy internetes aruhazat ér példaul ilyen tamadas,
akkor ott nem le het vasarolni, ergo tényleges bevételkiesés valosul meg.

kémszoftver ek: a felhasznalé tudta és engedélye nélkil valamely adatot a tamaddnak
tovabbito rejtett programok. El r-asgmagdrésieet nek b
ként, ahol futtathaté programok vannak. A szamitdégépes programok mellett
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megjelentek az okostelefonokra irt adatlopd programok is. A kémszoftverek akar a

billentylGzet | eltéseinket is napldédzhatjadk peéeld
kamer a&n, vagy mi krofonon keresztual ezgouékb i nf or
zsarol6 programok: a tamadé olyan programot juttat be a felhasznalé gépére vagy

telefonjara vagy barmilyen szamitdgép alapt rendszerére , mel yek aszkbéer t 6z o6t

zOket zaroljak, vagy értékes allomanyokat titkositanak , és ezaltal teszik azokat hasz-
nalhatatlanna. A program azt is allithatja, hogy csak ellenszolgéltatas fejében oldja
fel a zarolast. Nincs garancia arra, hogy fizetés utdn az aldozat visszakapja az adatait.

kri ptovaluta banyasz programok: a tamadé olyan programot telepit a felhasznald
szamitogépére, telefonjara vagy egyéb eszkdzére 7 egyre gyakoribb, hogy céges ha-
| 6zatok nagy t el | e ghbanelnéfellyasznak rudta nélkitke iiptoealu-
tat banyaszik gazdajanak (aki nem a felhasznald) . A kriptovaluta banyaszat 6nmaga-

ban egy |l egéalis tevékenység, ha a (béadnyaszi a :
teszi ezt. Felhasznaldi szempontbdl a kripto valutabanyaszat kézvetlen kart nem, de

kozvetettet okoz hat, mi vel | el e n tpdogramot futtaid eszkdst,ietaftaba a
felhasznaloi élmény sérilhet és az eszko6z jelenté&sen tobb en
nor mal m(k 6 d.€égeskdrrydrethen mar komolyabb problémat is okozhat

a banyaszat, mivel ilyen esetekben a szervereken futé  lzleti folyamatokat tAmogato
alkalmazasok belassulhatnak, esetleg le is allhatnak, ami viszont mar pénzben is ki-

fejezhetd kart jelent.

kéretlen | evelek: A (dspamj elnevezést egy amer
készitményének nevébd6él koélcsoénodzték (Spiced Po
Az internet vilagaban ez lett a szokasos kifejezés a tomeges e -mailek jeldlésére, egy

Monthy Pyt on darab nyoman. A kéretlen |l evelek koz
mék et vagy szolgaltatastreklamoz ,mas ok i nformatikai eré6forrasai

Z tobbek kozo6tt Magyarorszagon is  z torvénytelenil felhasznalva.

kéretlen reklamszoftverek (adware): ol yan ing
programok, mel yek rekl amokat jelenitenek meg
PUPnak is (Potenti al Unwanted Programs) hivni,

programokon kere sztll juttatnak el kartékony programokat a felhasznalé gépére.

zombi halézati szoftverek: a botnet angol kifejezés,a @otp sz 6 bdetwoérsk j q
szavak 0sszevonasabol szarmazik. Az informatikai szakzsargonban ezzel egy olyan
programot jeldlnek, amely taviranyitassal vagy
zott gépen. El 6f ordul hat , hogy a felhaszndl o6
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halézatnak és taviranyitassal dolgozik (dolgoztatjak), anélkil, hogy a felhasznal6

tudna réla. Ehhez altalaban szilkséges az online jelenlét. A zombi -halézat szoftvere

képes megfertdézni €s iranyitani egy szamitdgép
zombi -hélézat szoftverét lehet adatlopasra, spamkuldésre, vagy mas szamitégépek

megtamadasara is hasznalni, hiszen a felhasznal6é gépére észrevétlendil feltelepll és

ott barmilyen tevékenységet folytathat.

A rosszindulati programok leggyakrabban az interneten kereszttl kertilnek fel a megta-

madott gépre, amihez csak annyi sziukséges, hogy a gép az internetre legyen kotve. A

tamadasok java részét a halozaton keresztul kdvetik el, ennek kivitelezési formaja na-

gyobb biztonsagot nyujt a téamadd s zvemaradédsat és | ob
Emiatt sokkal ritkAbban szoktak fizikai tamado eszkozoket alkalmazni a tamadok, mivel

ehhez valamilyen személyes jelenlét sziikséges, ami a lebukas kockadzatdt j el ent 6 sen
megemeli. Ot t honi eszkdzdok elleni fizikai tkackbadasnak
zata altalanossagban véve, de ha a tamadasi cél értéke megnoévekszik (példaul kozsze-

r e pvady egy hiresség ot t honi eszkobzeirél van sz6), akkor
elhanyagolhat6. S ikeresen lehet hasznalni az alabbi eszkdzoket is egy tAmadéashoz:

A bi | | e n tleutéisekettnaplézd eszkozok ol yan kisméret( hardver
mel yeket a tamaddé a billentylzet és a szamitadg:
del kezi k taarol 6kapacitassal, a mi-lélkdst dgziti. As zk 6z a

tamadd az eszkoz tartalmanak kiértékelésével jut  hat hozza érzékeny informaciékhoz
Z tipikusan rendszeradminisztratori jelszavakhoz vagy egyéb bejelentkezési adatok-

hoz.
A rejtettkamerdk : ol yan ki sméretid adatroéogzité eszkdzok
ségld kép és hang rogzitésére. A kamerdak midkodé:

vagy mozgasra/hangra aktivizalédok, vezetékes vagy radios jeleket tovabbitok, illetve

saj at bel sb6elt@alprvwomosaglydl 6zatr o6l mikodtet het 6k
hatja ezt a jelszavak vagy érzékeny informéaciok eltulajdonitaséra, meg figyelés koz-

ben. Hatranya a személyes jelenlét, illetve a fizikai elhelyezés sziikségessége. Egyes

esetekben a tAma dék a szamitégépek beépitett vagy hozzakapcsol6d6é webkamerait

képesek a felhasznalé tudta nélkil bekapcsolni, rejtett kameraként hasznalni és azo-

kon keresztiul adatokat el lopni a felhasznal é6 Kk

A modern kartev~6ék mar O0sszetett funkcional it ast t
képesek szimultan végrehajtani.
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36 WAnNnAOUIES AOARP&EJOTOokUAFAN

A tamadé szoftverek és fizikai eszkdzok attekintése utan felsoroljuk azokat a tAmadasi for-
makat, mel yek a felhasznéal é6 aktiv vagyzatalgsszi v ko
ség igénye nélkul:

A Htéritéses adathalaszat (pharming): a tamadé a felhasznalé egy adott weboldal felé
irAnyuld forgalmat atiranyitja a sajat weboldalara (vagy az altala birtokolt, feltort
weboldalra) a felhasznél6 gépén egyes adatok modositasaval, igy a felhasznalé gya-
natlan ul megadhatja a személyes adatait z példaul bejelentkezési adatok z azt gon-
dolvan, hogy a valddi oldalon van. A hamis weboldalak (al weboldalak) egy az egyben
lemasoljadk az igaziakat, a felhasznaldkat gyakran a sikertelennek jelzett bejelentke-
Zési kisérletlk utan vissza is irdnyitjak a tAmaddk az  érintett szervezet igazi webolda-
lara (nem feltétlentl a bejelentkezési oldalra) , hogy a gyanut még jobban eltereljék a
csal dsi kisérletré6l. Az kulodnbdézteti meg az ad
zata gépére , vagy WiFirouterére betdrve modositja annak beallitasait. Ezt a tamadasi
format DNS mérgezésnek (poisoning) hivjak.

A Egyklikkes tamadasok (Cross Site Request Forgery - CSRF) a tAmadok azt a bizalmi
kapcsolatot hasznéljéak ki, ami a felhasznal 6 b
togatott weboldal kdz6tt fennall. A tamadoénak a felhasznald kérnyezetébe kell bejut-
tatnia a tAmadoé kodot, amit a weboldal a felhasznalod hiteles ké résének értelmez és
megprébal altaldban automatikusan végrehajtani. A tAmadas akkor sikeres, ha a ta-
maddé pontos Uzenetet tud kil deni a webol dal nal
bekapcsolva, mely a tdmadé altal z ebben az esetben vakon z elkildott Gzenetek hi-
tel ességét ellendérizné.

A Csatolméanyokba rejtett rosszindulat( programok letoltetése: nagyon gyakori tama-
dasi forma, hogy a tamadé raveszi a felhasznalot egy érdekesnek latsz6 csatolmany
letoltésére és megnyitasara, amikor a csatolmanyba rejtett rosszindulatl program
aktivizalédik z esetleg a latszattevékenység fennmaradasa mellett (pl. dokumen-
tum/kép megjelenités, program futasa stb.). A legtébb zsarolévirus és kripto valuta
banyasz program igy jut az aldozatok gépére.

A Adathalaszat (phishing ): egy valédi weboldal tamadoék altal lemasolt képének felhasz-
nal asa (al webol dal ) , amely kinézetében nem Kk
arra hasznaljak, hogy bejelentkezési vagy személyes adatokat csaljanak ki a gyanut-
lan felhasznaldkbdl, mikdzben azt hiszik, hogy az eredeti weboldalon adjak meg azo-
kat. A fejlett al weboldalak hamisitott = vagy akar valodi SSl-tanusitvannyal is
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rendelkezhetnek. Az al weboldalak meglatogatasat hamis Gizenetekbe rejtett linkek-

kel érik el (pl. adatvaltoztatasi kérés a rendszeradminisztratortél e  -mailben, vagy jel-
szovéaltoztatadsi kéreés a banktol egy biztonsagi
zése egy szolgaltatétol stb.).

Kifigyelés (shoulder surfing): kdzvetlen megfigyelési technikat jelent, a tAmadd lesel-
kedik a felhasznal6 valla fol6tt vagy mellett , hogy informaciot szerezhessen. A kifi-
gyelés zsufolt helyeken hatékony, amikor a felhasznalé begépeli a PIN  -kodjat egy
POS terminalndl, vagy egy ATM-nél (ennek észlelésére vannak az ATM -eken kis tuk-
rok), vagy példaul nyilvanos helyeken z internetkavézoban vagy konyvtarban begé-
peli Ugyfél -biztonsagi kddjat, jelszavat stb.

Pszicholdgiai manipulacié - szélhAmossag (social engineering): emberi hiszékenysé-
gen, befolyasolhatésagon vagy fenyegetésen alapuld tAmadasi forma. A tamado a
saj at kil étér ol megt éveszti a felhasznal ot ,

—_
l{e)

osszanak meg vele, amire egyébként nem lenne jogosult. Példaul a tamado rendé-

szeti, kérhazi dolgozénak vagy rendszer adminisztratornak adja ki magéat, de nem

ritka a kezd6é6 munkatars szindrdéma is, ami a ke
séggel élvissza. E| 6 f o rodywszicholbgiai trikkokkel veszik r4 az aldozatot az in-

formacio kiadasara, vagy egy tevékenység végrehajtasara.  llyen, amikor a felhaszna-

I6t valamilyen fiktiv esemény kozlésével (p |. unokajat baleset érte) vagy fenyegetés-

sel |, pél daul a fé6n6kére val oé hivatkozassal és
vazolasaval raveszi k a tevékenység elvégzésére. Itt a felvazolt esetekben a megtama-

dott fél motivaciéja az esetleges negativ kbvetkezmény elkeriilése, ami az egyént a

cselekvésre késztet. Tovabba ez a mdéddszer sokkal kdnnyebt
talalni egy még senki altal sem ismert sériilékenységet a célrendszerben

Adatszivargas: Manapsag mind a maganszemeélyeknél, mind a szervezeteknél renge-
teg elektronikus informéacio és adat keletkezik napi szinten. A kommunikaciés csator-

nak és adathordozok | ehetdséget adnak ezen ada
tali kezelésére és mozgatasara. Adatszivargasnak hivjuk azon eseményeket, amikor

bizal masnak/titkosnak (de semmi képp ,azada- nyi | va
t okhoz | ogos ulfelhasznald vétten ady &aartékos tevékenysége kovet-

keztében kikerlilnek a szervezet védett kontroll kérnyezet éb6l € ¢
bizalmas adatokhoz, informécidkhoz jogosulatlan hozzaférés térténhet a késobébbiek-
ben. Fontos a feltételes moéd z torténhet. Minthogy a szervezet kontroll kol

kikerllt az adat vagy az informécid, a szervezetnek nincs mar | ehet 6 sége azt
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megveédeni, ergo ugy kell az ilyen adatokra tekinteni, mint potencialisan kompromit-

talodott adatokra.

CélzotttAmadés (APT-Advanced Persistent Threat): Az APT
z6je, hogy toébb, sokszor egymésra épiuldé tamadaéa
mi n é|l észrevétlenebbul , akar hosszu ideig is |
kenységek et kihasznalva tAmadjak a célpontot, hogy ott kifejtsék tevékenységiket

Ezlehet akar adatlopés, informatikai rendszerek megrongélasa vagy mas illegalis te-

vékenység. Ezen tipusu téadmadasok jellemzddje a tamac
tobbnyire akzietrt6faokadrasmpénz vagy eszko6zok bizto:
tal, amelyek |l ehetnek Uzleti vagy kormnyzat.
aldozatok is bekeriilhetnek a szoérasba, de a tAmaddk célja, hogy az eredeti céljuk

al apj an ki t ( zkapfak el. 8L egbmertebb @madas a STUXNET, amely az

irdni atomprogram belassitasat célozta, sikeresen.)

Sérllékeny csomodpontok keresése: pasztdz6 zal t al anos fenyegetettséc
tamadasok eredményeként egy adott hal6zaton belll azonosithatova valik egy séri-

Iékeny csomopont, amelynek kompromittalasaval (rosszindulata programkédok fel-
toltésével) a haldézat beldlrél valik téadmadhat o
botnet kiépitése céljabol).

A kiberblintozés sz06 a kiber-ha&szmalkat els@z hien eslzlad
jogell enes bildncselekményekre utal. Il yenek | e
bankkartya adatok (név, szam, lejarat, cvc) ellopasa , online.

Email al apu zsarol asok: a tédmadoé jellemzdbden an
szOveget ritkan képként tartalmazd) elektronikus levélben megfenyegeti az aldozatot

egy, az dldozat szamaranem ,vagy nehezen el | enREldauabtbhmadd al | it
alita,hogy megfertoézte az &al dozat szamitogépét, Kk

figyelte, s6t felvette a Kkialnea ddad lilgsdatteh@ikz t U | az
nézése kozben. Egyes esetekben az eszkoz feltbrését bizonyitando , egy valdban az

aldozathoz kothet 6 | el sganielyazonbaninemmuidazatesz- t a mad 6
kozérdl , hanem egy évekkel korabik{i eadht Bbp é&ngé g
|l esz sz6 késbébbb.) A tamaddé megfenyegeti az ald

meg az el 6irt ©0sszegvagy mas kriptavalatad szarBlajarac akkom
kozzé teszi a réla készilt vide6t. A tdmadok Gjabban egyre gyakrabban alkalm azzék
azt a fenyegetést is, hogy az aldozat feltort szamitbgép én gyermekpornoét talaltak 7
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amitakdr 6 k ma g u k naz aldnzat saakiitogépére, ésa z z a | zsarol jadk 6t
ha nem fizet, akkor ennek tényét nyilvanossagra hozzak és értesitik a hatésagokat is.

A hackerek olyan személyek, akik jol értenek a z informécio techn olégidhoz, programozas-

hoz, és képesek arra, hogy behatoljanak informatikai rendszerekbe , hal6zatokba. Azok a

hackerek, akik rossz szandékkal, rombolas, adatok torlése, ellopdsa vagy médositasa, alta-

laban véve haszonszerzés miatt térnek be, azokat fekete kalapos (black hat) hackereknek

hivjuk. Vannak olyan fehér kalapos (white hat) hackerek,a ki ket et i kushivinkkcker ekr
Ok az ugyfelek megbizasabol, az ugyfél felnatalmazaséaval, a feltart hibakat dokumentalva

tornek be a rendszerekbe és a tapasztalataikat jelentés formaban atadjdk az tgyfélnek. Vi-

szont ha egy hacker, ugyan j6 szandékkal , de felhatalmazas nélkil keres hibat egy rendszer-

ben,ak k omed mi né6s il et i kontes magegyszei hogedz informatikai rend-

szerek és adatok ellopasa, jogosulatlan megismerése, vagy elérhetetlenné tétele (amit ese-

tenként mind a fekete, mind a fehér kalapos hacke
vény blnteti. Ezért a legnagyobb kilé nbség a fekete és fehér kalapos hackerek kozoétt az,

hogy a fehér kalapos hackereknek van iradsos enged
|l yik/ permi ssi oidgupf e kini &fédete kalappsok ilyennel nem rendelkez-

nek.

Gyakran felmertl a kérdés, hogy a hackerek mit csinalnak az ellopott adatokkal? Az egyik

legértékesebb adattipus a feltort rendszerekben at i t kosi tott forméaban j el er
Ahhoz, hogy a jelszavak eladhat6ak legyenek, azokat vissza kell fejteni olvashat6 formaban.

Ez a tevékenység a "jelsz6torés § Megemlitjik, de mélyebben nem megyunk itt most abba

bele, hogy a rendszerek tulajdonképpen nem a jelszavakat taroljak, hanem az azokbdl kép-

zett rovid kivonatot (hash), igy a tAmadé akkor is sikerrel jarhat, ha nem pontosan a mi jel-

szavunkat taldlja ki, de talal egy olyan széveget, aminek a kivonata megegyezik a mi eredeti

jelszavunk kivonat &val. A rendszer ebben az esetben is el fogja azt fogadni jelszoként.

A Jelszotorés:A j el szavak az el s6ok Ezpgregy bt t ehe€f akBs0Dr Ay
az azonositon kival tudni kell a rendszerbe valé belépéséhez. Mivel azonban a jelszé

el lophaté, |l efigyelheté6é, feltdrhetd, ezért kri
telesitést hasznalnak. A jelszétérés [h] j el ent ése ennek megfelel 6en
nyit,széoveges verziojanak megszerzése. TObb mods:
szoétar alapu, szivarvanytablazat stb.) . A j el sz 6t 0r ésgandeka lekee Az 6 s

egyik, hogy a tamadé gyorsan megtalalja a jelsz6t a z adott felhasznal6 fiokjahoz. A
masik cél az lehet, hogy atamadoé egy ellopott jelsz6adatbazis bdl minél tébb jelsz6t
visszafejtse n. Ez a tevékenység vagy nagy szamitasi kapacitast igényel, vagy nagyon
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sokaigtart. Fent i ek miatt szuUkséges, hogy az informat

Ibnosen odafigyeljenek a jelszavak zilletve azok kivonatainaka zr endszer ben t o6rt
biztonsagos kezelésére és védelmére, tobbek kdzott a hibas bejelentkezések figyelé-

sével és bizonyos szamu prébalkozas utani védelem (tiltas, felfliggesztés) életbe 1ép-

tetésével, ajelszavak ki vonat ai n a karoldsdvalfésa jedstdédatbazisok foko-

zott védelmével. Az egyik j6 mddszer a jelszokivonatok s 6 zas ai , ami kor a |
hozz4 tartoz6 azonositdval (amelyek egyediek a rendszerben) egyiitt  kivonatoljak , igy

minden egyes jelszo kivonat teljesen egyedilesz .

Természetesen | ehetnek ol yan f en yadadelygethenkneraz adat
tehet senki sem , i g y viamaiqr i kategoériaba tartozi k. Il yen pél
azok megsemmistlilése egy tlizeset kapcsan. Fenyegetést jelentenek az adatokra az emberi
tevékenységb 61 ado6doé, nem s z &, gdndatlans@ ol elkdvetett ehibak is.

Minden egyes tAmadasi formaban k6zds, hogy a felhasznaldk, tulajdonosok rovasara torté-
nik, valamilyen kart okoz ,ésemiatt a Bunt et 6 T 06 r v.)ésregnkniamanezek 4&- k
mitogépes blncselekményeknek szamitanak.

Aszamitdgépesgbinpbdésj ovedel neg dBak f lewelszenEnkyldeé g .
sébdl befolyd doll a&rmilli drdokat megemliteni, vag
akti vit as tatamaddkeak yakabKozvetlen bevétele szarmaz hat. . Ezen kivil a Fraud

as a Service (FaaS)megjelenésével b ar ki hozza nem érté is tud ol yar
ményeket elkévetni, amelyhez korabban komoly programozdi, informatikai vagy hacker tu-

das kellett. Pél daul botnet hal 6z athérldse salatezsae |, zsar
rolévirus kampany készitése, kivalasztott célpontok tamadasa  elosztott szolgéaltatds megta-

gadasos (DDoS) tamadassal és még sorolhatnank. Mindezek minde nhol novelik egy esetle-

ges informaci 6bi ztonséagi incidens bekodvetkezési v.

4 CARUAGA aG] 1akltAOABAK] 1f FARGA
Szadmos internetbiztonsaggal DbDlyagdokummdntormoanmelgag ad ki ¢
internetbiztonséaggal, t damadasi trendekkel, stati s
tettségi el 6r ej el Ezlcadejegetettsdgiaigortok beknuatatjak kz. addig ta-

pasztalt és mért internetes fenyegetettségek statisztikait  , modszereit és a varhaté trende-
ket.

A trendek folyamatosan valtoznak és minden gyartd6 mas termékpalettaval, mas fokusszal
késziti el ezeket a fenyegetettségi riportokat.

30



IThis Rk AGY Nt UaFfti Af 0 AR

Ezért a korabbi évek hagyomanyat megszakitva
€s statisztikait ismertetij ik, hanem megadj uk
Ségét és az olvasora bizzuk, hogy melyik gyartd, vagy szervezet ilyen riportja ~ tismeri meg.

Sophos - https://www.sophos.com/en _-us/content/security -threat -report

Crowdstrike - https://www.crowdstrike.com/global  -threat -report/

Manidiant - https://www.mandiant.com/m _ -trends

Checkpoint -  https://resources.checkpoint.com/report/2023  -check-point -

cyber -security -report

Kaspersky - https://securelist.com/smb _-threat -report -2023/110097/

Fortinet - https://www.fortinet.com/demand/gated/wp -threat -prediction -

2023

9 Forrester - https://www.cisco.com/c/en/us/products/security/top -cybersecu-
rity -threats -2023.html

9 ESET- https://www.eset.com/us/business/resource -center/reports/

1 McAfee - https://www.mcafee.com/en -us/resources/cybersecurity -reports -
and-quides.html

1 ENISA - https://www.enisa.europa.eu/publications/enisa  -threat -landscape -

2022

= =4 4 A

=

=

Egyes gyartok és szervezetek szektorokra vagy akar technolégiakra lebontva is ad-
nak ki riportokat.
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https://www.mcafee.com/en-us/resources/cybersecurity-reports-and-guides.html
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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togatunk a fenti abra web oldal &ra, akkor az egyes buborékokba kattintva tovabbi
részleteket olvashatunk. Megnézhetjik, hogy milyen tipusu adatok voltak érintve

adatlopasokban (személyes adatok, bankkartya szamok, tarsadalombiztositasi azo-

nositok stb.), illetve részletes beszamoldkat, hireket is
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ztonsagi

. Ha ella-

az

egyi

az, hogy a méar a 2019 -es konyvinkben is emlitett FaaS z Fraud as a Service, vagyis

Uhttps:/finformationisbeautiful.net/visualizations/webidgiestdata breacheshacks/
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az internetes csalasok és tamadéasok szolgalta
sedett. M&r ©6né&l 1l 6 agakként midkoédnek tovabb és ez
egyre képzetlenebkmkk] kh dleé¢pdmekiesbadl szeretr
szonra szert tenni.

A Sophos biztonsagicég 2023 -as Thr eat Re pAhogyan az infoanatikai valtalatak

is atteértek a szol gal t at askkiébnetrib imydzjétso totk oasjzd rslzat
tette. A hozzaférési brékerek, a zsaroloprogramok, az informacidlop6 - és rosszindulati progra-
mok szabad el érése és egyéb, a kiberblindzeéesi m( v e

2

a bel épési korl atokat a jJeend6 kiberbilindédzédk szaméai
A SOPHOS az alabbi szolgaltatasi kategoridkat ismerteti a riportjaban:

9 Access as a Service: hozzaférés, mint szolgaltatas: A kompromittalt szamlakhoz és
rendszerekhez valo hozzaférést egyenként vagy nagy tételben értékesitik a kiberbd-
nozok

1 Malware distribution/spreading -as-a-service: rosszindulati programok terjesztése
szolgéltatasként .

9 Phishing -as-a-service: adathalaszat, mint szolgaltatas . Az adathalasz kampanyokhoz
végponttdl végpontig tartd szolgaltatastnytj tanak a ki berbldndéz6ék, bel
nozott oldalak és tarhelyei k el ér hhetd sempa&mszlir 6k megker Gl ésé
szerkesztett e -maileket és az eredmények nyomon kovetésére szolgalé  adminisztra-
cios fellleteket .

f OPSECG-as-aservice (Szerkesz6i megjegyzés: jelen e
struktarajanak védelmére): a kiberblinodzé el adé felajanlja
szolgaltatassal segiti a vevdéket, akar egyszer

szerben, amelynek célja a Cobalt Strike ® hasznalatasorana f er t 6zések el rejté
felderités kockdzatanak minimalizalasa.

1 Crypting -as-a-service: a titkositas , mint szolgaltatas , egy gyakori, szamos féorumon el-
adasra kinalt szolgéaltatds. Célja a rosszindulati programok titkositasa, hogy azok

5 U1 8YAFAf KnlU] Ut SRkAG129gtz6+Z1AGUI U] Uf SRKAG] 1ak] NssaNAUATf NAU/

_______

8 1 +8UAnt 1zt F] NATAGU]I $nUAR(1 U] Ut SRKAG]T 1 kUSETf nfAF 1 aakk]1fU§ kO t3ARKaAKG T
kUANaFtN]li AKkURAnNRAN]1AU|lLi {FAR6OKUAFAN]KkAUAUI AR RIANIGA] (RAARN] AR W]
AOAnUANAtf {FS§kkUjJ R6snAtpli AANAFAN]I AkORAni At RANT A1t AOA6AKSENT nj:
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elkeruljék a felismerést - kiulénosen a Windows Defender és a SmartScreen és egyéb
virusirtd termékek altal.

1 Scamming -as-a-service: kriptovalutas és egyéb csaldsokhoz kapcsolodd programok
és szolgéltatasok.

9 Vishing-as-a-service: hangalapu adathalaszat ("vishing") szolgaltatds, amelynek so-
ranaki berbldn6z86 olyan szolgéadltatéast nyujt, ahol

7z 7

g on b emeastersédes intelligencia chat robotok kommunikalnak az 4ldozatokkal.

Mr.Wizard rostec | August 18
byte
™ Renting a Voice SYSTEM TO RECEIVE CALLS With Live Panel to get CC + OTP.
The victim will call the number then will follow the steps during the calls.
Also there Al system Incase your victim to speak to the bot.
User All Language.
01 All Accent,
Joined
1 ) 1 Month = $1500 ( 1 Bank or Service ).
Activity
KOAWHI / code Guarantor Accepted ( Buyer pay the fees )
I can customize it to your needs. sgphogXOps
Contact me to show you a demo.

4. 4bra: ASOPHOS 202&as Thr eat Reportjdban szerepl 6 kép a (dvhis

1 Spamming -as-a-service: a Qk | asszi kus i kéretlen UGzenetkl dé
amely soréan a kiberbilindzdék olyan infrastruktar
fizetéses formaban, amelyben SMS -ben,e-mai | ben | ehet nagy tomegid
netet eljuttatni a felhasznaléknak.

 Scanning-as-a-service:as z ol gal tatas soran a kiberblindzb6k

nak szamos | egéalis kereskedel mi biztonséagi s é
tasploit, Invikti, Burp Suite, Cobalt  Strike, Brute Ratel stb.), amelyek segitségével a
vev6 a célpontok infrastrukturdaj adt wimajdagal hat ]

talélt sérulékenységek kihasznalasara.
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Bar a SOPHOS riport nem emliti, de mar a 2019 -es kiadasunkban is szerepelt a Tulterheléses

tamadasok szolgéaltatéasként torténd igénye veétel e,
sz0l részletesen, képekkel illusztralva.

Osszefoglalva:a trend ijeszté&, hiszen egyre tobben férnek
ésazinternethez. A ki berblindz6éknek el ég egyetlen gyenge po
vagy felhasznal 6i nkon, mig a veédel mi ol dal nak f ol
kell biztositani az adatok védelmét.

43 asU] nAkUONt Ot N1 EARUAGAt Af f kaGAj

Ahogy terjednek a mobileszk6zok zf 61 eg az okostelefonokra és tabl ¢
Ggy emel kedi k a rajuk irt .Raddasul abvekgzik azanitamadaskk s z 4 ma
mennyisége is, amely a mobil eszk6zon tarolt adatok megszerzésére, vagy az eszkoz folotti

irAnyitas atvételére irdnyul. Bar minden gyart6 azt javasolja, hogy csak a hivatalos alkalma-

zas aruhéadzbol toltsunk | e al kal mazadsokat , bérer més ze
ez jelentds kockazat.dhkiatloshlkamdzisz-arohag @atkdmn i s el 6f ol
nakk artevét tartal mazdé al kal mazasok, dacara annak,
dent megtenni, hogy c¢csak (Qtisztaj appok |l egyenek .

Rendkivil fontos, hogy az okoseszkozoptartezzonbds- | assuk
melyik operacios rendszer kategéridba (Android, iOS, Windows  stb.).

Minden olyan neves gyart0, aki virusvédelmi megoldasokat kinal, vagy valamelyik program-
csomagja részeként, vagy 6nalldéan, de kinal az okoseszkdzokre készitett védelmi megolda-
sokat is. Altalanos szabaly, hogy védelmi programokat is csak az adott platform hi vatalos
honlapjaroél vagy applikacio boltjabdl téltstink le (Google Play, Apple Store, Microsoft Store).
Kllénosen tgyelni kell az okoseszkéz6kdn a szamos ingyenes program altal megjelenitett
reklamokra. Ezek gyakran ijesztgetik a felhasznaldkat azzal, hogy  virusos az eszkozik, és
ezért azonnal toltsék le a felkinalt virusirtét. Nagyon gyakran pontosan ezek az al -virusirtd
programok hordozzak a tényleges fenyegetettséget.

Mobil eszkdzokre is el érhetéek olyan teljeskorld veé
el l opott/elveszett eszkdz nyomon kodvetesére, szl

egyeb tevékenységre, amit az asztali PC  z munkadéllomas kérnyezetben megszokhat  tunk.

Ha egy rosszindulatid program me @gfl &rftod zhiagy atdaz e s z k 6
mado vezérelni tudja a telefont tavolrél. Emelt dijas hivasokat indithat, tovabbkuldheti a
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b e ér k e zdket,bakapcsolhatja a kamerat és a mikrofont és gyakorlatilag mindent meg-

tehet az eszkozzel, amit csak szeretne.

A mobileszkdzok esetében azonban nem csak a virus
kozeinket és a rajtuk tarolt adatainkat az eszk6z6k mérete és hordozhatésaga is veszélyek-

nek teszi ki . Mi nden esetben tegyiunk azPINekédz k 6zr e
dal, jelk6ddal, vagy valamilyen biometrikus azonos itéval -j el | emzden uj jl enyomat
tunk fel. igy egy esetleges ellopas vagy elvesztés esetén nem fognak tudni a tamadok az
eszkdzunkbe bel épni és ott jogosulatlan mivel et ek:

Az eszkdzeink fizikai védelme, az adatok védelme miatt is fontos. Lassuk el az eszkézt , ate-
lefont, a tabletet olyan tokkal, amely géatolja a fizikai behatasok karos kovetkezményeit. Te-

tessiunk réajuk dvegfoliat, amely megvédi a kijelzé
esetében a kijelzd kul dédndsen kritikus prlikaza az es
eszkozt . Ha szééldall mat éléreé ¢jtettiikzé® 0sszetdrt 7z akkor nem fogunk

tudni utasitasokat adni az eszktznek még akkor sem, ha szamitégéphez csatlakoztatjuk és

az eszkodtz maga midkoédi k. Ugyani s i $zdgmitdyéphaozzaEtm ged él y t
jen az eszkodzhoz. De kijelzd nél kul ez nem miGkodi
vagy a teljes eszkozt kicseréljuk. llyenkor figyeljink oda, hogy az adataink még az eszk6zoén

vannak és jo eséllyel el fognak veszni, hacsak nem volt mentéstnk.

A masik fontos védelmi intézkedésa z eszkdz, vagy ha erre nincs | eh
ahattértarak titkositéadsa. Amennyiben pél daul me mao |
egy el lopas vagy elvesztés esetén azt ki | ehet ven

az adattartal ma. Kivéve, hogyha tit kAhbattdrtérakt an t ar
titkositasa egy opcid, amelyet az eszktz biztonsagi beallitasai koz6tt talalunk.

A titkositads megvéd az illetéktelen adathozzaf ér é:
sétdl. S6t, ha a titkosi algoritraus kneelmmg z0d s madiakgyd i & ,t ivtakg
a titkosité kulcs, akkor sajnos mi sem fogjuk tudni az adatokat visszafejteni és abba hely-
zetbe kerulunk, mintha biztonsagosan toroltik volna az adatainkat. Ezért rendkivil fontos
az adatok rendszeres meiwt ésedl Br f &l ezembrnéseldd un

Ha mobil eszkdzok fenyegetettségeir 6bzomekidarmd- Unk, a
bilalkalmazasok hozzaférési igényei mellett sem. A mobilalkalmazasok is hozzéaférést igé-

nyel nek a telefon/ t alakaimazae célj Esadunkcidjas saarirt cez a hozZx&

férés kiterjedhet akér a kamerara, mikrofonra, h ivéslistara, geolokaciés adatokra és még

sorolhatnank . Az al kal mazas haszndal at a sor an a fel hasz
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leirjak, hogy az alkalmazason keresztil milyen adatokat érnek el, és hogy mit tesznek ezek-
kel az adatokkal , kiknek adjak at és milyen célbél .

Erdemes ezeket figyelmesen elolvasni és ha egy alkalmazas tilz6 jogos  ultsagokat szeretne,

vagy olyan adatokhoz szeretne hozzaférni, ami nem indokolt a funkciojat és céljat tekintve,

akkor keressiunk masi k, kisebb jogosultséag igénydd
szer verzibkon mar funkcionként adhatunk engedélytazalka | mazasoknak az er 6fo
elérésére. Az utdbbi évek tapasztalata, hogy rendkivil sok olyan adatbiztonsagi incidens

van, amely soran a mobilalkalmazasok feljogositva z vagy eng edély nélk ul - felhasznal6i ada-

tokat tovabbitottak a fejlesztdédknek, akik ezen ade
feleknek a felhasznalok tudta és belegyezése nélkil.

4316 kAt f ARs BOARNARL EmMdFdn

A FluBot egy olyan kéartékony szoftver, amely mobiltelefonok at me g f earjedd,z v e

és kulonféle rosszindulatu tevékenységeket hajt  ott végre. EI 6 szd6r 2020 év ve
2021 elején jelent meg Eurdpaban, kulondsen Spanyolorszagban és Németorszag-

ban, de magyar bankok mobilalkamazasaira is veszélyes volt. A hamis SMS-ekben

olyan linkek és mellékletek voltak talalhatok. amelyekre , ha rakkattintott a felhasz-

nal 6, akkor a kartevd progr anDHeéyedExdceomagg k 1 d 6
kovet 6 al kal maz as a telepdl t dla maébit telefon okaag a t

A FluBot, miutan réatelepill a mobilra, képes szamos kéaros tevékenységet végrehaj-

tani, példaul SMS -eket killdeni az aldozat telefonjanak kontaktlista jar6l,a me |l yet el 6 -
zetesen feltoltétt a sz of t ver szesverére . ABSME 8z€netben rosszindulatl
webhelyekre iranyit otta a felhasznalét, azért, hogy érzékeny adatokat, példaul banki

adat okat szerezzenek meg a tamadok.

A Nemzeti Kibervédelmi Intézet tobb figyelmeztetést iskiadott a kartevodovel k ap
latban, ebben a kdévetkezbébképpen foglaltak O0ssze

a fertbézésben érintett késziul ékek esetén a FI
keken futtatott alkalmazéasokat. Amennyiben a program pénzlgyi vagy kriptovalutakhoz

kapcsol 6do al kal mazas inditasat észl elfiedigbbart
(egy un. overlay technikaval), és az eredeti alkalmazas mellett, egy az eredetihez hasonlo
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adathalasz fellletet nyit meg, amely képes a felhasznaldi (felhasznalonév, jelszd) adatok
kinyerésére és tovabbitaséara.'

Ez zel a médszerrel, valamint azzal, hogy a kar
féert és keépes volt atiréanyitani a banki tranz
képes volt észrevétleniul az &4l dozatok bankszari
okozva.

e = 1MN132Q@ < ¥ QNS I 59% i

) < +36703244% C Q

+36 30 500 XL 5 Neévjegyzekbe Szam blokkoldsa

Szoveges lizenet
ma 16:22

Megerkezett a csomagja, kovesse
nyomon itt: http://chenspanda.com/
track/?vk2fuxu855e

Megerkezett a csomagja, kovesse nyomon
itt: http://www.vapepalace.co.uk/track/
?10pafe2s010107

5.4bra:FluBot kartevdét terjesztd SMS Uzenet ek
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FedEx .

wigantownfc.com

Fedtx

A csomag nyomon kovetéséhez le kell
tolteni az alkalmazast.

Toltse le az alkalmazast

Hogyan kell telepiteni?

1. Amikor letdltlink egy .apk fajlt, az az
alkalmazas figyelmeztet benniinket, hogy
a folyamat le van tiltva.

2. A képernyé aljan egy figyelmeztetést
latunk, amely azt jelzi, hogy "nem
telepithet ismeretlen forrasokbol
szarmazo6 alkalmazasokat’, és felkér
benniinket, hogy lépjink be a
"Bedllitasok" mentibe.

3. Az alkalmazason beliil keressiik meg az
"Ismeretlen alkalmazasok telepitése"

e7alkacrt Ae altivdlink a ialAlAndmizatat

< @) O

6.4bra: FluBot kartev6 csomagkdvetdbé al kal mazasnak a

Az ilyen jellegl tamadasok ell eni védekezéshe
hany lépést kell kovetnilk:

1. Legyiunk k 6 r U1 t eek:isoha Be kattints unk nem megbizhatd forrasbol
szarmazo linkekre és ne nyissunk meg gyanus mellékleteket, kildndsen isme-
retlen vagy nem vart e -mailekben , vagy SMS-ekben!
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2. Naprakész alkalmazasok a telefonokon és szamitogépeken . az operacioés
rendszer és az alkalmazésok rendszeres frissitése segit a biztonsag javitasa-
ban és a sebezhetdségek minimalizal &saban.

3. Telepits tnk megbizhatd biztonsagi szoftvereket : hasznaljunk megbizhato
mobilbiztonsagi alkalmazésokat, amelyek képesek az ilyen tipusu fenyegeté-
sek felismerésére és eltavolitaséara !

4. Legyunk tudatosak : legyink tisztdban a kibertdmadasok modszereivel ! Ta-
nulméanyoz zuk rendszeresen ,hogy ho gy an mi( k ohismng tdmaaasgk ,
és hogyan lehetiink képesek felismerni azokat !

44 Y] UAFNSREN] NfE s k8N1i At Ak A]

Az utdbbi években megszaporodtak a kiberkonf
ges felek beemelték az interneten torténdé KkKar c
rei k kozeée, masr é kdmhlyedbd ed zZz2hkbhzdlbsége és a Vv
jelent6sége egyre tobb ilyen jell el flapesste ményt

ben nem feltétlenll az otthoni szamitégéplnk megtamadéasa a cél, azonban a dez-

informal as, il l etve a pasztazdé tamadéadsok (nem
terneten) kovetkeztében ezek kihatassal lehetnek a hétkdznapi életlinkre is. Lehet,

hogynem mi voltunk a cél pont, ¢ s abHaabépininenh e e s i nk
annyira védett, akkor a tamadok z adott esetben tdbbszazezer hacker z ennek meg-

orllnek, és ki fogjak hasznalni a kinalkozo alkalmat akkor is, ha nem ez volt az eredeti

céljuk.

A védekezésnél nem lehet eleget hangsulyozni tehat a szamitdégépeink védelmének

fontosséagéat (virusirto, személyi tdzfal, ment e
€és az informaci 6k hitelességének ellenbrzése |
A kibertér védelmével az Eurdpai Unié is emelt szinten foglalkozik . Mindezek hata-

sara 2023. januar 16 -an kiadasra kerilt az Eurdpai Parlament és a Tanacs (EU)
2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén egységesen ma-

7

gas szint( kiberbiztonséagot b18.zEnoek icélid a i nt & z |

MF71YFAKURAUl +k AUAT 1 Y] UAFU] Ut SRKkAGL A - -Lz21kUAUOAGUARZ | YAf §RA]
18nttps://eur-lex.europa.eu/legabntent/HU/TXT/2uri=CELEX:320221 2555&0id=1696685541293
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kiberbiztonsagi képességek nek (kiberreziliencia) azegész Uni 6ban tortén
tése, a kulcsfontossédgu adagazatokban az al apver
hélozati és informacios rendszerek fenyegetéseinek mérséklése |, valamint az emlitett

szolgaltatasok folyamatossaganak biztositdsa az események soran. Ennek hatasara

szamos olyan szervezetnek, vall al kozdsnak kel
tasa érdekében novelnie a kiberbiztonsagi képességeit, amelyek eddig sajat hatas-

koérben donthettek azilyen iranyld képességeik kialakitasarol. A védekezés tehat nem

csak az egyeéeén feladata és felel6ssége, intézmé
jelent meg a kdzelmultban, amelyek a kiberreziliencia megteremtését és ndvelését
tarsadalmi szinten képzeliel, mi nden szerepl 6 kozremidkoédeéseéevel

45 QUAFOANANAf {aF] Rt G1 EARUAGAf Af f kaGAN
Napjainkra a gyerekek mindennapi életének szerves rész  évé valtak az informatikai eszk6z6k

ésazinternet is. Ahogy az el sd i nfor mat i klatokorikiseZkéridneko k a ke z
sajat maguk fedezik fel azok tulajdonsagait és hasznalatat.  Sajat barangolas utjan ismerik

meg azinternetet is,és természetesen jelentdés hat dssal van r
testvér és az Ggynevezett influenszerek. Ok azok
tornaval komoly tdmegeket érnek el és szélitanakmeg zez a4l t al hat dast gyakorol

zbnségre z ritkdbban olvasétaborra.

Ebbé6l az i s mer kagybrésskiszorf haiza rsybziil kés a pedagdgusdak tevékeny-

sége. Ez pedig komoly gatja a késb6bbi szial 61 , ped
nek hatalmas er 6 f eszit ést i gényel (ne) | épést tartani a ¢
az interneten el érheté tartal mak megi smer ésével

line tér, Ggy tilGnnek el a szial 6 elTédbnemativkédett s €és vi
kezmény mellett e gy kilondsen figyel emre mélté kdvetkezményevan annak, ha a szl

pedagogus képzetlenebb az internet és az informaciotechnol 6gia vilagaban , mint a gyerme-

kek. Ez pedig az, hogy a gyerekek nem fogjak elfogadni a tanacsaikat, = és még kevésbé fogjak
elfogadni a tiltast, vagy bintetést. Kut at asok ki mutattak, hogy mind a
mekek ugy gondoljak, hogy a gyerekek értenek jobban manapsag az internethez és az in-

formatikai eszkdzokhoz z ez pedig egy nagyon veszélyes tendencia.

Ennyi bevezetd utédn a sziul 6knek és pedagodégusoknak
kinteni és a gyermekeikkel és tanitvanyaikkal &tbeszélni. Elkerllve jelen tankdnyv
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tartal manak ismétl éseit, itt csak roéoviden fogjuk
hogy a kdnyvben melyik fejezet foglalkozik részletesebben a témaval.

45.1 A kezdetek

Manapsag egyre kisebb kortél kapnak a gyerekek a keziikbe  informatikai eszk6zoket. Ennek
egyik, még kutatéads alatt &4l 1 6 kovetkezménye, hogy a ké

nyira a blGvkoéridkbe vonjadk a gyermekeket, hogy nei
most nem a sportolast eéertjuok, hanem azokat az al

azon agyi &kapcsolatok kialakitéaséat, amik felel dsek
kialakulasaért zk é s 6 bb pedig az ol vaséas, iras és.Merr-amol as
deken esik a gyerek olvasassal toltott ideje , ami egyenes kdvetkezménye a vizualis tartalmak

térnyerésének. Ez azonban azzal | ar ,zishkotagfgladea k és 6 b |
tok értelmezése, a szoOovegértés nem fejl é&di k ki, ami majdn

alapja.

Fontos feladata |l enne a szul 6knek, hogy ne a tabl
bébics6sz, mert késébbb visszafordithatatlan kdvet
s6bbi i d Gipfarnmatikadi aeszkozt adni a gyerekek kezébe é s kor |l atozzuk a ké

i dét aattszatred n |

AWHOaj anl &sa a gyer e kdedtvenaa pki érpeenrdnjyédr Gell , 6t t t 61 t 6t t

|
o o  GYEREKEK NAPIRENDJE 0-1 :, GYEREKEK NAPIRENDJE 1-2 m GYEREKEK NAPIRENDJE 3-4
e 2 WHO 2019-es ajénldsa szerint év a WHO 2019-es ajénldsa szerint éV a WHO 2019-es ajdnldsa szerint é\l

* naponta tobbszr o birmilyen mozgds (ol séta, jstek) o birmilyen mozgas (p! s, js1ék)

» pl. interaktiv jaték fekvd helyzetben » tobbszdr egy nap * tobbsz0r egy nap

« ébren min. 30 perc hason fekve

» ne legyen fix Gl6 helyzetben 1 oranl
tovabb (pl. babakocsiban, hordozoban sem)

KEPERNYD
el toltstt Ido:
QL 0w

® 0-3 honap: 14-17 Ora prskacten « drsssat s

* ne legyen fix GI6 helyzetben 1 6randl
tovabb (pL. babakocsiban, hordozéban sem)

KEPERNYO
elott 1oltott idd:
Qo max. 60 pore

© 10-13 Ora OSSZESEN inashacton + bk whebs)

* ne legyen fix UI6 helyzetben 1 oranal
tovdbb (pl. babakocsiban, hordozéban sem)

OLés
- 'Lé-
CJ

ALWVAS ..
.

KEPERNYO
el6tt tolott id6:
1 évesen perc
o 2 evesen: max. 60 pere
’ L]
: -y
nagyjabél ugyanabban az idépontban 10-13 ORA’

AWVAS ..
(&

L]
LS
14-17 oaa

1216 6RA

« rendszerességre torekvés,
lefekvés és felkelés minden nap
nagyj4bol ugyanabban az idGpontban

® 11-14 Ora DSSTESEN (nphsotn + ey

® 3-12 hOnap: 12-16 Ora jnapsesves + taks shvis rendszerességre torekvés,

lefekvés és felkelés minden nap




Sajnalatos tapasztalat, hogy mar évodaskorban is a gyerekek egyre nagyobb tabora rendel-
kezik sajat tablettel, sz amitdgéppel vagy éppen okostelefonnal

A késbbbiek soréadn pedig a koézodsseéegi informatikai e
pillanatot, amikor a gyereknek is el kell kezdenie informatikai eszkbzoket hasznélni. Hiszen

mar &l tal anos iskola alsdé tagozat d&baemiltsi wetgdli gsyje
Onszervezdédo, azonnal i Uzenetkiul dbé szolgaltatasok
hez nem tud kapcsolddni, mert nincs mondjuk sajat okostelefonja, akkor kizarodik a k6zos-

ségbd6él, aminek szintén negativ ihsat 4&Bealis d edhsez tn&lky, o k
dig mar szinte alap, hogy az osztélyoknak sajat zr e mé | h et 6Zcsoportjakévannak, igy

a kotzosségi oldal és annak el érése egy nagyon font
De vajon az oktatas Iépést tart -e ezekkel a ten dencidkkal? Tanuljak -e a gyerekek hasznalni

az eszkozoket, szolgéaltatdsokat? Ki tanitja meg nekik a veszélyek felismerését?

452zU0%nid] {N&Rft Fdnnlij ARU

e

Az el 6z6 pontban emlitett probl émadnak masi k ol dal
megfelel 6 szinten sem az altaluk hasznéalt és a gy
eszk6zokhoz , sem az azokon futd szolgaltatasokhoz. A gyerekek viszont rendkivil kreativak,

céltudatosak és ami fontos, sokkal tobb idejuk van az eszkdzok és szolgaltatdsok megisme-

résére, mint a szlleiknek. Ez azonban azzal jar, hogy egyre kisebb korban érkezik el az a

pont, ah o | a szul 6 raébred, hogy nemzéziternethe2gm€ a di g
ternetes szolgaltatasokhoz |, és a gyerekek pedig rajonnek z vagy ezt kezdik tapasztalni, hogy

jobban értenek hozza, mint a szileik. Megfordulnak a szerepek, sok esetben mar a gyerekek

tanitjak a szileiket, 6k konfigur alEs cténdeaca ittot t honi
nem all meg, hiszen az internet korlatlan forrds aa t udasnak és a tanul asi |

Es a gyerekek megtal alj a4k azokat a csatornakat, a
Szul 6ként nagyon fontos, hogy ne c¢csak a gyer mek
hanem a digitalis térben zajl o6 életét is. -Sziul 6k
napra, egyre magasabb szinten miGvel ninktilisBle azt s:
tébe is bele lassunk és annak is részesei legylink. Sok szl I6nek ez i jesztd | ehet
eseély van r4, hogy forditott tanulasi szituacidba kerulink, amikor is a gyermek tud tobbet az
adott téméardél és nekink kel |l tnafoguMlfelegnkozod pboy-e. De e
ramnak! A kovetkezdkben oO6sszefoglaljuk, hogy mi mi
1. Kommunikacié: al egf ontosabb az, hogy nyitott és 6szi
f enn a gyer mekinkkel a digitalis él et ér 61
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tevékenységeirdél, él ményeirdél ésukdddetalregds mroa

szUIl 6k ént sHvasemseditiink.

Tanulas: tanuljunk meg egyutt hasznalni néhany  platformot, alkalmazast , hogy job-

ban megértsik, hogyan midkoddnek.
Korlatozasok és szabadlyok: hat &r ozzunk meg digitéalis idékere
pél daul a képerny6idé korl atozéasat vagy az on

vagy ami nagyon fontos, hiszen a gyerekek sokat jatszanak a digitalis térben is, a
jatékokbdl valo kiszallas szabalyat. Fon tos, hogy az ilyen szabalyokat egyditt allapitsuk
meg, legyen magyardzva a szabalyok oka és értelme.

Online biztonsag: beszéljink a gyermekekkel az online biztonsagrél, és tanitsuk
meg nekik a fontos alapelveket, pél daul a biz
hasznalatat, az adatvédelmet és a kdzdsségi média etikettjét.

Példamutatas : legylnk j6 példadk és modellek a gyermekeink szamara! Mutassuk
meg neki k, hogyan | ehet egészségesen és felelé

Tudatossag a tartalmakrol : beszéljink a gyermekekkel az online tartalmakrél és a
média kritikai olvasasardél. Tanitsuk meg nekik, hogyan valogassanakés ak G| 6 nb 6z 6
tartalmak kozott , és hogyan értékeljék azokat .

Empéatia és online viselkedés: Az online viselkedés és az empatia fontos téma. Ta-
nitsuk meg a gyermekeinknek, hogyan kell masokkal tisztelettud6an és empatikusan
kommunikalni az online térben.

Kovetés és monitorozas:  Nyomon kovethetjik a gyermekek online tevékenységeit,
az erre a célra az NMHH &4l tal is javasolt szl
Azonban fontos megtalalni az egyensulyt a szabadsag és a biztonsag k6zott.

Tamogatas és segitségnyujtas: Ha a gyermekeink problémaba Utkéznek az online
térben, |l egyink ott, hogy segitsiunk és tamogas
gyan kell kezelni a zaklatast, a k6z6sségi média nyomast és egyéb kihivasokat.

Mi n6ds &@di eig ykiletrte:ssiunk i ddét arra, hogy kodézdsen t
of fline egyarant. Az egyutt toltott i dbé | eheté
mikodésre és kozds €él ményeket ad.
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A vilag legnagyobb kbzdssége jelen pillanatban a Facebook.  2019-ben, jelen kdtet el 6z 6 ki -
adasénak idején a Facebooknak napi szinten masfél milliard aktiv felhasznaléja v olt. Most

2023 masodik negyedévében ez a szam mar 2 milliard felett jar .

Mégis az a tapasztalat, hogy a gyerekek mar be sem regisztralnak, a fiatalok pedig elhagyjak

a Facebook hasznalatat. Bar 13 éves kor hatarhoz kotott a hasznalat |, azok a gyerekek , aki

mégis kiprobaljak, rendre meghamisitjak a sziletési datumukat és joval ezen kor elérése

el 6tt el kezdi k hasznéalni a szolgaltatast. Vannak g
naljak azt. Teszi k mindezt vagy sziul éi engedéllyel, vV a
tudatlansaggal kar6ltve .

Es hogy hova partolnak a4t a gyerekek? Azon kozodssé
€s ilyenekb6!l &ignegaz tddyi kWwalhegfeltdrekvdbb kodzdssé
mazas a TikTok (kordbban Musical.ly), ahol kezdetben révid zj e | | e nizeddenmasodper-

ces vagy fél perces kis videdkban lehet ett valamilyen zen ei vagy széveges mini produkcidkat

bemutatni. 2021-ben a vide6k mar 3 percesek is lehettek, most 2023 -ban pedig mar 10 per-

ces videdkat is megoszthatnak a felhasznaldék. Ez egyre tobbk éperny 6 el 6tt t ol t ot
lent. A videdk lehetnek tancok, vicces hangaldmondasok vagy barmi. A probléma itt is az,

hogy nincs valds feligyelet a regisztracional. A szabalyok szerint itt is tizenharom év lenne a

korhatéar, de gyakorlatilag barmilyen kor gyerek be tud regisztralni és ezt kihasznalj ak a

bdnoz 6ATikiTak a pedofilok kedvenc vadaszterilete is,raad as ul egyre tobb a

jellegld tartalom is, amik szintén nem nekeppler mek ek

Ako6zbdsségi ol dal ak egyéb veszélyeir©6l €s a gyer me
mazasokrél (amelyek kdzott sok kozosségi média alkalmazas is van) a  z 5.4.6 Bizalmassagi

eszk6zok kozosségi oldalakon és a 4.5.7 A gyerekek altal hasznalt | e g n é p s azmehil él-b b
kalmazésok fejezetekben szélunk részletesebben

454Cj] U] NAj 1Uj] Ut SRKAG

Az informatikai eszkozok jellemzbében sok pénzbe ke
denki megtalalja azt a verziét, amit a gyermekére rd mer bizni. Sajnos a gyerekek esetében

az informatikai eszkdzok és kiemelten az okostelefonok egyfajta statusz szimbélum ként md-
kédnek. Mig egy sziul 6 el tudja fogadni, hogy adott

https://www.statista.com/statistics/346167/facebgiokaldau/
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biztositani, egy gyermek esetében sokszmhasmem ez

nalt, régi , lassu okostelefonja van z ne adj Isten z butatelefonja van, akkor ezért cikizhetik,

v

st adott esetben ki i s kozositheti k.

Ezért sajnos minden gyerek igyekszik jobb és jobb készulékeket beszerezni, vagy beszerez-

tetni. Egyes eszkozdk ara a tobbszazezer forintot is elérheti |, ezért potencialis célpontja lehet
abdnozb6kn-edyilyengegzkdz megszerzése, ellopdsa. Raadasul , ha az eszkoz leesik,
0sszetorik, megsérul , akkor a kar is értelemszerid
hogy az optimalis megoldast biztositsuk, helyezzik a hangsulyt a sziikséges és elégséges
funkcionalitédsd és minb6ségl e skilkd gemtesszik kofsldst d4s &ar a.
leges fenyegetés eknek.

A gyerekek informatikai eszkdzei esetén is ugyanugy fontos lehet az adatok mentése . Csak-
hogyezt a sziUl 6k sem s z odsandkbrmronagidtténta baj, egy elvesz-,
tés, egy zsarolovirus, vagy egy szoftverhiba bekdvetkezése esetén jut esziikbe, hogy de jé

lett volna , ha van mentés.

I tt kel l megemlitenink, hogy a gyerekek korében ¢
hasznalat zi | yenkor gyakorlatilag fel kel ésésédszndljgkf ek v é s i
az okostelefont . Utcan sétélva, tomegkozlekedési eszk6zokon, autéban folyamatosan online

vannak €és Kk U l|nanabokar lfaszraalnadk avagy zenét hallgatnak . Ebbd6l fakad?ao:z:
egyre tobb a baleset z amely kdzul végzetes, hal 41 os ki menetel Gek is volt

ben. Bar nem csak a gyerekeket érinti , de allitélag az elmult években téb ben halta k meg a

vilagban szelfi készités kdzben (pl. lezuhantak sziklarol), mint capatamadasban.

4.5.5 Gyermekekf | a fRt BXFIRIA t ABK|OAAONmAUEAAKK A6 At SNNAn
anak

Az internetes zaklatas (5.7.9 Internetes zaklatas )mi nd a korosztaly, mind bin

egyik legnagyobb fenyegetés, ami a gyermekeket érinti.

ATikTok alkalmazaés az egyi k | egjell emzédbb példa erre, amel/l
egy késdbbi f e] ez e t2018-as. statihztikai sderdnthlavinsz&zr@illio aktiv fel-

hasznalgja volt és a felhasznaldk napi atlag otvenkét percet hasznaltak az alkalmazast. Az

egyik legnagyobb probléma itt is 7z ahogy a Facebook és szinte minden k6zdsségi média

alkalmazasndl z a felhasznaldi profilok és tartalmak lathatosaganak rossz bedllitasai. Ha a

sziul 6 nem is tud errdé6l, a gyerekeknek pedig senki
€s a nyilvanos posztok azok tényleg mi pndénki al
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bei ndexel i k zakkd ezrataptaiala a peslofil és egyéb beteges hajlami 7z esetleg
blindzd felhasznéal oknak.

Font os, hogy a gyermek f el |l egyen készitve az onl
péseir e é€s veszélyeire. Tudjon arrdl, hogy az interneten rengetegen hamis profillal jelent-
keznekbe,ésmas ok bér ébe bluj va éEiék tdiagbpalhetaisagdalet U k et
kell fogadni minden olyan kdzeledést vagy kapcsolatépitést, ahol ismeretlenek keresik meg

agyermeket ,s 6t még néha az i smerdsodoket is érdemes | eel
Az el mult években kialakultak azok a bidndzdi csop
maba férkézve intim képeket csalnak ki t 61 0k, ma |

nossagra hozasaval. Rendkivil fontos, hogy felhivjuk a figyelmet a  kdz6sségi oldalakra fel-
toltott tartalmak  lathatésag ara, annak korlatozasara z ahogy tesszik is ebben a kényvben.

456 1 GUAF AN ANR A nnAnj AFRSAKNKIA GArR AN | At AKAT AL L
Az, hogy ha egy gyermek ¢élete ,astebkjibet dégét dhnhes
minden fontos életesemény a k6zdsségi oldalakon dokumentalva van leirdsokkal, videdkkal,

i smerd8dsodok és eselkdletgaliis nkeorneniel netne k k e | az késbbb kor
gyermek személyiségfejl 6désére, f elChthhusbzdafogd| asar a
krémet mar nehéz visszanyomni jzha egy gyerek életér 6l minden el €
ker ol t internetes klemeatstikt iald ad béatzi »adeabféchatbe&r e k
cégek, és egyéb szervezetek (lasd Facebook és a Cambridge Anal ytica botrany), akkor a gyer-

mek ez ellen késdbébb nagyon,akbectkkezményeit imeggvisalniedell.i f el | é
Egyrészt szllletésekor ésmégévekignem az 6 doént ése, hogwmasmszt j el eni
sok kép és esemény a késdbbbiekben a felndétt gyer me
sérti a személyiségi jogait az, hogy ezek el érhet ek az interneten
Mi nden sziul 6nek el kel l gondol kodni a arroél, hogye
szUl 6i biszkeségdrédk oénsi kédrzdoesksléégdié sb 61 fakadd azon

gyermekei online megjelenését hozzak magukkal.

Az is egy fontos szempont, hogy khaklkorszél &éf orodwslzt
hogy a gyermek is ezt az utat fogja jarni, akar a sajat életeseményeivel, képeivel , videdival z
ezek nyilvdnossa tételével. Ez pedig , ha esetleg tarsadalmi normakat feszeget, vagy izléste-
l en vagy sérté6 barki gondol kattasar kx éedbhp e€eizégait
allaskeresés vagy parkapcsolat épitése soran. Re mé |l het 61l eg nem fog el j 6édnn
amikor Kinahoz hasonléan pontrendszerrel lesznek az emberek mérve és értékelve z ez
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alapjan pedig jutalmazva vagy bintetve, de az a f
tudatl anséagbol €s nemt 6r 6d06 ms algabahyos niegkllénlobzte- ki v al 6
tésnek .

b =% AN N
’

457 AGUAFANAN{ AnA G\mal Vi kAcoMRIBIAN DA UAK § N

Az alkalmazasok szama tobb ezerre rug, ezért meg sem kiséreljik, hogy akar egy mélyebb

i smertetét kozodljunk ezekrdl . Szerencsére vannak
l yek tudnak idét és eré6forrast biztositani® erre.
nevet viseli.
T e ) ET e | = |
About  Events  ContactUs  Login
6‘ : ‘4 ¢ SPEAKING v OURAPP BLOG PARENTAL CONTROLS + RESOURCES ™= mvcusiy  Q
young eyes.

Hello! Is your home internet safe?

‘ Step 1: START with our free home assessment!

Protect your home: Just answer 10 short questions and begin your
journey toward creating an internet-ready home. Since 2015, we've
helped families create homes that are free from porn, predators,
and problems.

Step 2: Join other Parents Around The Table

7. &bra: Protect Young Eyes weboldal

20 https://protectyoungeyes.com/
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Az oldal egyik nagyon fontos funkcioja, hogy a Parental Controls/Apps mendpont alatt elér-
het 6 rengeteg kozods s eésvidedradkamaaas, aitéa gy@&rinekekféoa fia-
talok hasznalnak napjainkban.

Az alkalmazasok logojaira kattintva minden alkalmazasrél megtudhatjuk az aldbbi informa-

ciokat:
I miaz adott alkalmazas z biztonsagos -e,
1 kategodria ,
1 az alkalmazas aruhaz korosztalyi besorolas a,
1 az alkalmazassal kapcsolatos posztok ,
T hogyan allitsuk be az alkal mazasban a (dszdul 6i f
1 fontosabb tulajdonsagok és bedllitAsok a gyermek védelmében
T szul 6ként mit sziukséges tudnunk az al kal mazéasr ¢
1 specidlis informéaciok, példaul TikTok esetéeb en i nf or maci 6 a (Ki hi vasok
f Osszefoglalasként : biztonsagos -e a gyermeknek az adott alkalmazast hasznalni?

LS

SOCIAL MEDIA, GAMING, PHOTO, AND
VIDEO APPS EXPLAINED

- IEICIE®I _ﬂﬂﬁl I“"I-IOII 4-
|t [20] S nﬂli‘ﬁl -mn [EIE A

E1ER |- llolE-| i |
Vo] ﬂﬂ-ﬂ -E- llZlelECAl=]

8. dbra: A Potect Young Eyes Parental Controls/Apps
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Az el 6z86 fejezet megmut dathatémn szanogweszayAenyegetd Ezeak n k a t
kéozott vannak ol yanok, amel yek bekdvetkezési val o
déssel, kontrollal csokkenthetjik, és vannak olyanok, amelyek bekovetkezését nem lathatjuk

el 6re és nem i s tehet 0nkles((®ldremgés, harikdnegtidatoshed n é s e e

tord6). Mindkét tipuslu fenyegetés kodvetkezményekénit
feldolgozd eszko6zok i s megsér Ul hemmiséhetnek.€€élbzop hat j al
hogy ahol |l ehet, a fenyegetés megval 6sul d&sat mega
ségeéet csOokkentsiuk. Ahol nem | ehet vagy nem siker Ul
ként felismerjuok azt. N a g y o nogyf minden pilanatbanlegyink G z é s | e
képesek arra, hogy a barmilyen okbdl bekdvetkezett informaciétechnolégiai sériilés karko-

vet kezményét gyorsan meg tudjuk szintetni, vagy
szintre. Ez csak akkor f otgé kab egny ankliokrél dantib,a nh aa nkeegl vl abn

hez sziikséges informaciok z példaul visszadllitasi tervek - igy nem érheti ezeket semmilyen
katasztrofélis esemény sem. Ezért a védelmet nagyon gondosan kell kiépiteni.

A biztonsdg mértéké ben j el ent 6s kil d6nbségek mutatkoznak al
milyen kifinomult és mennyire automatizalhaté tamadasok ellen védett a rendszerink.

Kifinomult - + magas
Programozott +/- + kdzepes
Programokat lefuttatd + + alacsony

Kifinomult tamadast kizarélag az ember képes végrehajtani, mivel ehhez a tamadasi cél min-
den oO6sszegyljthetd fizikali €s |l ogikai tulajdonséag
egyes tamadasi formékat programokba 6ntve szamos bonyolultabb tamadasi forma is lét-
rehozhaté, de ebben az esetben a program miGkoédésr
meret is sziikséges. Ezzel ellentétben a programokat lefuttatd tamadasoknal, ahol a tama-
donak csak az elinditogombot kell megnyomnia ,egy egyszer en kivitelezhe

alizal haté. Nyilvanval an mindharom formahoz el t é
képp eltérden is | ehetséges védekezni el l entdk. A
egyre hatékonyabb védelmi mddszerek kialakitasahoz, amiben nagyon fontos eszkdzok az

automati zalt tamadasok java része ellen védel met
virusirtd, WiFi-be a1l | it 4sok stb.). Az internet veszélyeinek
nem engedjuk meg a bejovetel ét. Ebben segitenek a
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webol dal ak el érését kategori ak alapjan engedél yez
szoftverek stb. A tartalomellenérz6 szoftverek cé
6rzése és korl d&tozasa, hogy c¢csak ol yaszanitégé-t al mu c
punkon, amit szeretnénk, amit nem tartunk példaul kdrosnak a gyermekeink szdmara és
aminek a megjelenitéséhez explicit médon 7z a beallitAsok révén hozza is jarulunk. Ha korla-
tozni szeretnénk az interneten etilszofiverekhll@alimésak. d 6 t , er

Emlékezziink a 2.1 fejezetben megadott definiciora: a bi zt onsé&dg egy ol yan ke
amelynek megvaltozasat nem varjuk, de nem is tudjuk kizarni. Annak elismerésével, hogy nin-

csen tokéletes (100% -o0s) biztonsag, tudataban kell lenniink a 20% -o0s és a 80%-0s biztonsag

kdozotti kil 6nbségnek, ami |l eggyakrabban a biztons:
képpenfogalmazva, magasabb szintid a biztonsag, hakee-evesebb
sebbszer kertliink bajba . A globalis fenyegetettség allapotdban nem bizhatunk abban, hogy

védelem nélkil az informatikai rendszereink sokéig incidens nélkil maradnak. A biztonsag

tehdt nem a (szukséges rosszjij, hanem a folyamatok

Hogyan kell nekifogni a biztonsag megteremtéséhez ? MUk o6 dbé képes biztonsag
teni az egyenszilardsag elvét figyelembe véve lehetséges, ami azt mondja ki, hogy ugy kell

a védel met ki épiteni, hogy minden el eme azonos e
ugyanis minden védel em ol Jeggpengébb pamtja. Addmadoynegn er 6 s ¢
fogja keresni a védelem hidnyossagait és a | eheté
gyobb eredményt akarja elérni, ez pedig a legtdbb esetben a leggyengébben védett ele m
tamadasaval lehetséges. A t 6rt énel em f ol yaman kialakult az d0ag
| emj . Ezt al kalmaztak mar a varak ¢és erddiz mények
vi zesar ok, dardakkal , kil s6 var varfala katonéakka
belul a fe llegvar.) Ezt a védelmi elvet az informatikai rendszerek védelme soréan is alkalmaz-

zak az intézmények ( most | eegyszerlgtthber at égiryeget al arch
bi ztonsagi z6énadk, behatol s edgazl6o néssz (nredy erl ebrnzdds zr eernadk
belil za v é d e n d 6 Haaetlhez hozkavesszik a biztonsagi kdvetelményeket, maris vila-

gos, hogy mit kell tennink a biztonsag érdekében:

rasok (adatok/informaciok, technolégiak, alkalmazasok) biztonsagarol Z vagyis ezek bizal-

massagarol, sértet | enségér 61 és r e nzkeell Ke zaé smreeg féell led s6a rndélr t é
doskodni.

Szervezeti keretek kdzott a védelem szabalyait Informatikai vagy Informécidbiztonsagi Sza-
balyzatban (I BSZ) szoktak roégziteni, amely kovete
talmaz minden szamitégép -felhaszndlé szamara. Az IBSZ helye kdzépen van a bizto nsagi

el 6irdasok hierarchi aj daban, mi vel felette a strat
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alatta pedig az operativ szinti(G eljaradasrendek tal
katasztréfahelyzetben végrehajthaté intézkedéseket tartalmazé Informatikai Katasztréfa -El-

héritasi Terveket is. Ezek otthoni vetllete annak végiggondolasa, hogy mit tehetlink az ott-

hon térolt adataink védelme érdekében a mindennapokban és extrém helyzetekben (pl. &r-

viz, | éizkdieagylnernetes bet 6r és, adatvesztés megel 6zése)

51 CAni AKURAnNTN]lEAnAnitikkaGA]1AU]] Raj] 6 ARK A

A felhasznal 6knak kulcsszerepe van az informaci o6bi
aki k nap, mint nap, ténylegesen hozz&af érnek az ad
azok, aki k az adatokat el a4l | itj ak, zokdmietrblibki t j a k,

vagy adathordoz6kon hordozzak, majd az adatot megsemmisitik, ha ez sziikséges. Fentiek-

b6l kovet kezden felhasznal 6nak mi nés il mi ndenki ,
vagy kulsés, aki hozzafér a szer vuyarerzelmnoddaatéai hoz . C
hogy minden <csal adt ag, bar at , rokon vagy i smerds
rendszerekhez, az fel hasznal 6nak minésuil

A legfontosabb, hogy a felhasznalok tisztaban legyenek a fenyegetettségekkel, a szabalyok-

kal, valamint azon folyamattal, hogy mit kell tent
sadgi (és egyéb biztonsagi) incidensdldeéte,n fady shmeri
jék azokat és tudjak, hogy milyen csatornén lehet jelenteni azt az illetések felé.

A végfelhasznal 6k hatal mas értéket képviselnek a:;

szervezet szamara az incidenskezel és folyamataban
birnak. Kritikus szerepiUk van az inci dvégiebhdsezel ési
nal 6k az el sé6k, akik &altal daban valamilyen inciden:
itt egy al kalmazas nem megszokott midkoédésér e, egy
e-mail postafibkba, egy gyanus telefonhivasra, egy elhagyott pendrive -ra, ami az irodaban

a folyosén hever, vagy egy gyanusan sétalgaté ismeretlenre az irodaban. Létfontossagu a
szervezet szamara a felhasznal 6k azon képessége, |
geket és a megfelel d kockazavteis zaétltyitt (iédsd e ld 6fbeel nmérejl e
incidensmenedzsmenttel foglalkoz6 szervezet szamara.

Mit tegylnk, ha feltorték vagy adathalaszat utjan elloptak a felhasznaloi fibkomat? Egyre

gyakoribb, hogy atlagos felhasznalék esnek aldozatul kbzdsségimédia  -platformokon adat-

hal aszatnak. Ezek a tamadasok azért kil odndsen ves:
kereszt il érkeznek sok esetben, ki hasznalva azt, I

tében kevésbé gyanakszunk.
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Amennyi ben

el l opt &4k

belépett a fibkunkba és ott megvaltoztatott kapcsolattartasi és bejelentkezési adatokat, ak-

kor

az el

2

SO

és

| egf ontosabhb

szabal

y, hogy

junk azonnal egy masik fiokot a kordbbi kapcsolati és bejelentkezési adatainkkal, mert ezek

j el

7

ent osen

megnehezitik

zott fiokunkat fogjak megtalalni az ellopott helyett.

a fiodk

Vi

Ssszaszerzeéset,

Minden platformon (Facebook, Instagram, TikTok stb.) torténnek ilyen tamadasok, ezért az

Uzemel t e tjodbejaratcitr kész folyamatokkal segitik az &ldozatokat. Példaként a leg-

népszerlGbb

f

Stgékézpont

A Facebook hasznalata

Sajat fiok kezelése

Adatvédelem és biztonsag

Szabilyzatok és jelentések

Visszaélés jelentése

2¢ A Facebookkal kapcsolatos

probléma jelentése

£ Hiteles jelenlét a Facebookon

Nagyon fontos, hogy minél tobb platformon hasznaljuk a két

Személyiségi jogok megsértésének
bejelentése

Terrorista tartalmak online
terjesztése

Feltort, illetve hamis fiokok

Jogsértés miatti eltavolitasi
kérelem

Szellemi tulajdon

Elérhetéségek és tamogatas a
Facebookon

A szabélyaink bemutatasa

k 0 zplafosmé @ Haceléodki vanatkozo oldalat mutatjuk meg:

Feltort, illetve hamis fiokok

A fiokodnak téged kell képviselnie, és csak neked lehet hozzaférésed hozza, Szeretnénk segiteni,
ha valaki hozzaférést szerez a fickodhoz, vagy akér a te nevedben, akar valaki mas nevében hoz

létre fiokot. Kérlink is, hogy értesits benniinket, ha hamis vagy kitalalt személyt, kisallatot,
hirességet, illetve szervezetet kepviselo fiokrol szerzel tudomast

Feltort fiokok

Facebook-fickod helyreallitsa, ha tgy gondolod, hogy feltérték vagy valaki mas az

engedélyed nélkal hasznalja

Kiprobalhatod az iranyitott stigé fun

Kezdés

Ha Ugy gondolod, hogy a fiokodat feltorték vagy atvették felette az iranyitast,

teheted Ujra biztonsagossa. Arra fogunk kéni, hogy valtoztasd meg a jelszavadat, és tekintsd &t

a kézelmdltbeli belépési aktivitasodat

Elképzelhets, hogy feltérték a fiskodat, ha az alabbiakat észleled

« Megvéltozott az e-mail-cimed vagy a jelszavad

* Megvaltozott a neved vagy a sziiletésnapod.

« Szémodra ismeretlen emberek kapnak ismerésnek jeldlést a fiskodbol

« Olyan Uzenetek szarmaznak a fickodbol, amelyeket nem te irtal

« Olyan bejegyzések vagy hirdetések jelentek meg, amelyeket nem te hoztal létre

Megismerheted azokat az

is, amelyek segithetnek fiokod biztonsaganak

megérzésében. Erdemes annak is utananézned, hogyan tudsz védekezni a fiokod biztonsagat

potencilisan veszélyezteto

szemben.

Megjegyzés: Ha a Facebook-fiokodhoz kapcsolt e-mail-cim megvltozott, lehetéséged van
visszavonni a valtoztatast. Amikor megvaltozik az e-mail-cimed, az el6z6 e-mail-cimre egy
specialis hivatkozast tartalmazo tzenetet kildink. Erre a hivatkozasra kattintva visszavonhatod
az e-mail-cim megvaltoztatasat és biztonsagossa teheted a fickodat.

9. abra: Feltort Facebook fidk visszaallitasa

- vagy tobbfaktoros hitelesitést.

Ez meg tud védeni az adathalaszat soran ellopott hitelesitési adatokkal val6 visszaélések el-

len!
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Az Uzleti életben ért el emszer Gen nagyon | el enBwtelsazazzokajiz| et i
hogy a vallalatok nagyon odafigyelnek az Ugyfeleikre és az tgyfeleik adataira, €és meg akar-

jak el 6zni az uUugyfelek adataival val o6 visszaél ést
hiszen ennek bekbvetkezése sllyos bevétel -kiesést és bintetést is okozhat szamukra, aho-

gyan ezt tébb példa is bizonyitotta a kézelmultban.  2016. aprilis 27 -én lett elfogadva és2018.

majus 25-t 6K 6t el ez 6 en a lak BuropaaUn Mithianos Adatvédel mi Rendelete

(GDPRz General Data Protection Regulation), amely  vonatkozik minden olyan cégre és szer-

vezetre, amely az Eurdpai Uni6 allampolgarainak személyes adat ait kezeli. A korabbi szaba-

l yokhoz képest némileg szigor odvaliokott,maza bérltetésir a s o k .

tét el , ha az adatokért felel 686s szervenumad bzadaeem t ar t
tokat érinté incidens kovetkezi k be.

A 2019-es évben harom rekord is szilletett személyes adatok gondatlan kezelése miatt. Az

egyik a Marriott szalloda lancot su jtotta 339 millié vendég személyes adatainak ellopasa mi-

attzi tt ki fejezetten a GDPR larchak 100 railsoaGBP -tmkba3b milli-k e | | a
ard forint) fizetnie. A masik gigablintetés a Facebook -ot érintette, ott nem a GDPR -ra hivat-

kozva, hanem az Egyesiilt Allamok sajat rendelkezéseimiatt -egy mi |l | i 6s nagysagr e
mél yes adatokat ér i kapdanKGambaicbge Analyticacbotmrs il 5 milli-

ard USD-t (kb. 1.650 milliard forint  z 1.650.000.000.000 forint ) fizetnie.

Hogy 2019 a legek miatt bevonul a személyes adatok biztonsagardél sz4l6 térténelemkony-

vekbe az azért is val 6szini, mer t 2019 jualiusaban
ralt napvilagra), hogy egy egész nemzet zBulgaria z6sszes adofi zeyedgd®@nek sz
tait elloptak z a Bolgar Allami Addhivataltél 2'. Arra, hogy egy telijes nemzet szinte minden
allampolgaranak ellopjak egyszerre az adatait, még nem volt példa.

2023-ban a Meta vette &t a |l egnagyobb GDPR ®Birsagr :
ugyanis 2023. majusaban az ir Adatvédelmi Bizottsag (DPC) 1,2 milliard eurés , Qorténelmi
| é p tjdiksdigot szabott ki a Meta amerikai technoldgiai 6riasra. Ezt a rekordot dont 6 bir-
sdgot azeért szabtak ki, mert az eurdpai felhasznalék személyes adatait me g f e hdatéé
delmi mechanizmusok nélkiil tovabbitottak az Egyesiilt Allamokba. A Meta ugyan varhatoan

fellebbez majd,deez a pénzbirsag egyér awllalaldk sZzBmagyhedy me zt et é s

2thttps://www.bbc.com/news/technolog015511
22https://dataprivacymanager.net/meti-with-recorde12b-gdpr fine/
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GDPR kovetelményeit komolyan kell venni, és a be nem tartas sulyos pénzigyi kovetkezmeé-
nyekkel is jarhat.

Az adatokhoz valo6 jogosulatlan hozzéaférést alapesetben az akadélyozza meg, ha valamilyen
azonositasi és hitelesitési modszert hasznalunk ( példaul azonosité+jelsz6 ). A jogosulatlan

adat-hozz 4&f ér és el |l en tikestds i suivmerdéenetanydjt. A kett ¢
| 6nbség, hogy az azonositéads+hitelesités jellegl h
l em esetl eges megkeridl ésével mégis si kepPadauhet hoz
megszerezve a jelszé kivonatokat /hash/, k 6 zvet !l enial ezekkel fordul a

rendszer felé, igy nincs is szilksége az eredeti jelszavakra zez az Ugynevezett (dpas:
tamadas , Mig titkositas alkalmazasaval hidba fér hozza a titkositott adatokhoz, azokat akkor

sem tudja elolvasni a titkosité kulcs ismerete nélkil, vagy a feltérés megvaldsitasa nélkul. A
titkositott adatok el 6nye az, hogy kulcs nél kual n
nak azonban korlatj a is van. Mivel kulcsot kell hasznalnunk a titkositashoz és a feloldashoz

is, ezért a titkosito kulcs elvesztésével nem tudunk tobbé titkositani, a feloldashoz sziikséges

kulcs elvesztésével pedig az adat hasznalhatatlanna valik.

Azt az informacidbiztonsagi tulajdonsagot, amelyik biztositja a tarolt adatok jogosulatlan

hozzéaférés vagy felfedés elleni védelmét, bizalmassagnak hivjuk. A jogosulatlan hozzaférés
kovetkezményei lehetnek a sértetlenség (benne a hitelesség) és a rendelkezésre allas séru-

Iése is, amennyiben a tAmadoé atirja az egyes adatokat vagy torli azokat. Az adatok jogosu-

latlan modositasa elleni védelmet tehat a bizalmassag informacidbiztonsagi je 'l emzd& bizto-
sitja, a sértetlenség csupan detektalni képes ennek megvaltozds at, de nem tudja megaka-

dalyozni azt.

Bi zal massagr 61 akkor beszél het Unk, ha az adataink
tozzuk, és minden iddépillanatban tudjuk, hogy ki
téné hozzaférésre. A bizalmassag megter ebenissét | e

értelmezni. Amennyiben a sajat gépeinken és egyre t obb esetben a felh©
tarolt adatokr o6l van szd6, -Jédelmetkidakitarg [{bbkzorhwasnr hoz z af
nadal hatdé jelszdbd, erdsebb esetekben y(SMBEROhipdrcgren egys
ként valtozé token kéd vagy tanusitvany). Ez annyira védi az adatainkat, amennyire a védel-
met nem lehet megkeriini. Vagyis ez a védelem nem sokat ér akkor, ha a tAmado6 meg tudja
kertlni a hozzéaférés -védelminket (példaul rendszerszintentev ékenykedd6 kartékony
hasznalataval szerez hozzéaférést minden helyi adatunkhoz anélkil, hogy barmilyen jelsz6

ismeretére sziiksége lenne).
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Ett 61 er 6sebb veédel met biztositanak a kil onbodzd6 t

tunk lemezparticiok, USB - e me z e k , adatbazisok, fajl ok, t Omor i
Uzenetek titkositaséara is. Ekkor a megfadikoeit 6 kul c
tott adatokat még akkor sem, ha a tAmado megszerezné a titkositott fajlokat. Ez a védelem

persze nagymértékben fligg az alkalmazott kriptografiai algoritmustol és a kulcs hosszuséa-

gat o1 . Onmagaban nem elegendd a tihkppi mMagf enegll &a
legyen az adat titkositva. Ehhez nélkil6zhetetlen, hogy ismerjiuk az egyes algoritmusok tu-

lajdonsagait olyan szinten, hogy meg tudjuk allapitani az alkalmazott paraméterek megfe-

| el 6ségét. Felhasznal 6i szintenmmgfetgydbdalvéapgekmet
mi v el a védett adatok értéke varhatoan nem all ar
ami az adatok ellopasahoz és feltbréséhez szikségesek. Konkrétan egy hacker nem fogja

célzottan az idejét pazarolni arra, hogy az otth  oni titkositassal védett csaladi koltségvetést

tartalmazoé excel tablat vagy fotdalbumot feltorje. Vagy ha el is lopja egy tolvaj a hordozhat6

adattarol 6nkat (pendrive, mobil merevliemez), sok ¢
tivacioja ahhoz, hogyarajt a | év 6 tit kosit ot tzametyekg@éldhudgskak-k at f el
dolgozatunk anyagait tartalmazzak. Az adataink bizalmassaga igy megmaradhat az adat-

hordozé eltulajdonitéasat kovetden i s.

521 *] UAnOAKkkAG|l{ AUl SYAFA4] Tkl FAR6OKkUAFUAR

Az operaciés rendszerek biztonséaga, felhasznal 6i
tonsagat jelenti. A fajlok biztonsagardél tobb aspektusbdl lehet beszélni, a hozzajuk kapcso-

| 6d6 miveletek révéen. Ezek az ol vasashogykinea-s, t or |
delkezik ezekkel a fajl -jogosultsagok kal?

Az olvasast megakadalyozza a titkosité program altali ~ fajl -titkositas z amikor esetleg ugyan
megnyithatjuk a fajlt, de értelmezni nem tudjuk -vagy a szodovegszerkesztddben
tas jelszohoz valo kotése is, amikor a jelsz6 ismerete nélkdl itt sem tudjuk megnyitni ( felol-

dani a titkositast ) a fajlt. Jelszavas védelmet beallithatunk irodai programcsomagok altal

készitett dokumentumokhoz (szdveg, tablazat, prezentacio stb.) vagy tomdritett fajlokhoz

egyarant (zip, rar sth. [i]). A biztonsagkritikus fajlokhoz (pl. digitélis aldirashoz hasznalhat6

kulcs) a rendszer nem is engedi meg a jelszé nélkilli hozzaférést alapértelmezésben.

A fajlt akkor tudjuk kiirni egy hattértaroléra, ha ahhoz van jogosultsagunk, egyébként a lét-

rehozni kivant fajl a memaoridbdl nem megy tovabb és onnan a program bezarasakor (ha jol

van a program meméria kezel ése megirvéan)akkorr | 6di k.
lehetséges, ha az a fajl médositasra z irasra z hozza van rendelve a felhasznaléhoz,
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egyébként nem fogja tudni a felhasznalé a méddositasokat elmenteni. Fontos
itt aztis, hogy van -e olyan eleme egy fajlnak, amit a rosszindulati tamadas soran fel lehet
arra hasznalni, hogy a tulajdonos tudta nélkul irjanak bele a fajlba vagy a rendszerbe

nek lehetnek példaul a makrok [j].

Otthoni szamitégép hasznalat esetén javasolt minden csalddtagnak sajat felhasznal6i fiokot
Iétrehozni altaldnos jogosultsagi szinttel. Az adminisztratori fiokot pedig csak akkor hasz-

7

megismételni

27

nalni, ha feltétlenul szUk sagperaciés rendszeslinkbdné&dn-et 6veé v

latozzuk az egymas adataihoz valé hozzaférést , és egy esetleges tAmadas soran a tamaddé
nem régton a teljes rendszeradminisztratori jogosultsaggal kezdhet el tevékenykedni a gé-

punkén .

njszt - tulajdonsagok
Atalanos Megosztas Biztonsdg  Elgz5 verziok
Objektumnév: D:\njszt

Csoport vagy felhasznalé neve:

Testreszabés

S8 Hitelesitett felhasznalok
S8 SYSTEM

Rendszergazdak (DESKTOP-VR6QM2K\Rendszergazdak)

52 Felhasznalok (DESKTOP-VRBQM2K\Felhasznalok)

Az engedélyek médositasahoz kattintson a
Szerkesztés gombra.

Szerkesztés...

Rendszergazdak engedélyei Engedélyezés Megtagadas

Teljes hozzaférés
Médosités

Olvasas és végrehajtas
Mappa tartalmanak listdzasa
Olvasés

Iras

~

Akdlonleges engedélyekhez és a specialis
beallitasokhoz kattintson a Specidlis gombra.

o1 e

Specidlis

Alkalmaz

10. dbra: Hozzaférések megadasa Windows operacios rendszerben
522 aAFAnin AOA MANOAIKAINIIZS £ N& k Kf Ak A

Az adataink mindazok szamar a

szolgal 6 | emezek (bel sé6,

donosa van birtokon belill, de a tAmadok sokszor sikeresen tudjak ezeket a tarol6
a rajtuk tarolt adatokat tavolrél  z eltulajdonitani. Voltak, vannak és lesznek hordozhato sza-
mitdégép -lopasok és tavolrdl betdrni kivano tolvajok is. Emiatt is sziikséges, hogy védjik ada-

tainkat.

Az adatok bizalmassaganak legéltalanosabb védelmére a titkositast hasznéljak. Lehetséges
titkositani mind a szamitdgépek
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USB-eszkozt is, illetve egyedileg fajlokat vagy kdnyvtarakat. Egy lényeges kilonbség létezik
rendszerinditasra alkalmas és nem alkalmas lemezek titkositasa kozott, mégpedig az, hogy

a rendszerinditasra alkalmas lemeznek kell, hogy legyen egy nem titkositot t része is, ahon-

27

nan a rendszer addig betodlthet 6, ami vel mar a tit
inditasra nem felkészitett lemez teljes mértékben titkosithato.

Atitkositéas el 6nyeanyim,a ghgdgyn ume&m i knenleint 6 | kezdve az
ha esetleg az eszkozt el is lopnak, amennyi ben a |
al kal mazott megfelel 6en erds kriptogréafiai titkos
t Aamadok ed &het daldérgészetesen ittis vigydznunk kell a jelsz6 rendelkezésre

all 4sanak megmaradasar a, mert enél kil a titkositot
orokre

Disk Utility

I Local Storage
Q) SATA Host Adspter
500 GB Hard Disk

€O/OVD Drive

£ Paripheral Devices

USB DISK Pro

HUAWEI 5O Storage

€D Drive M © Format Partition 1 of USB DISK Pro

GO S Wl 4D el

11. abra:

523 i ] t NS kKt AK{]

A szoOvegszerkeszt

USBlemez titkositasa Linuxon

FE0A] 1TYFSGFAOak3s OAGSENUAR

6k, t bl 4zat kezel 6k, i rodai

mok beépitett funkcidkat tartalmaznak a szoveg jelszavas védelmének megteremtéséhez,

mas széval a dokumentumtitkositas
szerkesztd belkénreg

jes dokument umot

teszi. Vigyazat, amennyi ben a jelszo6t elfelejtjik, nem biztos, hogy létezik olya

vissza tudja &alli

hoz. Amennyiben haszndljuk ezt a funkciot, a széveg-
fé&l @hlkdeag ypjelzzdt, amisck pgitségével a tel-

titkositja, i1gy azt a jelszot

n modszer, ami

tani az eredet. tartal

mat !
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szamunkra valdé hozz4ad4f érhetetlenségét is eredménye:

kositasi célkitlGzesen
@ Word Fijl Szerkesztés Nézet Beszirds Formdtum Eszkdzok Tabldzat Ablak  Slgé ZO 06 U@
coee ME - 8 = Dokumentum1
- Calibri (Szdveg... * |12+ | A= Av | g5 Ap = .= = = #= | 24| 9
Beillesztés F D A vsbe X; x v| 22 -l A v = == =||2= Eijr P
Jelszavas védelem
Biztonsag
Jelsz6 bedllitasa a dokumentum megnyitasahoz:
Jelsz0: | seeessessincarananane
ECDL vizsgakérdések

Jelsz6 bedllitdsa a dokumentum médositasdhoz:
Jelszé:

Médositésa keriilendd

Védelem
Védelem hatokdre:

Jelsz6 (nem kételez6):

Adatvédelem
adatok eltvolitdsa a fajlbdl

Mégse oK

12. abra: Megnyitasi jelsz6 beadllitasa Mac Microsoft Word2019s z6vegszer keszt 6ben

Mac Microsoft Word 201 9 programban az Eszktzok / Dokumentumvédelem menipontra
torténé kattintéadssal jelenik meg a jelszdét bekéré

Fontos megismételni, hogy a titkositasi algoritmu
a dokumentumokat az illetéktelen olvasastol akkor, ha a jelszo rovid, vagy kénnyen kitalal-
hato.

@ Excel F&jl Szerkesztés Nézet Beszirds Formdtum Eszkézok Adatok Ablak  Slgé 2@ a
[ X X ] ME w3 - Munkafiizet!
Kezddlap Beszlras Lapelrendezés Képletek Adatok Véleményezés Nézet
l“ : % Calibri (Szove.. +|[12 + A~ Aav| | == _]|[#&~ Sio Sonbréssel wobsorsa | Altaldnos
Boilesziés E || A &ALl I=]l=]l=]e|= & % 000 %,
AL Fx
A B c D E F G H 1 1 K L M

Jelszo 1ajl megnyitasahoz

1

2 }

3 E

4 = | =
5 Jelszé a megnyitashoz:

3

q

]

Jelszé a médositashoz:

9 | Médositasa keriilendd
10
1 Mégse OK
12 B D
13
14
15 | | |
16
17
18
19
20
13.4bra:Megnyi tasi jelszdéd beallitasa Mac Microsoft Ex



A képen lathat6 Mac Microsoft Excel 201 9 verzidban a File meni / Jelszavak menipontra
torténé kattintéadssal jelenik meg a jelszdédt bekéré

Nem lehet elégszer elismételni, hogy a biztonsag kulcsa ezekben az esetekben is a jelsz6
megfelel 8 megval asztdsa, hiszen egy gyenge jelszd

524 *] UAn OAKkkAG 1ttt Ot FKt Afft 1AnnS OARUSNRADN

A tomoéritdédprogramok | egtdbbje fel van arra készit:
titkositassal védjék, mely a felhasznalo altal megadott jelszé/jelmondat alapjan végzi el a fajl

kriptogréfiai titkositasat. A titkositast az archivum létrehozéasakor kell kivalasztani és a jelsz6t

beallitani a fajltomdrités hez, az aldbbi kép jobboldalan talalhatunk ehhez segitséget.

Add 1o Archive g]
fuchive:
Testfuchive exe ks G
Auchive format 72 w |
-
Compeession jevel | Mormal b
Compression method: LZMA, -
Dictonasy size. 16 ME o
Word size: 2 - Encink
Sofd Black size: 2G8 | Enter passweord:
HMumber of CPLU threads: 2 ~ 2
Fesnter password:
Mermory usage for Compressing: 192 MB .
Memory ucage for Decompiestag TEME 1 Show Password
Split to yolumes,; bytes: Encryption rethod | AES-256 |
] Enciypt file name:
Pasameters:
[ Ok, ] [ Coneet | | Help J

14. &bra: Jelsz6 bedllitasaarchiv alloméany létrehozasakor

A megfeleld jelszo kmvakbbhseggsaelszosémbébaptpgr amm

madonak egy 10 -s zamj egy b 61 all 6, vagy egy egyszerlG (pl
all o) jelszo6 megfejtéséhez kb. 30 madsodpercre van
gépen.

531 AnTUAf 1ak]1U] UAnOAKKkAG

A nyilt internetes kommunikacié soran nemcsak a jogosultak lathatnak bele az adatokba.

Adat ok alatt egyrészr 6l a héal 6zaton tovabbitott a
het 8 eszkozdkon zbsazefaglalo néeed a hathiathadat okat értjik. A tamadok

a hozzaférés-védelmi rendszerek és a protokollok gyengeségeit, a ki nem javitott
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programhibéakat, val amint a felhaszndal 6k j 6hi szemd

képesek megszerezni jogosulatlanul az adatainkat és tdbbszor sikeresen vissza is élnek vele.

Ma mar sajnos szamos tamadas ismert, ami a kommunikaciés hianyossagokra, és a felhasz-

nalok megtévesztésére alapozza sikerét. Fontos az adathalaszat fogalmaval megismerkedni,

éstudnihogy a t damadok sokszor felhasznéaljak | étezd cég
felkeltése érdekében. Ennek soran alkalmanként és ideiglenesen hamis weboldalakat is fel-

hasznéalhatnak, amelyek a megtévesztésig hasonlitanak az eredetihez. A hamis weboldalak

segitségével a tamadok kicsalhatjak az eredeti honlapon megadni kivant azonositasi és

egyeb adatokat (ligyfélszam, felhasznaldi név, jelszd, egyéb szem élyes adatok, akar bank-

kartya adatok is). A hazai bankok mindegyike biztonsagi tanacsokat és ajanlasokat fogalmaz

meg a felhasznalok szamara, a biztonsag érdekében. A szabalyok kikényszeritését otthoni

fel hasznal 6k eset ében egyr émlfitewall) ¥égdikarhasrgszt wagr a mo k  (
laszthat a felhasznalé olyan komplex internet védelmi csomagot is, amely tartalmaz beépi-

tett tGzfal at, behatol as detekt al 6t , spam és viru
akar az internetbankeékad ssmodah ol ad skildnpakdh dsé r kol or
magban veszi meg a felhaszndl6, a Iényeg, hogy otthoni kérnyezetben is legyenek védettek

az eszkozok. Ugyanez vonatkozik természetesen az okostelefonokra is, mint funkcionalitas-

ban ma mar a személyi szamitégépek kel vetekedd6é eszkdzodk.

A hél6zatokon belll megkulénbdztetlink védett és nem védett hal6zatokat. A védett haloza-

tok tulajdonsaga, hogy valamilyen korlatozast alkalmaz a hozzaféréshez, és csak az arra fel-
jogositottaknak engedi meg a hal6zati kommunikacié soran a rendszerekhez val6 hozzafé-
rést és az adatok olvasasat és kuldését.

A csatl akoztathato védet't vezet ékes hal 6zatot az
dig a masodik ikon jel6li.

15. abra: Védett halézati csatlakozasok megjelenitése

A héaldézatra valé csatlakozasnak a |l eggyakoribb bi
hogy megfert6éz6dhet a szamitoégép és okostelefon,
szoftverekkel. A halodzatra torténd csatdszeh@®zas bi
lyes és privat adatok védelme koré csoportosul, hiszen a netre kotott gépeken tarolt adatok-

hoz a kil sdéd téadmado egy tésoirdkhmazaéshettakam akdriat ®z4s welkid n

is, i lletdbéleg tetszeés szerint haesrzénféddrhradasjaa ta. sz amit
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Gyakran felhasznaljak bejegyzett cégek neveit a személyes biztonsagi adatok megszerzésé-
hez az eltéritéses adathaladszat soran. A tAmadd maddositja aldozata szamitégépén peldaul
az internetes bankjanak a cimét, igy az aldozat azt hiszi, hogy annak adta meg az adatait,
akit lat, mert nem gondol tAmadasra.

5311 SUUARaPpARAOILIANIKANMARKAKE a k

A tamadasok | egtdbbjét hal 6zaton kereszt Ul koveti
hogy egy internetre kotott szamitdgépet, okoseszkozt és okostelefont az egész internet ko-
zOssége lathatja , mig egy szamitdgép esetén, a szamitdgépet tartalmazo helyiségbe, otthoni

gépek esetén a | akadsunkba fizikailag bel ép6k szam
a hal o6zatok |l ogikai védel me (t Gelehiaddelem)sakkalrad o ms z Gir
gyobb jel ent §s é fizikai vedelem , mamapsad a hardozhaté eszk6zok kordban

az eszkodozok fizikai vedelmére is komoly figyel met
teni, kénnyen ki kaphatjak az ember kezéb6l egy fo
laptopok tilnyomo tébbségét autokbol lopjak ki. Ezért a legrévidebb ideig sem szabad au-

toban O6rizetl enul hordozhat 6 eszkdzt hagyni, meé g

sem. A varosok forgalmas helyein (aruhazak, plazak, parkok, iskolak) kifigyelik a tolvajok,

hogy ki pakol fthskftaopmmkgtaimt6éba, és vagy ott helyb
parkol &snal el l opj ak azt. Mire a tulajdonos Vvissz.
tulajdonos még azt sem tudja, hogy honnan lophattak el az eszkdzt. llyen esetekre jétanacs

az, hogy legyen t itkositott a hattértar, az eszktz legyen védve jelszéval, a telefonon is legyen

képernyd6zar, a SIM kartyéadn pedig PIN kod. Nem ut
adatokat a hordozhat6é eszkbdzeinken, hiszen telefont tudunk venni masikat, de példau | a
gyermekink el sé6 | épéseit megodrokité videdt soha t |

AVPN(Virtual Private Network zVi rt ual i s Maganh a3.3zz;hA O Kim& G &Arf &I N
fejezetben sz6ltunk kordbban) kialakitasahoz is kell egy olyan szoftver, amely a két végpon-

tot titkositott csatornan 6sszekéti €és ah ol azonositas €és hitelesités
arrol, hogy val o6ban a jogosult személy jelentkezil
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& < ) MonAug1220:57:38 % apa

? wired wireless Mobile Broadband VPN DSL
L | Name Last Used Add
' J | ©© PPTP Advanced Options
0 Authentication
©) [ 000 cdtingvencomections ] import Allow the Following authentication methads:

Connectionname: | VPN connection 1 =
' & cHap

M Connect automatically
& MscHAP

VPN | IPv4 Settings
P & MSCHAPV2

General I & ear

Gateway: |gw.szervezet.hu
Security and Compression

Optional Use Point-to-Point encryption (MPPE)
User name: | Felhasznalo

e [ Saved -

Show password & Allow BSD data compression
NT Domain: & Allow Deflate data compression

[ Use TCP header compression
#¥ Advanced...

Echo

send PPP echo packets
¥ Available to all users Cancel Save

) KCAPTCHA Wit giF el Cancel oK ®

16. 4bra: Bejelentkezés VPN halozatba

Altalaban minden halézatnal van valaki, aki kiosztja és visszavonja a fajl - és eszkdz-hozzafé-

réseket z ha egynél tobb személynek kell hozzaférést adni a sajat zart halézatunkhoz, ezaltal

megvaldsitottunk egy haldzati adminisztrator i szerepkort, aki a halézaton beldli hitelesi-

tés, feljogositas és szamonkérés kezelésére van feljogositva, és feladata fenntartani a szik-

séges adathozzaf érést a héal 6zaton. Otthoni koérnye
nélkili halézatunkhoz valé hoz zéaférést jelenti. Célszer el s 6 | épésként megvalt
alapértelmezett adminisztratori (admin) jelsz6t, majd bedllitani hozzaférési jelsz6t ( WiFi jel-

sz6t), mivel a radidjelek nem allnak meg a falnal és nem feltétlendl jo, ha a szomszéd a mi

vezeték nélkuli halozatunkon keresztil internetezik.

A halézat biztonsagat szamos veszély fenyegeti. Tudataban kell lenni annak, hogy a nem

véedett vezeték neéel kal i hal 6zat hasznédlata | ehet6v
mat lehallgatok szamara, vagy az adatok szivarogtatasanal ezt a jogosultak kdve tik el, akar

a tudtuk nélkdl is. A jelszavas védelem kialakitdsdnal nagyon fontos, hogy a jelszé megfele-

Il 6en bi zt ons agjelszokézeldy gzabalyait afanlott betartani, mint a jelszavak ma-

sokkal wval o6 nem megosztasa, IidészalbbgeinBgodmegbel al
jelszO6-karakterek zbet Gk, szamok ¢és s pegglited hasznilata,avalaanint e r e k

hogy a jelszavakat ne irjuk fel fiizetbe, excel fajlokba, cetlikre és ne hasznaljuk ugyanazt a

jelszét tébb helyen.

A jelszavak hasznalatakor harom tipusu jelszét kulonbozetlink meg:
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A tdobbszor hasznéalatos jelszé: egyszer megaduk a

jelszévaltoztatasig ezt a jelsz6t hasznaljuk

A egyszer hasznalatos jelsz6 (OTP z One Time Password): ezt a jelszo6t vagy a felhasz-
nalo sajat maga generalja és a generalas utan csupan egyetlen egyszer hasznéalhatja

felzjell emz6en egy token, hardveres eszkodz szik

allitja el 6, ahova bel épnicsateraaa eljcttatjm bozzank kz é s v all

ennek legékesebb példaja a bankok internetbankolds soran alkalmazott belépési

SMS jelszava, illetve tranzakci é6 hitelesité SM
A biometriai jelszo6: az ember valamely fiziologi

tina, tenyérlenyomat stb.)

A rossz jelszavak nem nyujtanak biztonsagot, hiszen a potencidlis tAmaddt nem tudjak meg-
allitani, legfeljebb egy -két pillanattal tudjak késleltetni a tamadas bekdvetkezését, mert a
rossz jelszavak feltoérését vagy kitalalasat masodpercek alatt el lehet végezni. A jelszéhasz-
nalati rossz szokdsok bemutatasara szamos elemzés késziilt itthon és a nagyvilagban is.

Mitisj el ent a megfelel en er és, megfelel 6en biztons
dol ogtdél fiugg alapvetdbéden. A jelszo6 kodol aséat végz
nalonak nem sok rahatasa van), a jelszé hosszatdl (ez mar figghet a felhasznalétol, bar

egyes helyeken meghatarozzak, hogy milyen hosszu (példaul8 -15 karakterig terjed
valaszthatunk és végiil a jelszé bonyolultsagatél. Az altalanos ajanlas a jelszovalasztassal

kapcsolatban az, hogy ne legyen kénnyen kitalalhaté, a felhasznaléra utalé (pl. szuletési év,

lakcim, hazikedvenc neve stb.), illetve ne legyen a jelen dokumentumban is bemutatott leg-

jell emz6ébben hasznalt | el s za&wvagdszokovabhiaiga legrpse-1 d & u | 1
szabb jelszavak listdjanak éllovasa ). De hogy milyen is legyen? Legyen legalabb 8 -15 karakter

hosszu, tartal mazzon kis és nagybetiket, szamokat
korl atozva, akkor érdemes tobb jelszdé6t egymas mog
alkalmazasok is , amelyek képesek el 6r e megadott feltételek ment én
szamunkra zezekr 61 kés6ébbb még | esz szb6. Még egy font oc:
taroljuk nyilt széveges allomanyként (pl. egy excel tabldban, vagy papirra leirva a gépunk

mellett.) Ha lehetséges ugyanazt a jelsz6t ne hasznaljuk egynél tébb alkalmazasban.

2019 januarjaban toébb millié , magyar felhasznalok altal hasznalt azonosité és jelszé is kike-

ritazint ernetre, ezekbé6él egyel dre még nem készult ny
most egy a ngol nyelvteriilet re vonatkozé QI egr osszabb 25 jmathtenkbeja st at i s
2018-a s é.\Er @zlelemzés is a felhasznalok altal hasznalt, tdbbszér hasznalatos jelsza-

vakra vonatkozik, de a kordbbi események megmutattak, hogy a jelszéképzés terén nincs
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ol

yan

nagy

kil 6nbség a vilag szamitastechnikai f e
jelszé igen gyakori lehet Magyarorszagon is.  Amennyiben a lenti tAblazatban szerepel a jel-
vagy nagyon hasonl it ra, akkor siUurgé6sen

szavunk,

el

p

6z6

bekezdésben

v

szerepl 6 tanacsokat.

Making up SplashData’s top 10 most common passwords of 2022 are...

1
2
3
4
5
6.
7
8
9

10.

123456

. qwerty

. 1234567

. 123456789

. password

12345678

12345

. iloveyou

. 111111

123123

17. abra: 10 leggyakrabban haszndlt jelsz6 2022-ben (forras: SplashData) angol nyelvterileten

Kordbban a biometriai védelem viszonylag ritka  volt otthoni felhasznalasban, azonban a mo-

de

rn

okostelefonok

esetében el érhetdé& mar az ujjl er

valamint szamos laptopgyarto integralta az ujjlenyomat felismerést az eszkozeibe. Es termé-

szetesen a kritikus biztonsagu helyszineken alapértelmezett a hasznalatuk. llyen védelmi

technika az ujjlenyomat, kézgeometria, tenyérlenyomat beolvasasa, hangazonositas vagy

retina -szkenner a hozzaférés -védelemben.

Az eszkdzok fizikai biztonsdganak novelésére hasznalhaté modszer példaul hordozhat6 sza-

mitégépek esetén a biztonsagi kabelek (  pl. Kensington lock) alkalmazasa, hogy a tamadé ne

tu

dj a

egyszerlien e

'l opni az eszkozoket , fizikail a

A fizikai védelem témakorébe tartozik valamelyest a webkamerak védelme is. A szamitogé-

pekhez kapcsolt vagy beépitett webkamer dkat egy k.
vonni bizonyos tAmadasokkal zmég akkor is, ha nem vilagit a web]
LED, igy erd6sen javasoljuk a webkamer dak ({dmegvakit
tocsikkal val6 leragasztaséat vagy egy papirdarabbal valo lefedését , vagy a kifejezetten erre

a ceélra szolgal o6, felragaszt hat omeiatakarékl haszhaleat 6 abl
tat).
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R

53.1.1WAnkUTKkUAE

A jelsz6széfek olyan alkalmazasok, amelyek egy titkositott adatélloméanyban eltéaroljak a fel-

hasznaldk altal alkalmazott jelszavakat és a hozzajuk kapcsol6dod egyéb informéacidkat (kap-

csolédé weboldal, vagy alkalmazas, felhasznalénév, jelszélejarat, megjegyzés

kal mazasanal
Password) kel
gunk hozzéaférni a jelszavainkhoz. A masik fontos dolog, hogy

dol ogra k
bi ztonsé&ago

al két
| 6

6en
0 ment ésink.

tarol fajlrol

I6virus letitkositja, akkor szintén nem fogunk tudni hozzéaférni.

Az
Er 6s ti

egyi k

t kositassal veédi a be

). A jelszOszéf

el | figyelni Az

s |l egyen és ne

legyen a titkositott adatokat

| e gnyikforeiskdli @dingyenes ilyen alkalmazés a KeePass alkalmazas.

l eirt adatokat,

vakat generalni nekink, illetve logikus tarolasi struktirat ad és nem utolsésorban tartalmaz

egy j el szO6ebrtd sissé,g améerl y

tulajdonséga, hogy ha az alkalmazasbol méasoljuk ki az adott je
bel

board), akkoraz par masodper cen al

hozzaférését.

(@ MyDatabase.kdb - KeePass Password Safe’

Gt mut at 6 |

ehet a f el

Iszét (Copy Password to Clip-
6di k

t or | a

[ File Edt View Tooks Hep
z JOEH LL X | BY @ | @ | seach -
= 3 Gererd 4 Tt UserMame  Passwod  UAL Notes -
&N Windows & e
Hetwork g omee H9 oo .

'6 Intemet (1 Sample 43 .. Anorprous b CopyUsa Name to Cipboad Culs

= eMail e #Saﬂ)‘e 37 Anorgmous | | CopyPasswerd to Clpbosed Cute

W4 Homebanking | Sample #40  Anorgmous 1

& 0Growp ©) Sample #43  Anorpmous « @ OpenLRLLs) Cukl)
@ ] 1 Group 48 Sample #45  Anorprous "
Al 3 o - RIS SR
= (& 3Grow L Sample #51  Anorgmous ) Perforn Auto-Type ey
&3 4 Group (% Sample 454 Anorgmous
£ P 6Group ) Sample 455 Anorgmous X e AddEnty... CirisY
2 7Group |2 |Sample 46D Anorpmous N &f EdtiView Enly. ChieE

IE; 8Group d’Swp\c 2475 Anorgmous Y :

&P 3Group 27 Sample 482 Anorpmous » @ Dupligate Enlry Cirie
= ,—], 3?9“’"" - '__,f.\Sampb 484 Anorpmous Y <% Delete Erty CukD
Ol P |[[#Sampie 92 Anomemous ") g Macs Modily (8l Selected).

Group: Network, Title: Sample #3, Uger Name: Anonymouz, Passworc Select All Ciitsd
19:47:07. Last Modification: 12102007 1347-07, Last Access: 1210 =
Some Notes . Endin Database.. Chl+F
| |& Findin thes Group...
| |
Total: 106 groups f 1297 entries 1 of 191 selected Re Beanenge %

el s

felejt

Me r tzvdgwaneadjisteréegylzsarmne g s ér U |

képes

haszn

7z

[0

g

C

vagol aprol,

18. abra: KeePass Jelsz6széf

Munkahel yi

ter Ul

h a ni

kornyezetben érdemes megérdekl| 6ddni az
ettdl, hogy mi a c é gekalkabnazadnvdal kgpcsalatban, mgrten j el s
ncs valamilyen kdédzpont. menedzsment , akkor
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eredeti célnak és akar Uzletmenetfolytonossagi incidenst is okozhatunk, ha senki nem fér
hozza egy f4jlhoz vagy alkalmazashoz, csak azért , mert egy ilyen széfben taroltuk a jelszava-
kat. Otthoni hasznalatra mindenképpen javasolhat6.

5312Yat EANt §F&§k1ijftAnAKKt ak

A vilagban rendkivil sok olyan biztonsagi incidens tortént az elmult években zésf é1 6 még
torténni f o g a | Oabhdyeoran fehasznaloi adatokat, ezen belll példaul jelszavakat

is elloptak a tAmadok. Amennyiben ké  tfaktoros hitelesités van beallitva a belépésnél, akkor

a tamadok nem tudnak z vagy jéval nehezebben tudnak z visszaélni az adatokkal ezen szol-
galtatasoknal.

A kétfaktoros hitelesités egy olyan biztonsagi funkcié, amely az adott szolgaltatdshoz tartozé

jelszoval egyutt védi a felhasznaldi fiokunkat . Ha bedllitasra kertl t a kétfaktoros hitelesités,

a rendszer a bejelentkezési kisérlet megerddsiteésel
séat kéri minden alkalommal, amikor be szeretnénk lépni a szolgaltatasba. Ezt a kédot tébb

kil 6nbd6z6 mdédon megkap hente-maitben, viagy kithd hatdver8sM Sagy

szoftveres véletlenszdm-gener &4t or a | t Szdrencséle Gadkitlaktoros hitelesités

egyre elterjedtebb , és mar a SZUF portal (magyarorszag.hu) bejelentkezés soran is  valaszt-

hat6 opcié, aminek beallitasara csak batoritani tudunk minden tgyfélkapus felhasznalot

A 2FA Directory % egy olyan oldal, ahol szolgéltatas tipusonként megnézhetjilk, hogy melyik
szolgaltatads milyen kétfaktoros,ilbtietlred gy i ¢lé&i hdtethe

dokumentaci6atémaban . |1l yen kétfaktoros hitelesitési | ehe
1 SMS
91 Telefonhivas
1 Email
1 Hardver token (véletlenszadm generétor)
1 Szoftver token (véletlenszam generator)

Z3https://2fa.directory/hu
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ITbi's Rk AG{ Nt

https://2fa.directory/hu/#crowdfundin T2 Q Keresés
p . 9
2FA Directory =-
Q se UR
Categories
a £ 5 & a = @
Backup and Sync Banking Betting | Cloud Computing Communicat tion Creativity
O] B o & m DA
Crowdfunding Cryptocurrencies Developer Domains Education Email

Crowdfunding Do SMs Phone Calls Email

@ Crowd Supply v v

5L GoFundMe o 8 v

v
GO ndiegogo rertnentonsor 2 [l

G JustGiving =] 5z

. Kickstarter £y B v v v
© Ko o (=] v v v
C Open Collective B v
|® eatreon B v v
.. Pozible Tell them to support 2FA m

R Republic B v
@ uvue Tell them to support 26 m

Wefunder B v

19. abra: Two Factor Auth(2FA) kétfaktor( hitelesités szolgaltatasok*
53227 C] 1LAKUNt U1 U] Ut SRkAG] {1 UAAnnKf Ak Aj

Az otthoni hal6zatok kiépitésében is teret nyertek a vezeték nélkili technoldgiak, mivel ké-

nyel mesek, nem kell az egész hédzat, | akadst bekabel
sagukr 4l azonban alapértel mezésben n esokmimdendoskodn
tamadoé szamara i smertek, ami vel nem okoz nekik go

dett otthoni hal6zatot ugrodeszkaként felhasznalni a tovabbi tamadasaikhoz. Az otthoni ve-

zeték nélkili eszkézok alapértelmezésben a sajat tipusukat adjak meg halé  zati névnek.

Amennyiben ezt nem valtoztatjuk meg, egy tdmado6 kdnnyen utanakereshet az eszkdzink

alapértel mezett bedllitédsainak, megndévelve egy sil

A vezeték nélklli hal6zatok hozzéférés -védelmét titkositassal oldjak meg, ezt tébb szinten

p z

megt ehet 6. Erre szol gal pél daul a vezetékes kapc

24https://2fa.directory
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hal6zat (WEP z Wired EquivalentPrivacy zmar nem t ekinthetdé biztonséadgos
hozzéaférés (WPA z WiFi Protected Access ze b b 6 | is a WPA2 és a WPA3 szal
jelenleg a legfejlettebb biztonsagosnak elfogadott modszerek) és ez személyr e szabott -

médban az el 6re kiosztott forgal omtzPrekShasedkey) k ul c s
zez utdébbiak al kal mazédsa eré6sen javasolt a maxi mal

A Wi-Fi Protected Access (WPA, WPA2 és WPAJ) a vezeték nélkili rendszereknek egy, a WEP -

nél biztonsagosabb protokollja. A lIétrehozdsa azért volt  indokolt, mert a kutatok tébb fontos

hi @&nyossagot és hibat tal alt ilekve aaWWPARjhviiotaba WPA2nds zer b
biztonsagi tulajdonsagaitis . A WPA t artal mazza az | EEE 802. 11i s
egy atmeneti megoldasnak szantak, amig a 802.11i szabvanyt véglegesitik.

A WPAZ3 protokoll megneheziti a bejelentkezési jelsz6 idegenek altali lehallgatasat, mivel a

jelszot nem nyilt szévegként, hanem egy jelszé alapu hitelesitési és titkosité kulcs Iétrehozasi

protokollt (SAE) alkalmazva juttatja el a ha l6zati eszkdznek, ami igy nehezebbé teszi a ta-

mado feladatat, mert sokkal tovabb kell a forgalmat analizalni egy sikeres tamadashoz. A

masi k veéedel mi médszer a hitelesitést kodévetd adat f
nes titkosito kulcsok kompromittdlodasa esetében  nyujt a kompromittalédott adatforgalom

el 6tti és wutéani adatok szamara védel met, mivel ezc¢
meg a kulcsokat, igy a teljes forgalom lehallgatdsdéhoz mindegyik kulcsnak ismertté kellene

valnia a tAmadd szamara, mivel egy -egy elcsipett kulccsal nem tud mit kezdeni.

A (Per s on &K mgdver, argit aWPA3f unkci onal i tassal rendel kez
z0k elterjedésééig val 6szinlileg a | egtodobben valasztanak ott|
megadando jelszonak hosszabbnak kell lennie, mint a jellegzetes 6 -8 karakter, amit az at-
lagfelhasznaldk altalaban még elfogadhaténak tartanak.
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NA Security Fabric © > New
& FortiVi >
ortiView WiFi Settings
% Network >
SSID fortinet
£ System >
B Policy &Objects ,  Security Mode I \(/:VPI:Z PeF:'sonzlsI v |
Pre-shared K aptive Porta
& Security Profiles > r'e ® a're' ey © , WPA3 SAE
O VPN , Client Limit \) WPA3 SAE Transition
Multiple Pre-shared Keys (B | WPAS Enterprise
& User & Device > WPA2 Personal
| = WiFi & Switch Controller ~ ~  Broadcast SSID @© | WPA2 Personal with Captive Portal
Schedule © WPA2 Enterprise
Managed FortiAPs Opportunistic Wireless Encryption (OWE)
. Block Intra-SSID Traffic (B Oveh
WiFi Maps p
; OSEN
SSID & Broadcast Suppression »

20. abra: Vezetéknélkili halozat titkositas bedllitaszWP A3 | ehet §6séggel

A védelemért sokat tehetiink az otthoni vezeték nélkili eszkdz helyes biztonsagi bedllitasai-

val és a hozzaférés korlatozasaval [u]. Két al apvetdvamgdedgmi észi 6t az e
val 6 bejelentkezési név és jelszo megfelel §sége |
(SSI' D) megvéaltoztatas), masrészr6l a forgalom hoz

sultak szaméara ( WiFi jelsz0).
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Wireless Settings

¥ Enable 2.4GHz Adhhps 802 119 Radio
Wireless Network
Narme (SSID) [NETGEAR_11g

Region IUSA vl
Channel IE 'I
‘Wireless Mode IautD1DBMbps 'l

Security Configuration

Security mode IOpen System vl

Cipher Type ® pisable O WEP ¢ aES © TKIP
Security Encryption (WEP) Key

Encryption Strength I Dizable 'I
FPassphrase
Genarate |

key 1: &
key 2: &
keys: O |
key 4: o~ I

Apply | Cancel |

Advanced 11g Wireless Settings

Wireless Router Settings
M Enable 581D Broadcast
W Enable Super G Mode
¥ Enable extended Ranga(<R)
¥ Enable Adaptive RadiofAR)
Transmit Power bl -+

Fragmentation Threshold (256 - 2348) [23ss
CTSIRTS Thrashold (256 - 2346) [z3as
Praamble Mode [Automatic =]
DTIM(I - 5) [

Ging Im Edit Qos Sefting |

Wireless Card Access List Setup Access List

Apply | Cancel |

21. abra: Példa nyilt WiFi rendszer beallitasaira

A hal6zathoz valé hozzéaférést korlatozhatjuk a halézati csatolé egyedi cime szerint is, ennek
kovetkezt ében idegen eszkd6z nem tud racsatlakozni
punk is csak akkor tud kommuni kal ni didkajegosulk 6z 6 n Kk e
eszkozok listdjahoz.
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Wireless Card Access Setup

Available Wireless Cards
Device Name MAC Address

Wireless Card Entry

Device Name.  Sgueezebox

MAC Address:  00:04:20:1e:00:b3

[ Cancel H Refresh ]

22.&bra: MAC szilrés beallitasa WiFi eszkoddzdn

Annyiszor ismételhetjik, ahany eszkdz cimének a befogadasara képes a WiFi Utvalasztonk.

Ne felejtsiik el az eszkdzok MAC -cimét kitdrolni, amennyiben azok kapcsolédasa mar nem

engedélyezett . A MAC cim (MAG-address) hat parbdl all6 kombinacidjaa 0 -9 szamjegyeknek

ésazaf betlGknek, tehat ha ilyen | &tunk, akkor bizto
kothetd6 eszkdz madsodi k szintid csat olzd¢ @saéanko-a ci meé
gépes haldzatokndl teljesen megszokott  z jelsorozat. Fontos tudni, h ogy a MAC cim hamisit-

hat6 [v], azaz egy képzett tadmadd a sajat gépér bl azt
nem is egy idegen eszkdz, hanem a miénk . Otthoni halézatok esetén ez a mélységi védelem

egy eleme lehet, de ne bizzuk a hal6zatunk védelmét erre az egy biztonsagi elemre.

Bar nem trivialis, de muszaj megemliteni az eszk6zok sajat szoftverének biztonsagat (ide-

értve az loT 7 Internet of Things z Dolgok Internete z internetre csatlakoztatott okoseszko-

zOket [IP kamerak, okosTV -k , okoshiit 6k, e g ))eiletvecekek szeftsereek z 6 k
sérilékenységeit is. Minden célhardver, igy a  WiFirouterek is tartalmaznak egy ugynevezett
firmware programot, amely magéat az eszko6zt milGkodt
kel korabban irt programok, amel §e&gekki dBeredk kv @l
tos, hogy az otthoni halézati eszkdzeinken is a legfrissebb, ismert biztonsagi hibakat nem

tartalmazo firmware fusson. A gyarto6 oldalardl le lehet tolteni a legfrissebb firmware verziot

€s a router adminisztr &aind & nfnelki!Ifetiérrsiltenseétr®s ¢ .
al dozat aul eshetiunk egy tamadédsnak még akkor is,
tuk az admin jelszét és ugy gondoljuk, hogy mindent megtettiink a biztonsagunk érdekében.
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5.3.3 Bluetooth, IrDA

Keéet, arra al kalmas informatikai e s z k tbluetadth sz ek apc s
infravoros IlDA') kapcsol at ki alakitéaséaval, illetve fizika
A bluetooth és infravoros kapcsolatok azért érdekesek biztonsag szempontjabdl, mert ezek-

nek is vannak olyan sérulékenységeik, amelyeken keresztil 7 példaul egy allandbéan bekap-

csolt bluetooth kapcsolat esetén - a fizikai tamadoé &t tudja venni az eszkoz irdnyitaséat vagy

bel e tud ¢é bleetodihd kapcsoka® t hasznal6 eszkdz kozotti kommunikacioba.

Erdemesa bl uet oot h és | r DA kapcsolatokat csak arra az
szeretnénkezeket, és | ehet 61 eg nem .Exd fiemksak abidtonsaguekate t b e n
erdédsitjiuok, de mobi |l elatatis&iméljigks Megjegyezailk, hogyk rkan asak

néhany specifikus alkalmazasban vagy régebbi eszkdzokon lehet talalni I rDA portokat. A

modern laptopok és eszkdzok altalaban mar nem rendelkeznek ezzel a technolégiaval, mivel

azok a vezeték nélkuli kapcsolédasokra és mas gyorsabb adatatvitel i l ehet 6ségekre ta
kodnak.

5.3.4 Emall

Nagyon gyakori kommunikacids forma az internetes kommunikécio soran az egész vilagon

az elektronikus levelezés hasznalata. Az amerikai Radicati piackutaté cég riportja szerint a
naponta kildott  (zleti és felhasznaldi e -mailek szama 2022-ben elérte a 333 milliardot (201 8-
ben ez 281 milliard volt). Bar manapsag kezdik atvenni ez e -mailezés funkciéjat az azonnali
Uzenetkildési szolgaltatasok (Facebook Messenger, Viber, Whatsapp, = WeChat, Signal stb. ).
Az e gy smad szblgalatasok és programok nyilt szovegként kiildik a leveleket a halé-
zaton keresztul.

Mivel egy e -mail keresztlilhalad szamos informatikai rendszeren, mig a cimzettjéhez el nem

ér , ezeknek a | eveleknek a bizal massagi sKit ntje n
véve, ha a két | evelezbédszerver ko6zo6tt TLBbat it kosi
jell emz6éen a f el has zn a,lhébérnaddvél fejlécébers lehe¢t takhloi rrées a

utal6 informacidkat . Ezért javasoljuk az e-mail kommunikaciéra alapesetben ugy tekinteni,

hogy b arki, aki hozzéafér, az olvashatja is azt. Ezért azt, hogy csak a cimzettek olvashassanak

el egy elektronikus levelet, csupan az elektronikus levél titkositasa biztosithatja. Ide kivan-

kozik még az e -mail alairds, mint fogalom. Az e-mailaldiras (nem t évesztend6 6ssze

digitdlis alairasaval)egyol yan el 6re megirt szdéveg, nmalwet mind
gére a |l evelezd programunk automati kusan be tud i
sz6ébveg, pl. qQqudv, Péterj

73



E-mail vonatkozdsaban a legnagyobb kitettséget a csatolmanyként kildott rosszindulatd

program kdédok megnyitisa jelenti. Ezek tipikusan vagy neves cégek nevében hamisitott le-
velekben érkeznek, olyan témaban, amire a felhasznalé raharap és a kivancsisag miat t meg-
nyitja a levelet és a csatolmanyt. Példaul fizetési felszolitasok, szamlak, biztonséagi figyelmez-
tetések, hogy valaki be akart Iépni a netbankba, de nagyon gyakori, amikor futarcégek cso-

magértesitd | evel ének van &l camekivanasi afree mogykiZz€ st o0k o:
milyen csomagot kuldoétt neki ? Ezért kell nagyon 06v
|l evel ekkel, il letve gyanakodni , ha csomag érkezé:c
semmit , vagy ha éppen varunk valamit, de nem att ol

szeretne nek UNagyortgyakdri samadésijaz, amikor egy word vagy excel doku-

mentumba makrd -virust rejtenek el, ami a dokumentum megnyitasakor aktivizalodik. Mak-

ré nak (macro) nevezink egy olyan roviditést, amely valamilyen programnyelvi rész, utasi-
tassorozat, vagy felhasznal 6i mivel etsorozat hely
hogy a makrékat a felhasznald is készitheti, semmi akadalya nincsen egy rosszindulatd ta-

mado altal készitett makré -virust tartalmazo6 széveges dokumentum létrejottének. Szeren-

csére a mai virusvedelmi rendszerek mar odafigyelnek a makrékra is.

Egy-egy fajl megnyitasat olykor azért kell elkeriilni, mert felmerilhet a gyand, hogy nem azt
tartalmazza, amire mi gondolunk 7z és igy j6 nyitAnya lehet egy sikeres tAmadasnak, mas
szdval a csalard elektronikus levelek &ltaldban rosszindulatl programkaédot v agy virust tar-

talmazhatnak. A~ zsar ol 6virusok egyik jellemz6é tamadéasi f
ment umokban toérténé elrejtdbédzés. Ez azért is val hat
terséges intell i geVisual Bakic Sariptt(ebls ) e led & A1l {edy offcsdn- e gy
kumentumcsomaghoz tartoz6 feladat automatizalasara (példaul egy adott témaban prezen-

tdci 6 el 64l 1 itédsa automati kusan). Ehhez azonban a:

a makrok futtathatésaga, zold utat adva akar a zs ~ arolovirust tartalmazo fajloknak  %.

Egyre gyakoribb, hogy a levél 6nmaga nem tartalmaz virust vagy kartékony kédot (ezért a

virusszirésen sem akad femtvlaglhamemea ét batnoll My rhe
kattintas utan kezd el |l et 6l t 6dni a k a rnk, akkod . Ha n.
j 6 eséllyel meg tudja akadalyozni a kartevd | etdl:

Az adathalaszatoknak is még a mai napig leggyakoribb csatornaja az elektronikus levél. Az

adat hal daszat soran az &eredeti, azonositast kér 6
dalra csaljdk az aldozatot, ahol az megadja az azonosité adatait és esetleg még egyeb ada-

tokat is, amivel aztan a csal 6k késbé6bb megpr dbal ns

27 $nfAUUT | ] RiE SAMOVINa JATLITAF Fdn |

74


https://socradar.io/vbscript-is-retiring-from-scripting-to-security-threats/
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bekérd hamisitott elektroni kus | emadtleeIVMStislatak 6r e i
szl6lag a bankunktol, amelyik arra kér, hogy latogassunk el az ott megadott linken a bank

dspeci @l i si honl apj &zleggyéksabbardéjzékény ngentprmac idkad. Ezzel
kapcsolatosan megjegyzend6, hogy sem a banki, sem
sosem kérheti el a jelszavunkat telefonon, e -mailben vagy interneten keresztil, azt kizarélag

a szolgaltaté vagy bank hitelesitett weboldalan kell hasznadl ni . Mi nden mas jelleg
kérdést a jelszavakra (esetleg bankkartya adatokra) vonatkoz6an kétkedve és bizalmatlanul

javasolt kezelniink, és az elutasitas utdn mérlegelhetjik az incidens jelzését is a bank vagy

szolgéltato felé. Ez utébbi azért fontos, mert az Ugyfelek tomeges visszajelzései alapjan az
érintett szervezet egyrészr 6l intézkedést tud ten
el kovetdk el l eni n y ozramiazosesnta mi fedladatuhki ne & probhllozzink

vele, mert esetleg a Btk. szerinti tiltott tevékenységekbe futhatunk bele.

Feladd: Nav Gov <taxrefund@noreply.hu>

Datum: 2019. marcius 16., szombat 15:31

Cimzett: Recipients <taxrefund@noreply.hu>
Targy: Tax refund.

Tisztelt Ugyfellink!

Az idén kifizetett Gsszes adot az online Ugyfelek szamara ellenorizték. Az év
végen jelentkezzen be az alabbi linkre, és hajtsa végre az alabbi lépéseket:
Adja meg nevét, vezetéknevét és azonositdszamat, és erositse meg e-
mailjeit. Biztositjuk, hogy jogod van az ebben az évben fizetett pénz
visszaszerzesere

Ellenorizze most

https:/fnav.gov.tax.sandyproduction.com/f
Kérem jelefLintirEL 0T a,hogy visszaigényelheti

az alapokat.

Kiemaelt figyelamra szamithatnak a viragot, koszonit és macseseket arusitok
A NAV munkatarsai a nyugta- és szamlaadast, az online pénztargép
megfelelo Gzemeltetését, valamint az alkalmazottak bejelentését vizsgaljak.

23. abra: Adathalasz levél példa

Fenti példaban azt fontos kiemelniink, hogy j6l latszodik, hogy a csalok nem irtak ki hivatko-

zast, hanem csak egy szoveg mogé rejtett  hivatkozast hasznaltak , ahol, ha ravisszik az ege-

rinket az emailekben talalhaté hivatkozas ra (de nem kattintunk! ), akkor par masodperc

mul va megjelenik a tényleges hivatkozads. Ha ez ne
webol dal nak tsémmikdppen se Kadttiotsunk ra. Fent példaul arulkod 6, hogy a
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Ghav.gov.huij domai n maviggov.eax.dandyprodiction.com } a tényleges domainnév.
Ami nyilvdnvaléan nem a z ado6hivatal oldala.

Kiemelten szeretnénk felhivni a figyelmet a zsar ol
médone-mai | ben érkeznek meg a felhasznaal 6khoz. Ezért
felel 6 védekezéshez.

A zsarolovirusok lefutdsahoz , aktivalddasahoz felhasznaléi interakcié sziikséges. Az e -mail-

ben jellemz6éen nem maga a virus érkezi k, hanem eg
felhasznal 6 rédkattint, ezzel elinditva egy ol yan
tényleges kart e v 6 t , , mimiénl lye t 6 | tetkekzdi &ldatlan tevékenységét. Epp en ezért

életbevago, hogy felismerjik az ilyen leveleket.

A k&drtevdterjesztés egyi k fontos feltétele az, hoc
a fert6zés &lagygon fontos, paofyysaétdmadok szeretnék, ha a felhasznal6 rakat-
tintana a csatolmanyra zvagy a | evélben | évdé hivatkozasra (1
szOveget irnak, ami meguti a felhasznal6 ingerkliszobét. Példaul kit ne érdekelne, hogy mi-
lyenszamlgja (billli nvoi ce) érkezett, r &alkztpsobaljdklehgsgndlkia !l f 61 di
tdamadok, a | egt obb kar t eetetlen szdmidkkal eogatja adelhdsenal®@ | a bef
kat (hiszen mindenkinek lehetnek éppen még nem befizetett szamlai) . A masodik legjellem-

z6bb, h &éaghesithegetlen levélként érkezik (latszélag) vissza egy levél. Tipi  kus reakcio,

hogy ha sikertelent | kézbesitett levél érkezik, akkor meg szeretnénk nézni, hogy ez melyik

levellnk lehetett, kinek kild tik, mit kildtink a csatolmanyban? Ha bedd6Il dnk vagy f
metlenek vagyunk és kattintunk, akkor kénnyen megvan a baj. Harmadik helyen vannak a
csomagkiul d6 kszéedlgasiad 6l evel einek &l cazott csalé
hogy milyen csomagja érkezett? A felhasznalénak ra kell kattintania a  csatolmanyra, vagy

hivatkozasra, hogy a csomagkiildés részleteit megismerje. Nagyon ravasz. A tanulsag, hogy

ha nem varunk csomagot, akkor ne kattintsunk ilyen levélre. Igaz ez azon nyereményértesi-

tésekre is, ahol tobbmilliés nyereménnyel kecsegtetnek, mert valaki, vagy valami kisorsolta

a felhaszndl6 e -mail cimét. Ha nem jatszottunk nem is nyerhetiink! Ha nincs milliomos afrikai

bankar nagybéacsink, akkor nem i s Nagydikleldnetkitnk t 61
| 6nb6z6 jogszabal yok meslsvamadkémiezingn ayantéma,dogy e s i

mindenki kivancsi, hogy épp miért szeretnék megbiintetni. Az 6tddik helyen az olyan ures

levelek vannak, amelyekhez latsz6lag egy szkennelt dokumentum van csatolva, mintha egy

rosszul konfiguralt multifunkciondlis gép kuldte volna. Mivel nincs informacié a szkennelt

e

dokumentumrdl, a kivancsi felhasznalé konnyen rékattint és mar m eg is fertdzodott .
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Lenti pél daban a DHL nevében egy gimétbehamisitvanet k e z é ¢
kuldte a csal6 az Uzenetét, nyilvanval6an hamis a levél.

=] : DHL DeliverNow Notification Card on lost shipment ( Third Notification ) - Message (HTML) (Read-Only) ?®m - 0 %

s
- (=) < o
B lgnore O ¢ B2 Mecting |3 Forward to San ¥ £ ==I ,} & #% Find Q @/
€'~ 95 ¥ Create New [2) Related -
& Junk - ©  Reply Reply Forward [y pore - 2| Move R actions-  Mark Categorize Follow Translate St Zoom
All . - = Unread  ~ Up~ lect v
Delete Respond ps Move Tags (3 Editing Zoom EZDetach ~
ed

DHL DeliverNow Network <zkfwg Dgrafeia-teleton-kyriakidis.gr>

DHL DeliverNow Notification Card on lost shipment ( Third Notification )

Message & DHL_Notification_card.zip (3 KB)

Welcome,
*** This is an automatically generated email, please do not reply **

Ive received a notification card. What does that mean?

If the delivery agent has been unable to reach you at home, he can deposit your shipmentin a PACKSTATION and may leave a notification card with you. This card will
allow you fo pick up your shipment from a PACKSTATION. This card will allow you to pick up your shipment from a PACKSTATION. This nofification card is primarily used
as an advertising medium for PACKSTATION. The recipient is thus able to see for themselves how simple the service is without any obligation ..

How do | pick up my shipment with the notification card?
The address of the PACKSTATION holding your shipment can be found on the card. Atthe machine, simply hold the barcode on the card in front of the scanner builtinto
the PACKSTATION. The machine will then guide you through the necessary steps.

v—=) 7/ 4

= A A G —
GLOBAL FORWAROING

DHL Parcelshop finder
DHL Global | Contact Center
DHL Global | Country Profile

2016 © DHL Intemational GmbH. All rights reserved

24. abra: Zsarolovirust tartalmazo e -mail hamisitott feladoval

A kobvetkezd6 példaban a cimzett volt feladdbként is
magyarazat nem volt a levélben, a felhasznalé  kivancsisagéara bizva a dontést a csatolmany
megnyitasarol.

| Document?2 - Uzenet (HTML) =

Féjl  Szerkesztés Nézet Beszirds Formatum Eszkozok Mdiveletek Sigé
i - Valasz | (3§ Valasz mindenkinek | (2} Tovabbitss | < 3 | ¥ | (] 23 X | & - & - A | 4 | @ !_

Feladd: = = = mdchello.hu
Cimzett: = _oms m s3chello.hu
Masolatot kap:

Targy: Document2

Mellékletek: thx:umentZ.zip (3kB)

25. abra: Zsaroldvirust tartalmazo levél, a cimzett a behamisitott feladé
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A val 6s idejl szoveges kommuni kadci 6 két vagy tobb
dés. Sok kozbdsségi program része (Snapchat, Facebook, Skype, Viber, Whatsapp), de kulén
is hasznalhatok az Instant Messaging (IM), azonnali Gzenetkildési szolgaltatasok a k6z6s-

ségi alkalmazasok soran. Megjegyezzik, hogy egyre tébb IM program része a titkositott tize-
netkuldés, amelyet, ha nem alapértelmezett, akkor vagy a beallitasokban, vagy kulon funk-
ciokent érink el.

Természetesen ittt i s | éteznek sebezhetdbdségek, a me
vabbra sincsenek biztonsagban. Ezeket a hasznalat soran ismerni ajanlott a biztonsag meg-
teremtése és fenntartdsa érdekében. llyen veszélyek példaul a rosszindulati szoftver ek,

hat sé kapu hozzaférés, nédmzkalfléedeéns . kdAr vé&dez etmt i ft & ]
zal masséagot biztositdé moédszerekkel valodosithato me
l egnépszerlbb UGzenetkiul dbékre), f o n tnegosztasmkbrid+r maci 6 k
tozadsa €és természetesen figyelni il lik a program
azt, ha valaki a tudtunk nél kul &atirnéd az azonnal.i

(erre szolgél a kbdalairas, amit a digitalis aldirds oknal targyalunk).

53.6 | DOEANR AN

A tldzfalak olyan hardveres vagy szoftveres eszkozc
szer alapjan intézkednek egy héal 6zat hatar an a be:
zésér 61 vagy tiltasarol. Mads szo6val aérésiemmbbdal ak az
|l yokat kényszeritik ki, tartatjadk be a kommuni kac!
| 6nb6z6 szintld és tudasu tdgzfal | étezik. Fel haszna

Személyi tGzfal (peassapbtfsrawmatbdbyépen mikoéddé ol
egyes alkalmazéasok futtatasat és halézati kommunikacidikat engedélyezi vagy tiltja, sok

esetben 6ntanul 6 rendszerben. A személyi tidzf al mi
t6gépiunkdn. A személyi tGgzfal ,waggmaguaktelepithatjikdaci 6s r
azt fel a szamitdgépiinkre z példaul egy biztonsagi programcsomag részeként.

A tldzfal feladata, hbetpss létdgle, amdhal vza@vw olt akadal y.
gosul atl an bel épést a hal 6zatba egy kulwdelenmel yszi
kikényszeritésével. A korlatozast szabalyok segitségével végzi, mely megmondja a halozati

forgalomrdl, hogy engedélyezett -evagy ti |l tott, emi at talam rendgzerf al egy
Szikség esetén | étre | ehet hozni tovabhbi szabdal yc
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kezelésére z erre példaul egy Uj jatékprogram telepitésekor is sziikség lehet, amikor az addig

bezart portokat a jaték hasznalatdhoz ki kell nyitnunk, vagyis engedélyezniink kell.

A tilGzfalak joséadgat vagy nem megfelel 6ségét az adj
kivant forgalmat és mennyire képesek atengedni a vart forgalmat a halézat minden szintjén.
Ehhez képesnek kell lenni szabalyokat megfogalmazni szamukra, amihez szamos segitség,

f 6r um, Ut mutatoé tal al hato az interneten, de némi I
jatitha t6 egy biztonsagos kdrnyezet megteremtése.

54 o6AfnaoAnO] | OPPRES Rf $nAk 3N

Személyes adataink biztonsag arél akkor beszélhetiink, ha minden adatunk (legyen a szemé-

|l yi séginkre vagy szokasainkra jellemz6) biztonsagl
hasznalassal, birtoklassal szemben, vagyis az adatvédelem megval 6sul . Sokszor |
megadni kil 6nb6z6 okokbol a személ yes ambskbrai nkat

onként adjuk meg az adatainkat, megosztjuk fényképeinket, gondolatainkat a k6z6sségi ol-

dalakon, esetenként arra val6 tekintet nélkil, hogy ki lathatja, ki kezelheti ezeket és ki nem.

Mindez természetesen veszélyeket is rejthet magaban. Fontos kulénb  séget tenniink adat-
védelemésadat-vagy i nformaci 6bi ztonsédg kodézoétt. Mig az a
kozo jogszabélyokban hasznalt fogalom, ésels 6 sor ban a személyes adatok
szabaly altal el d8irt kezel-&agéinforndacidbigtingag azbndiz-t a, addi
tonsagi kontroll ok 0©0sszességét és el fogadott koc
amelyben az adatok és informaciok bizalmassaga, sértetlensége és rendelkezésre allasa biz-

tositott.

A levéltitok védelmét mar az 1949. évi XX. térvény is alapelvként rogzitette %, mely jogszabaly

1989-ben moédosult és a személyes adatok vé&et marz el §
irdast Magyarorszag Al a%és@ali-bemkegészitette amadgtéédelem t e

hat 6sagi ellendérzésével . Toérveényi s zhemjbttéétre 8,z el s 6

mely mar rendelkezett z igaz, elég roviden z az adatbiztonsagrél (10. 8), ezek a szabalyok

BgsGsz1anil--21ftFnaRULTEQZ101 1aAGUAF1baVyYNt Ut AFKAKAG@| Gk Ak K f
OAGARNANAK|1f] kUf AnAf UARf AFtf AKAf %
Nuéészlamj1--L21tmeaR01ué2101AnAYLAR1oT6§ksnt1Amqmmmﬁmmmm1
i AUl Al OAGARNANAKk  kaFfti At At nARkaGai AUd 1 nAnAd] Rt 1Al OAGARE] f §N
B3 AGUAFSFKUAG]T nAYtftFnaRUAl£LZ14] NN
ztzlaj ROARN] RAN]1 L3 GATnNAR1TkUAGanUAKk]1 A At Aj 1 njasAnOai AU81 njAl
2021 1kUAGanUAKk]1Ad6Aft 3Nl nadoAnGai AU1akl1AINtUafFoANI]1ABAf 8N (
FAIi U8ttt 01 E+GGAfnARl i At TKAGLAnnARYFUJ %
®ps§sgzlan] [ - LLL2Z1ttFnaRUlIA1{KkUAOanUAKk]1A6Af SN nadoAndbaFfFianiaklAj
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2011-ben Gjabb részletekkel gazdagodtak *°, példaul kartéritési kotelezettség az adatbizton-

sdg megsértésekor, illetve az adatvédelmi audit intézményének bevezetése is ekkor tértént.

Az EU iranyelv 4altal t&dmogatott nemzeti szinten t
ségesen kot el adatiédetmi rerelelet 2016 a-as elfogadasaval és 2018 -as beveze-

tésével,

5.4.1 GDPR

Az Eurdpai Uni6 korén felismerte a személyes adatok kezelésének fontossagét, és az unios
egységes szabdl yr ends zbenlétreHoataray Euidpai Parlardenttés alT8-9 5
nacs 95/46/EK iranyelvét (Eurépai Adatvédelmi Irdnyelv) a személyes adatok feldolgozasa

vonat kozaséadaban az egyének védel mér 8l és koaette i | yen
2018. majus 25-t 6 | az Eur odpai Parl ament és a Tanacs (EU)
2016. éaprilis 27.) QA természetes személyeknek a
torténdé védel mér 61 €s az ilyen adat ok sdelaahaad ar aml

talyon kivil helyezésér 61 ( §kl.Featidédkanestunaachaangolé d el mi r
roviditéssel GDPR (General Data Protection Regulation) szoktak hivatkozni, még Magyaror-
szagon is.

A GDPR kimondja: QA természetes személyek személy
del me al apvet d | og.-jészbhen a&xRaRgban a katilyos mdgyal szabalyo-
zéssalzrendel kezi k a személyes adatok kezel étdéér 61 , 1

rozza az egyes adatkezel ésben résztvevdk jogait é
a GDPR részletes kifejtése, annyit azonban mindenkinek érdemes tudnia, létezik ez a rende-

let és érdemes utananéznie, hogy mint maganszemély milyen jogok illetik me g. Ha pedig
valamilyen szervezetnek a felelbs vezetdje a kedyv
nie, mert az el 6ir &s od& eurdpai szabdlyoknbevezetéssvel sakkaltsz-1 e k
gorubba valtak .

Meg kel kil 6nboéztetni az adatkezel 6 kadyanszemé-adat f el

lyek, akik vagy a sa jat maguk altal meghatarozott célbdl vagy jogszabaly altal felhatalmazva

kezelik a személyes adatokat . Az adatfel dol gozo6 feladat &t az ad
az adatkezel 6 megbi z gzeéélyssh dadolog@azzaebdldl aadddodan
kel altalaban nincs is kodzvetlen kapcsolatban. Az

Vroa0zlanjl+ - LLZ1ttFnaRULAUl] RESFOAA] Tkt RFAROANNAUAK] 1LSEGFTH
3IGDPR 4. cikk 7.
32GDPR 4. cikk 8.
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vagy az adattulajdonos felhatalmazésa alapjan tovabbithatja a személyes adatokat, de har-
madi k orszagba csak akkor | ehetséges ezt megtenni
személyes adatok GDPR altal el 6éirt médon torténdé |

Sokszor fel mer 0l 6-edkdlmazd 38 GDPR empglkezéseit d kozosségi porta-

l okon toéorténd kommuni kdaci 6 soréadn. A rendelet UG0gy
milyen Gz 1| et i célt nem szolgal, akkor nem kel al kal n
sokat, de a kozdsségizahiazesziokoket hizostija & ko $ségj kém- e

munikaciéhoz z mar vonatkoznak ezek a szabalyok. A részletes szabalyokrol javasoljuk téjé-
koz6dni a Nemzeti Adatvédelmi és Informacidészabadsag honlapjan.  *

A GDPR létrejottének célja volt az is, hogy az EU allampolgarainak a személyes adatainak
kezelését a cégek és szervezetek komolyabban vegyék. Az adatlopasok és egyéb biztonsagi

incidensek szamanak novekedése, valaminteztdadnz évr 6l
dokoltta teszik. Ezen fenyegetettségek tobbek kdzott azok, amikor haszonszerzési célbol
csalassal, szamitdgépes rendszerekhez valé hozzaféréssel szereznek zj el |l emz6en pénzi

Z adatokat rolunk, hiszen a feketepiacon a szamlaadatoknak értéke van, n em is kicsi. Ennél

azonban sokkal értékesebb célpontok lehetnek sok esetben az egészségligyi allapotunkra

vonatkoz6 személyes adatok. Mivel a szamlaadatok véaltoznak, egy ellopott bankkartyat le

lehet tiltani, egy jelsz6t meg lehet valtoztatni, addig az egés  zségigyi személyes adataink
(betegségeink, kértorténet, aallanddé gydbgyszereink
emi att mind a célzottan tamadodéknak, mind pedig a
esetlegesen a zsarol6knak sokkal nagyobb értéket tud  nak képviselni.

Az adatok biztonsaganak kialakitasaraa GDP Rr endel et a 32. <ci kkében az
az adatkezel 6 és az adgdatudémany@wstéclinoldgia akmdisaaitbsar éa

a megvalositas koltségei, tovabba az adatkezelés jellege, hatdkore, korilményei és céljai,

valamint a természetes személyek jogaira és szabai
és sulyossagu kockazatok figy elembe vétele mellett:

1T az adatkezel 6knek nmask ameatffedled odl goezcohkni kai és sz
déseket kell végrehajtaniuk annak érdekében, h
got garantalni tudjak, ideértve az alabbiakat is:
0 aszemélyes adatok alnevesitése és titkositasa ,
0 aszemélyes adatok kezelésére hasznalt rendszerek és szolgaltatdsok folyama-
tos bizalmas jellegének biztositasa, integritas, rendelkezésre allas és ellenallo
képesség,

33http://naih.hu/felkeszueleaz adatvedelmiendeletalkalmazasara.html
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o fizikai vagy midszaki incidens esetén az arrtr

adatokhoz val o hozzaféreést és az adatok re
vissza lehessen allitani ,
0 az adatkezelés biztonsaganak garantélasara hozott technikai és szervezési in-
tézkedések hatékonysaganak rendszeres tesztelésére, felmérésére és  értéke-
Iésére szolgalo eljaras kialakitasa .

A képzett tAmadok sokféle modon szerezhetik be a sziikséges informéacidkat, példaul tele-
fonhivasokkal (kikérdezés), adathalaszattal (phishing), eltéritéses adathalaszattal
(pharming), kifigyeléssel (shoulder surfing), vagy személyesen, megtévesztéssel (szélh  a-
mossag z social engineering). A szélhamossag modszerei valtozatosak, hagyon gyakori pél-
daul az, hogy a szélhAmosok valamilyen Urtgy révén (pl. Uzleti targyalas) bejutnak a hely-

szinre és ott szétnéznek tovabbi adatok utan kutatva. Ugyanilyen gyakran tértén ik az meg,
hogy a szélhamos informéciébivarkodds t v égez, azaz minden fellelhe
gyldjt késdébhbi el emzés cél j gnemelfelajivcbarstemdteskosaratt al a4l | a

és a szemeteskukakat sem.

A személyazonossag -lopasnak szamos kdvetkezménye is lehet, lehetnek személyes, pénz-

Ugyi, Uzleti, jogszabalyi kovetkezményei is, de mindenképpen kellemetlenséget okozhat.

Kdzvetlen kdvetkezménye a szélhdmossagnak, hogy a személyes adataink és a szamitdgé-
pesrendszereink masok altal hozzaf érhet 6vé valtak,
adatokat csalasra fogjak felhasznaini.

A személyazonossag -lopasrol j6 tudni, hogy leginkabb azt jelenti, hogy felveszik mas sze-

mél yazonossagat haszonszerzés céljabol. Sdridn el 61
l yes informaci 6kat gylGjtenek be megt évesuwdzessel,
hiszi, hogy egy hivatalos kdzvélemény -kutatéval beszél, a valésagban egy alcazott tamadé

teszi fel neki a kérdéseket. Fontos, hogy vigyazzunk masok személyes adataira is. Ha elha-

gyott iratot, bankkartyat talalunk, akkor annak képét, fotéjat ne osszu k meg a kdzosségi

ol dal akon, hanem vi gyzin&szdmélyazonosité inat] €s ra tléj jeleraette,

akkor akar korozhetik is. Ha bankkartya, akkor pedig adjuk le az érintett bank valamelyik

fiokjdban, ahol be tudjak a tulajt azonositani és tudjak értesiteni. A bankkartya adatokrol

b6vebben | esz még szd6, itt csak annyit jegyeznék
tyaadat okkal is lehet sokszor fizetni, igy egy ko

tassal tobb kart tudunk okozni, mint haszn  ot.

Ritkan wugyan, de el 6fordul hat  &bansvagy Gtévelynsbero nosi t 6
| évéd mi krochip kI 6nadfoam aEkkomaz norténik, aagya a threadd az
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6rizetl entul hagyott i gazol varegyumaskchipiegésezigvagy adat a
ennek modositott valtozatat 7 valds igazolvanyként feltlintetve probalja meg  a digitalis tér-

ben felhasznalni (ahol a kartya vizualis kinézetét nem el l
el l enb6r zéseét nem megfelel den i mplementdl 6 hel yeke
ahol a mikrochip masolasat (cloning detection) és a  z eredetiségét (genuine c hi p) i s el | en

zik, ott ez mar nem lehet sikeres tamadasi forma.

A személyes adatok védelmének legfontosabb oka tehat a személyazonossag  -lopas meg-
akadalyozasa és a csal asok megel 6zése. Sokat tehe
néhany egyszerd szabalyt betartunk, il letve az ig
pett kozosségi oldalakon elvégziink néhany bedllitast és figyelembe vesziink néhany sza-

balyt is.

542 +a06AnA01 Ut RGakUak (Nt OUAR

Egy webbdngészédvel egyszerilden meg | ehet az egyi k i
mert a boéngészd értelmezni tudja az ol dalak koézot
vonatkozo utasitasokat. Ezek a HTML (HyperText Markup Language) nyelvben v annak defi-

ni &l va, amely a WWW (World Wide Web) szabvanyos n
tumu linkek (kereszthivatkozasok) segitségével a dokumentumok kapcsolati halét alkotnak

az interneten.

A bdngészdédprogramok ma mar al apesetben is szamos f
tovabbi feladatok végrehajtasara is alkalmazhatok.  Azonban éppen a funkcidk sokasaga idéz

el 8 komplex konfiguraci os l ehet 6ségeket és poten
kompli kdl tabb a bétngész6é (minél tobb kiegészitdt t

dik. Az ilyen programozasi hibakat nevezzilk bugnak 4. A bugok gy altalaban minden szoft-

vert érintenek, mivel nincsenek tokéletes, hibatlanul megirt programok, appok, alkalmaza-

sok. A gyartok megprébalj dak a bugokat allanddéan |
néven javitbcsomagokat is (patch),amel ye ket f el |l ehet (és erdésen aj an
az adott hibat a felhasznal 6 a sajat bodngész6j ébe
teljesen | etdrodol ni, majd Ujra visszatelepiteni. A
lyett update -nek, vagy bugfix -nek is nevezik. A fentiek tikrében mindig érdemes hasznalni

az automatikus frissitéseket , vagy ha a szoftver erre nem ad | eh
frissebb szoftververziét telepiteni és hasznalni. A szoftverfrissitések telepitésének az a

“7TFoANAKkkaGNaYVYAR] OflpgyZet & UAOEE N & hmwmummmsjrﬁ\t@LnMOAnuj NiasGaq kU
Y+#nf {AGU|l kUAOKt TGaYUASs(1ak|8ttl1i AFonAFijUAt 1 3Ns0st (2
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|l egl ényegesebb oka, hogy ezzel | ehetédséget kapunk
tonsagi kockazatat.

Mar 2009 koérnyékén | &tszott, hogy a bdéngész>E | esz
ki egéslesinek@kijal kal mazasok. Ahogy egyre tobb és tobt
a b 6 n g é szhdttérlmerszoritva a vastag kliens alkalmazasokat, Ugy egyre tébb dologra

l ehet ettt hasznal ni ezeket a bongészdbkiegészitdket
rosszindulatl programok ( malware )iréii s f el fi gyel t ek, hi szen kdénnye,]
nagyon értékes adatokhoz hozzé&jutni egy rosszindu
Baldzs Zoltan (a CUJOLLC.c ég Sér ul ékenyseégi Kut 20lbbeakezdtej &nak \
elvizsgal ni, mi mi ndenre haszndl hatja egy rosszind.l
technol 6gi at . Ezzel egyidében a Google kiadta a N
gével weblapok vagy bdngész6kiegészitdédk tudtak na;
sz6ben. Igy szuletett egy koll égal/barajessgiot $é gé

modulja. A lényege, hogy a gyanutlan felhasznalék , akik egy ilyen funkcionalitdssal rendel-

kezd6 ki etgléptenek t adszamitogép es processzorkapacitasukatat adj ak a ki egész
fejleszté6j ének, aki elosztott jelszoétoreésre tudja
Ezt a teszt-példakodot végil az antivirus -gyartdk is elkezdték hasznélni felkészilésként , ha

valaki ezzel a technologiaval szeretne visszaélni.

Ezenkivuiol , mi v el a bongészdék a weboldalak HTML ny
nitik meg , ezért a forraskédba beszurt olyan parancsokat vagy miniprogramokat is értelme-

zik és lefuttatjak, amelyekr 6l a fel baaswebolddlonak ni
megjelenitésében ez nem okoz z kbzvetlendl lathatd z véltozast. Ha egy hacker feltér egy
weboldalt ,é s Kk i akarja hasznal ni a webol dal népszeri(sé
| 6kat fertdzzon meg, akkor az ol dal forréadskodj ahb
(scriptet), ami a webol dal on nem,ébégymasibadalldl, de a

elkezd virust telepiteni a felhasznal6é gépére. Ha a tamaddnak sikerul egy hirdetéssel vagy

egyéb aktivitassal nagyobb szamu latogatot az oldalra csalni Z akik emiatt nagyobb arany-

ban fognak megf er t 6tandadastii,t aatkOkhetelingehalgd ; ndven szoktdk

eml egetni (a sivatagban az itatdéhoz, viznyerd hel

és az itt rajuk tAmado6 ragadozoékra utaldé hasonlésag miatt). Ez a tamadas addig folyhat,

amig valaki nem szél az oldal gazdajanak er rr6lvagy a bongész6k feketeldi

az oldalt, és jelzik a felhasznalonak, hogy az oldal rosszindulati programot terjeszt. Az ilyen

fertdédzés ellen a |l egjobb mdédszer a naprakész viru
vagy kozben megf,édigyameatetiaafretliehvabstz nal 6t . Sajnos il ye
bélkozassal barmilyen weboldalon dsszefuthatunk , egy papirbolt weboldalatdl az iskolai
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weboldalakon at egy maganszemély privat oldalaig bezardlag. Nem kell, hogy illegalis vagy
felnétt tartal makat megoszto ol dalakra | datogassun|

Az internethaszndl at bi ztonsaga al apvet6é fontossa
gyon fontos tudataban lenni annak, hogy bizonyos online tevékenységeket (vaséarlas, pénz-

Ugyi tranzakcidk, internetes bankolas, internetes szamlafizetés) csak biztonsagos w ebolda-

lakon szabad végrehajtani. Meg kell tanulni azt  is, hogy hogyan ismerhetjik fel a biztonsa-

gos webol dal akat jel ol 6 el-emékag, dzmb@umzAgidterd aul a
netes vasarl askor, tranzakci 6k gen ekelékitotenimk or s z an
ahol |l ehet 6ség van a megfeleld engedélyezéesi, til

mentési beallitasok kivalasztasara.

A maganélet védelme érdekében fontos zf 61 eg ny i | v delhelgezeh gépek lHkde n
hasznalata esetében (pl. internet -kadvézo), hogy megtanuljuk , hogyan kell személyes adata-

inkat torodlni a bongész6é&b6l, kul 6nds tekintettel
ideiglenesen tarolt internet fajlokra, az elmentett jelszavakra, siitikre, és az automatikusan
kitoltoadatioKkrao. Ez akkor is fontos, ami kor il yen

kunkat hasznaljuk. llletve alapszabalyként érdemes alkalmazni , hogy nyilvanos interneten
(nyilt hozzéaférési pontok on) sose inditsunk érzékeny tranzakciokat, azokkal varjunk, amig

biztonsagos halézaton leszink (pl . VPN, internet bank, bankkartyas vasarlas stb.) .

543 {nAf3GAfstt13n6AnAN] U] Uf SRKAGA

A WWW tulajdonképpen elkilonitett dokumentumokat fog 6ssze hal6zatban. Linkek (ke-

reszthivatkozasok) segitségével fogalomrdl fogalomra, dokumentumrél dokumentumra,

webol dalr o6l weboldalra | ehet ugrani. A WWW vil adgs:
informacidkat, szovegeket, képeket, grafikakat, hangokat, videdkat, az emberiség csaknem

0sszes digitalizalt tudasa el ér hzemapminbnapwethbbd dal ak o
szazezer oldallal, egyes kutatasok szerint 200.000-250.000 uj oldallalis b & vt A nyomtatott

sajté (kiadok), nyomtatott publikacidk, egyetemek, maganszemélyek, mizeumok, nemzeti

és nemzetkozi szervezetek, egyesluletek, vallalatok stb. is kinalnak szamtalan informaciét.

“ https:/injszt.hu/hu

26. abra: Uniform Resource Locator- URL

B[ Ak*6]10A13 Rk ABR A {fficzdtels] UAT a k
36 https://siteefy.com/howmanywebsitesare there/
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Minden weboldalnak van egy neve, az ugynevezett URL (Uniform Resource Locator), amit

bongészdvel |l ehet el érni, azaz a bdngésxsimbkisi msavij
kell tartoznia, ami alapjan a halézati kapcsolat Iétrejohet. Az URL &ll egy pro  tokoll -megneve-

z é s bhéd titkogitatlan a kapcsolat akkor  (pttp:/ §, ha titkositott z secure z akkor (http s://§ Z

mint a képen is ) , egy do majszhhuéragp dww.njgzt.hu ) és egy ol dalnévhb
dex.html) , amely azonban nem minden esetben jelenik meg

A nevek és cimek dsszerendelését segitia DNS, Domain Name System, magyarul a domain-

név-rendszer [[.ADNS rendszer a domaineket (tartomnyokat)
szerverre elosztott hierarchikus adatbazis -rendszer. Ezek a domainek vagy tartomanyok

Ugynevezett zonakra vannak felosztva, ezekért egymastdl fliggetlen adminisztratorok a fe-

l el 6sek. A nevek rendezése a mul DNSaré gz dlggedEn szi go
példaul egy (Qval amiv hudli vezonnal. eldauht e $zervtetazAme-d ni , ho
rikai Egyesult Allamokban van é s egy oktatasi intézmény all mégotte.  Hasonloan a fenti

példa Q. huj végz6édése egyért el miasargangdomanitakarogy egy
hat csupan. Az egyes tartomanyokat (pl. .hu) felosztottak zénakra (pl. ecdl.hu), ahol minden

egyes IP-cimeta zéna-f el el 6 s mésorendeld koezha megf el el 6 t alAt omany ¢
z6nadaba a tartomanyon keresztil vezet az 0t, tehat
manyvezérl 8 szerver ek 0ss zyywsszkizeetlenihkagy egyddmanni ncs b
keresztil, azt nem lehetséges névvel megtalalni (pl. www.ecdl.hu), csak kdzvetlenll az IP -

cimén szolithatdé meg ( pl. IPv4 esetében 193.225.14.73 vagy IPv6 esetében
2001:0db8:85a3:0000:0000:8a2e:0370:7334 ). Ez nyilvan sokkal kényelmetlenebb megoldas.

A TLDz Top Level Domains ,azazafe | s 6 s mitomdényiok v é gz 6 heks ek 6r e évr 6| €\
bévIO.L5 februéarj at él |l ehet az (. otanistivanyt kimdéig i t ar t
2019-ben pedig megj el ent ek olyan domain végz§dddébakhyij s,

g. OQO0jil l etve Q. realestatej, (Q.insurancej} vagy Q. s

Ezen O0jfajta domainvégz6dések kival odéan al kal masak

Oket a csalok. Hiszen éaltalaban a felhaszndlok ,ha a domai nnevet i smerdsnek
mar nem forditanak figyelmet a domainvég z6désr e, ami adott eseitben eg
csalo, adathaldsz oldalt is takarhat. Példaul ,ha a nem | ét ez 6 Béelemlésonsz 6s z
webol dal a a ({bal a,takkorsektodeédnkne s zd.6mujeni |, hogy a ({bal
Mo s z. busoilndeaslsojn szerepl 6 teljesen ugyanol yasm webol
vagy igazi?

A World Wide Web -en a Hypertext Markup Language (HTML) dokumentumnyelvet hasznal-
jak. Ennek alkalmazasaval lehet kereszthivatkozasokat (linkeket) késziteni mas
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dokumentumokhoz, valamint tetszés szerinti nagyszamu képet, filmet, vagy hangot mellé-
kelni. A HTML -adatokat tobbnyire a HTTP (Hypertext Transfer Protocol) kommunikaciés pro-
tokoll segitségével kdzvetitik.

A tamaddék jellemz&den az internet kewdwebdiddl abdtl endér z
készitenek (amelyek a megszoélalasig hasonlitanak az eredetire, de mogottik mar a tAmadé

all), illegalis tartalmakat arulnak, vagy rosszindulatui programokat, szkripteket (parancssori

programok), linkeket szeretnének letdlteni  vagy letdltetni a felhasznalo gépére, és egyéb-

ként is, szeretnének a masok szamitdgépei és adatai felett tulajdonosi jogkdréket gyako-

rolni , jogosulatlanul. A karos tartalmaknak azonban vannak olyanj e |l | e mz Gely&ket a a m

védelmi programok képesek tébbé -kevésbé beazonositani, és a felhasznalét erre figyelmez-

tetni. Az egyik ilyen védelmi szolgaltatds a McAfee cég WebAdvi § ar vagy a Norton

S e a r furkgidja . Mindkét szolgaltatas a webol dal akéags ani mibsd $it és al arg
nacsokkal latja el a felhasznalét az oldallal kapcsolatosan.

/

Go% :) ]'= wicar O\

All News mages Maps Shopping More Settings Tools

WICAR.org - Test Your Anti-Malware Solution! - Home &
www.wicar.org/ ¥ @ McAfee WebAdvisor

The name "WICAR" is derived from the industry standard EICAR anti-virus tes
non-dangerous file that all anti-virus products flag as a real virus and quarantir V This link is safe
being able to execute a test virus program safely, the end user or network adn

the anti-virus software

Information Security

Test Malware! @ Resources - W
Each test will open up a new browser Resources... We've View Site Report
window at http useful links related tocormom Jean-Bapliste wice

More results from wicar.org » and art collector. W

27. dbra: McAfeeWebAdvisor z a megbizhaté weboldalakért

Példaul egy online pénziigyi tranzakcio elvégzésekor, vagy személyes adataink megadasa-

kor, azonosito és jelsz6 megadasakor a weboldal biztonsaganak biztositdsahoz ragaszkodni

kell. Ennek leggyakoribb eszkbze a biztonsagos bongészés, a  https } (secure http) protokoll

hasznd&l ata. Ma mar Xh#pskcesraetsodron &ma | kaekr e sszt Ul ér het 6el
szamos keresési eredmény (weboldal ) még mindig httpj ,  aeditkositott csatornan te-
kintheté6 meg. Ezzel szemben szint ehazmiamdreesekao nl i ne
bi ztonsadagos weliltpsiaeladttagedlz6érhetd el . A biztonsag:

mos mas funkci é6 is téamogatj a. Pel daul nagy segit
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automati kusan el l endér zi a webol dal tanuasitvanyan.
eredményét szinkdéddal jelzi (zold pipa jelzi azt,
szin jelzi, ha nincs minden rendben, oléaswelpldat os sz it
megl atogat dsat ol tartodézkodni). A biztonséagot er s
j arat utan megszakitja a kapcsol odast (idétuall épé:
dolgat is.
]
% Dﬂ @ Biztonsagos | https;
28. abra: Biztonsagos weboldal jele, a lakat ikon
A biztonsagos weboldal jelealakat-i kon (a szine, megj el enitése bor

egy lezart lakat jelzi azt (a https j-en kivdl), hogy itt most titkositott forgalomrél van szé a
webszerver és a felhasznal o6 sz&mitogépén futo bon

Szintén az automatizalt tAmadéasok elleni védelemre s z o | gcaptchaaj [nq. Ez a mozaikszo

a Cainpletely Automated Public Turing test to tell Computers and Humans Ap ar t j hosszu
kifejezéshol ered, ami gyakorlatilag annyit tesz,
szamitogép a hozza fordulé embert egy masik (esetleg tAmado szandéku) programtdl (dNem
vagyok r locbgyakrabpan egy olyan médon eltorzitott széveg felismerését jelenti,

mely meghaladja egy szamitdgépes program képességeit, de nem okoz gondot az ember-

nek.

abhiar& henefi

Type the two words: o]
il we CAPTCHA
o ™

I'm not a robot
The words above come from scanned books.
By typing them, you help to digitize old texts.

29. &bra: Captchak

Ezen kivil léteznek mas tipusu captcha -k, példaul amelyeken képeket kell megjeldlni bizo-
Nyos szempont s zvélasid kitazokatPaékEpekeety dmelyjeken kozlekedési tab-
lak/autok/épiletek/stb. v ann ak i

SAf ] NS KkKE ST 1 ak AKX BFQRKAT GARFINKANGAKISA A MALG10t §
i $GUTAN] nfAn 1 NEOOsR] NAnsRNS8]TAULInNAnTUARTAUB1 ANJ
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544 Nf Knj1f AFt AnOANlak]1A{lU] Uft SRKAG

A |l egtdobb boéngészd alapbeallitasként | ehetbéveée tes
a latogatott oldalakon elrejtve vannak jelen, vagy interaktiv, esetleg animalt tartalmat jele-

nitenek meg. Az ilyen rejtett pr ogivanimaltdastatnrak et Js z k
kat pedig Qaktiv tartal maknak:; nevezzu-kppletek, | egi sn
ActiveX Control -0k, JavaScript, Visual Basic Script és a Flash.

A Siitik: a siitik (cookie ) a korabbi felhasznaldi torténések, a bongészési allapotok meg-
6rzését és reprodukal hat 6sédgat biztositjak a
rogziteni kivant informaciokat a webszerver hatarozza meg. A sitiket mind a web-
szerver, mi nd a jhbad n geénsnzebk eelrteadrmélny ek ént egy keé
zést koévetden a felhaszndal 6 ott tudja folytatn
tését, ahol abbahagyta. A sitik megkdnnyitik a bongészést, de felvetnek néhany biz-
tonsagi probl éméat i svéndwphsredver gazdijh rogritheti tevét k. r é
kenységeinket az adott webszerveren. A siUtik t
rozni, ideértve a latogatott weboldalak cimeit, azokat a kulcsszavakat, amelyekre ke-
reséseket inditottunk és képesek eltarolnia kilonb 6z 6 webol dal akon torté
l entkezéseink adatait is a jelszavainkkal eqgy
madé hozzaf ér a gépliunkhoéz és ki tudja olvasni
adott weboldalhoz tartoz6 jelszavainkat 7z amennyiben azokat nem, vagy gyengén tit-
kositva tartalmazza a suti, akkor azokat maris fel tudja hasznalni.

A Java appletek: a Java egy univerzalis programozasi nyelv, amit a Sun Microsystems
eredetileg hazi készullékek iranyitaséara fejlesztett ki, azonban nagyon hamar elterjedt

programozasi nyelvvé valt az alkalmazasok minden teriiletén. Minthogy a Javafig-
getlen a hardvertdél és az operaci o6s renrsdszerté
a fejlesztdk mindig hozzéadigazitottak a mindenk

fejleszti tovabb. A Java programok azon kulonleges fajtajat Java appleteknek nevez-

zuk, melyeket a w eboldalakba be lehet illeszteni, ami a weboldal meglatogatasakor

l etol téddi k a felhasznal 6 gépére. Java alapid m
képgalériak, online jatékok stb.

A ActiveX: a Microsoft az ActiveX -et a Java konkurenciajaként fejlesztette ki, ebben a
funkciokat szorosan a Windows operécios rendszerekhez igazitotték, igy mas opera-

ci 6s rendszerek ezeket a |l ehetbségeket nem i s
meket, amelyek akt i v tartal makként beill eszthet 6k a
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vezérl 6knek (ActiveX Control) nevezziuk. Fontos
jelentkezett felhasznal 6 gépén teljes jogosul't
kal.

Javascript: a JavaScriptet a Netscape fejlesztette ki aktiv tartalomként val6 alkalma-

zasra a weboldalakon. A JavaScript a Javan alapul6 script nyelv, olyan programozasi

nyelv, amely a felhasznalénal szévegformaban van jelen, és kulon e célra alkalmazott

értel mezdhp(ogtaearpretdal 0) altal l ehet al kal mazr
pok kitoltésének ellendrzésére, | atogatottsag
raviszem az egér mutatojat egy képre, akkor egy masik jelenik meg). Fontos veszélye,

77

hogylehet 6 vé t eszi A-okaktiviglXsatGmaelyeketanar egyszer a szami-

t6gépre telepitettink, és ezéaltal ugyanol yan |
program.

VBScript: a VBScript ugyancsak a Microsoft altal kifejlesztett programozasi nyelv,

amely a Visual Basic programozasi nyelvre tamaszkodik és szorosan kapcsoldodik a

Windows operaciés rendszerekhez. VBScripttel is ki lehet egésziteni a weboldalakat

aktiv elemekkel. Mi ndenesetre az I nternet Expl
egészitbék nél kil képes a VBScriptet a webol dal
veX vezérlésére.

Flash: 1996-ban vezette be a Macromedia (jelenleg az Adobe) a flash -technolégiat,

ami nagyon gyorsan teret hoéoditott. Egy idbében
alapua tartalom, mra azonban ez a technol 6gi a
sége jelentbébsen csdkkent. A Flash al apwvet 6en e
ci 6t és interaktivitéadst is |l eheté6vé tesz. Ezze
szasat l ehet dvé t évdoi Bl abbr BRE &Y @roltdkde dZbbnb n a m
Amennyiben még az Adobe Flash Player fut a gépen, atamadok a lejatszéprogramo  k

biztonségi réseit is kihasznél hatjak, hogy az aldozat gépére valamilyen kéros progra-

mot telepitsenek ,vagy az al dozat gépér 6l iAnAdabe2020ci Ok a't
december3l-i dat ummal megszintette a Flash tamogata
hogyaFlash Pl ayer al kal mazasokat tavolitsak el a f el

Forditsunk kiemelt figyelmet az aktiv tartaal makat

automatikus frissités beallitas aval a szamitogépeinken és okoseszkdzeinkenis , mi vel i d6r 6

d6ér e i s me rolyan eérilékenysegek, amelyek ezekre a programokra vonatkoznak.

Mivel ezek a programok gyakorlatilag millionyi felhasznalé gépén futnak, potencidlis cél-

pontjai az internetes tAmadasoknak, virusoknak. Ha sérilékeny verziot hasznalunk Z példaul

90



egy régi Adobe Flash Playert, akkor ennek sériilékenységeit kihasznalva egy tamadd kém-

programot vagy egyeb kartékony kédot telepithet a szamitdgépre. Telepitéseken kivil egy-
szeri beavatkozasokat is végre lehet hajtani aktiv tartalmakkal egy weboldal latogat asa so-
ran, amelyek kétségkivil karosan hathatnak a felhasznalé adataira. Hal6zatbiztonsagi szem-

pontbo6l ezért csak azt tudjuk tanacsolni, hogy az
korl atozzuk (pél daul Firef ox bedliitgpda)zEntelehatasdara QNo Scr i
afelhasznalé ugyanvesziteni fog valamit a kényelemb6l, tud
készitve, hogy csak akkor | ehet O6ket rendesen meg

lyezve vannak, ellenben a biztonsagi szint nbvel ve lett ezaltal, ami mindenképpen a nyere-
ség oldalon fog megjelenni a jovbben

545 (Ut RGakUOUAR1ftAFsSnt1ABAf SNl U] Ut SRkKAGA
Bongészés soran z akar tudunk réla, akdr nem z szamos adat és szokas napl6zodik a meg-
latogatott oldalak kapcsan.

A el 6zmények: a megl atogatott oldalak |istaja id

A Grl apadatok: a béngészés soran kitoltodet drl ap
jelentkezési ablak felhasznéléi név megadasanak dobozkdjéat is), kiuléndsen akkor, ha
az automatikus kiegészités funkciot engedélyeztik

A siitik: a latogatott oldalakkal kapcsolatos olyan személyes informéaciok, melyek a web-
szerveren és a sajat géplinkon is eltarolédnak a bongészési adatok dinamikus keze-
| ése, késbébbbi felhasznal hat 6saga érdekében

A jelszavak: a bejelentkezések megismétlését megkodnnyiti, ha a jelsz6 beirasat kove-

t6en el fogadjuk a bdéngész6 azon javaslatat, ho

zde ez egyben kockazatot is képez, ha ennek t &
Az automatikus kiegészités funkci 6 hasznéal at aval az (Grl apok Kk
gyorsabbé valik, hiszen nem kell minden egyes esetben begépelniink a teljes széveget, mert
a bongész6 az el 6zetesen eltarolt adatokbodl az el
san felkindlaazoda il |l eszkeddket, |l egyen az bejelentkezé:
mail cim. Az automati kus kiegészités hasegyial at a t
méetl 6d6 adatbevitelt is tartal maardisalafigyelm bogyir | ap ki
a bdngész6 altal ez az adat tordl hetd is egyben,
ban. Ezeket az adatokat idénkeént javasolt a mag
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kuléndsen akkor, ha nem a sajat szamitogéplinkon interneteziink, hanem példaul egy inter-
net-k avézoban | evé gépen, koé6zdsen hasznalt fel haszn:

Osszes elézmény torlése

Torlendo idotartomany:  Minden

E Minden kijellt elem térélve lesz.
e

Ez a mivelet nem vonhato vissza.

El6zmények

Bongészési és letdltési el6zmények Sitik

Aktiv bejelentkezések Gyorsitotar

Urlapok és keresémezék elézményei

Adatok

|| Oldalbeallitasok 0 Kapcsolat nélkili
~ webhelyadatok

30. 4bra: Bongészési adatok torléseFirefoxban
A bdngészbében eltarolt szeméddres jaaad Dilatecde | éescge z

nyiben a tarolt jelszavak mindegyikére emlékeziink vagy mas helyen (pl. jelsz6generator
programban) is megvannak. Kulondsen fontos a béngészési adatok torlése nyilvanos inter-
netes allomasokon vagy tobb személy altal hasznalt kozos felhasznaloi fiokok e setében, de
az otthoni gépunkdn sem arthat.

Az O6sszes népszeril bdngész6ébben megtal alhatdé mar ol
lyet hasznalva, a bongészett weboldalak adatai (sutik, url -ek, latogatott oldalak, kitoltott

fom-ok adatai, jelszavak stb.) nem t arol 6ijdRdk el . E
alabbi képeken az Microsoft EDGE (InPrivate bongészés), a Firefox (Private browsing) és a

Chrome (Inkognité mod) biztonsagos bongészési ablakait lathatjuk.
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B3 Kedvencek impontalisa A Dell Magyarorsza. oll G5 7 Uj lap
) ablak
' Uj InPrivate-ablak Ctri+Shift+N
< Magy — 1w + 2
InPrivate-bdngészés -
J Vasarids
Letdltések
Bévitmények
Bongészs alapvets elemei

Nyomtatas

Tovabbi eszkozok

Mit kindl az InPrivate-béngészés? Mit nem kinal az InPrivate-bngészés? e
Beallitasok

A Microsoft Edge bezrasa

Mindig a ,Szigori” nyomkavetés-megakadalyozasi beallités hasznalata az InPrivate médban valé bngészéshez

3l.ébra:l npri vat e b6 n gMicsogofi EDGE e mmo d

arks Tools Help

o Private Browsing. X\ +

ith Tracking Protection

joes not save:

fox will save your

make you anonymous

32.&bra:Pri vadt bongészés Firefox boéngészddben
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£ Ujinkognitd lap

c (@

On inkognité maédra valtott

Most privat médon bdng igy az e 1as emély nem lathatja az On
lemeit azonban elmenti a

rendszer.

» tovabbra is lathaté maradhat a
zaméra
c * A megtekintett webhelyek
« Grlapokon megadott informaciok. « Munkaadéja vagy iskol4ja
« Interetszolgaltatoja

Harmadik féltsl szérmazé cookiek letiltésa
Bekapcsolt dllapotban a webh em tudnak olyan cookie-kat hasznalni
amelyek nyomon kévetik tevékenységeit az intemeten. Eléfordulhat, hogy bizonyos
webhelyek funkciéi nem makadnek megfelelen.

33. abra: Inkognit i zemméd Chr ome boéngészbben

546 *] UAnOAKKkAG] TAKUNt Ut NI Nt Ut kkaGj 158n6AnAN
A kdz6sségi oldalak terjedésével nagyon sok informacié, személyes adat kikeriilhet a nyilva-

noszbar ki altahéaled Zathea 6 a nem megfelel 6 beallitaso
értelmezett beallitasok kdvetkeztében. Fontos megérteni, hogy bizalmas inf ormaciokat ko-

zO6sségi oldalon miért nem szabad kbzzétenni, és hogyan kell azoknak a védelmi beallitasait

megvaldsitani, valamint folyamatosan kontrollalni.

A kdzdsségi oldalakon torténdé kontroll alt és veéegi
a lehetséges veszélyeket képesek legyink elkerilni, agymint internetes zaklatas (cyber
bullying), szexualis kizsakmanyol as ( gk, dhamisi ng) , f
személyazonossagok, csalard linkek vagy Uzenetek hasznalatabdl, elfogadasabdl ad6do

karok.

Nagyon kdnnyen a bizal munkba férkdédzhetnek a tamad
tokat adunk meg a k6z6sségi halézatokon, mint példaul a beceneviink , de fizikai kbzelségbe

is kertlhetlink vellk, ha a nyaralasi datumunkat a lakciminkkel egyutt hozzuk nyilvanos-

ségra. Tekintettel arra, hogy a virtualis tamadodk potencialis szadma jéval nagyobb, mint a

valos térben varhaté tamadodk szama, a kockazatennek megf el el 6en szamithat 6.
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l'lyen veszélyt kevésbé rejt a zenei érdekl|l 6dés ¢és

ezek egyrészrdl tobb helyr 6l hozzaf érhet 6 adat ok,
adat ok, mint a beceneéev. Egy szexudlis Ikimsékz 6 szanm
manyol as el 6készitését minden apro6 informéci é, am

egy ismert €s nagyon veszélyes fenyegetés itt.

Az eredménye annak, ha egy kdzdsségi oldalon a személyes adatokat a nyilvanossag sza-

mara hozzaf érhetébévé tennénk az, hogy a személ yes
programok beindexelik és akér vadidegenek szaméara is megjelenitik, mint keresési taléla-

tok. A kozosségi média hasznélatakor nemcsak azok olvashatjdk adatainkat, akik baratsago-

san viseltetnek irAnyunkban, hanem azok is, akiknek esetleg valamelyik megnyilvanulasunk

nem tetszik, és ezt internetes zaklatas ban fejezik ki.

Ezt elkerllni z illetve a kockazatait csokkenteni  z harom maodszerrel lehet:
A barataink megvalasztasanal 6vatosan jarunk el vagy a kellemetlen baratot toroljik,
és
A az adatvédelmi beallitasokat olyan szigordan szabjuk meg, amennyire csak tudjuk,

hogy a baratainkon ki vl mas | ehetdél eg ne ol ve
gethesse a feltoltott képeinket, tovabba

A figyeljink arra, hogy ki Iéphet velink kapcsolatba 7 ha nem sziikséges, a kozvetlen
kapcsolatfelvételt ne engedélyezziik senki ismeretlennek, csak annak, akit mar valaki
az i smer 6si zvalanmihemrkbdomnzhi t el esitett saj at i smer 8

95



IThis Rk AGY Nt UaFfti Af 0 AR

T E e x BLD o 0OE

o8 @

c @ facebook.com/settings?tab=privacy&section=composer8view

Q, Keresés a Facebookon @ @ E

&«
Beallitasok > Adatvédelem

Adatvédelem

Adatvédelmi beallitasok és eszkdzok

Adatvédelmi
hivatkozasok

Ellenérizz néhany fontos beallitast.

Nehany fontos beallitas ellendrzésével meggydzadhetsz arrol, hogy tényleg csak a megfeleld emberekkel osztasz meg
tartalmakat, adatokat.

B Személyes adatok védelme

€> Profil és megjelslés

Ki lathatja ezt?

Nyilvanos bejegyzések
& Tiltas

ED Torténetek

¢ Nyilvanos

3érki a Facebookon vagy azon

+ &b Ismerésok

se
sdosithatod az adataid |athatosagat, példaul azt, hogy kik nézhetik meg a szlletésnapodat vagy a

5i6 az Adatvédelmi kozpontban talalhatd.

Az ismerdseid a Facebookon id védelmét a Facebookon, az Instagramon és a Messengerben, valamint a Meta egyéb termékeiben,
@ Reels & |smerdsék, kivéve...
Sajat te Neéhény ismerds nem lalhatja Gbeni bejegyzéseidet? Bezaras
& Csakén yértelmezett bedllitésa a t e
Csak & SvObhe 3ge
* Tovabbiak... gsnél barmikor t
Atnézheted az 6sszes bejegyzéseidet Tevékenységnaplo
és masok dolgait, amelyekben hasznalata
medqieloltek. _
https://www.facebook.com/settings?tab=privacy8section=composer&viewBcquick=jsc_c_1 &icquick_token=AQ7RfOLw2UfsNVgiL0Q8ctarget =https%253A%252F%252Fwww.facebook.com# L+ -

34. abra: Adatvédelmi beallitasok kozosségi oldalon

Azel 6z 6 dzladatvédelmi bedllitAsokat és azok kozil a lathatdsag beallitdsara vonat-
be.
a felhasznélok szamara, amelyekkel javasolt élni. Az alabbi témakdr 6k koré csoportosulnak

a bedllitasok z példaul z az egyik legkedveltebb k6z6sségi oldalon, a Facebookon:

koz6é | ehet §ségeket mutattuk A kdzbosségi

Ki lathatja a dolgaimat?

A
A Ki |l athatja az ismeré6seim |
A

Ki léphet velem kapcsolatba?
A Kitalalhat ram?
A Facebookon ezen kivil szamos egyéb mddon is ndvelhetjik a biztonsagunkat.

Az egyik ilyen megoldas a kétfaktoros hitelesités hasznalata a bejelentkezéshez. A Facebook
eddig is hasznalta ezt abban az esetben, ha szokatlan bejelentkezést észlelt. llyen esetben a
jelsz6 megadéasan tul egy bejelentkezési kddot is kildott, amelyet szintén be kellett gépelni,
igy igazolva, hogy mi vagyunk a fiok jogos hasznalgja.

A kétfaktoros hitelesitést beallithatjuk allandé funkcioként is, ilyenkor vagy SMS -ben, vagy

val amilyen mas, biztonsagi

segitségével fogunk tudni bejelentkezni.  Ekkor a Facebook biztonsagi koédot fog kérni
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minden olyan esetben , amikor mégi s mer et | en

zett bejelentkezési kisérletet észlel t.

Erdemes megfontolnunk, hogy engedjiik
dévonal

i s

irjanak

az i

készuil

ekr o6l

vagy

bdnge

-e és ha igen milyen kontroll mellett, hogy méasok

unkr a,

vagy

A Facebookon szdmos olyan problémaval szembesitlhetink, ami a Facebook

sok hasznalatabdl, pontosabban az alkalmazasok tulzott jogosultsagaibdl fakad.

A Facebookon

daul

nyilvanos

megtal al hat o
profil unk,

al
személ

k al
yes

stb. Ezen kivill olyan jogosultsagokkal is birhatnak, mint példaul az tizenetkul

méas ok

megjel 61 h

-0s alkalmaza-

adat ai

mazasok i

dés

kil 6nbod:.
nk, i
i smer 6se-

S
sm

inknek, vagy Uzenetfalra irds (kvazi posztolas a felhasznald nevében). Ezek nagyon veszélyes

jogosultsagok, hiszen ilyenkor a felhasznalé atadja a jogot az alkalmazasnak

mazas

egy il yen

terjedni kezd a Facebookon, hiszen a felhasznal6 azt latj

az i

Amennyiben haszndlunk facebookos
ket

hasznaljuk -e

irojanak,

smer §6s 6 m,

hogy

az

&

jogosultsagokkal

és ha

rakatt.

nt

nem,

al

biro al

akar az alkalmazéas hozzaférni és amit probléméasnak gondolunk, azt tiltsuk le.

€« c
Beallitasok

00 Meta

Fiokkozpont

7 008 5;

0 A Facebook-adataid
E| Adatvédelem
Q Professzionalis mad

Q Ertesitések

@ Nyelv és régid

@ Alkalmazasok és webhelyek
B Uzleti integraciok

[ videsk

@ Markahoz kapesolodo tartalom

@ facebook.com/settings?tab=applications&iref=settings

@ o]

Alkalmazasok és webhelyek

zek azok az alka webhelyek
F kikal. Eller és kezelheted a r

Egy alkalmazis szimra elérhetd adatok

Beallitasok

Alkalmazasok, webhelyek és jatékol

modra, hogy a Facet

mas alkalmazdsoknal, webhelyekné

Z és az alkal-

n e v éteteSok epetbenz Ha sikeljilo n ,
k al
a, hogy milyen nagyon érdekeset irt

maz ast

vag
megf e

€s mar Plancreakcihes gfee Mitedhz 6d ot
kal mazasokat idénként viz
akkor toroljuok, ha pedig i
EWae v B0Dox»=0E
® A W

mazésok jogosultsiggal rendelkezr gy el is tavol

koddal, az alkal

az nazs
Active helyett Expired lesz.

35. abra: Facebook alkalmazasok jogosultsagainak beallitasi helye
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Ha tudni szeretnénk, hogy milyen adatokat és tartalmakat tarol rélunk a Facebook, akkor
van | ehetdstét@grumlkt adatok kategoéri d&nkéntii kijelolé
mivel a kategoridk tobb oldalon keresztiil folytatédnak) és letoltésére a Bedllitasok mentiben

(A Faeemaomk di menidapont ban)

T ®aAar v BLDox»0OE§

<« C & facebook.com/your_ information
) . ) @9
Q Keresés a Facebookon @ © =2 ® T~ i

Hozzéférés az adataidhoz Az adataid

& =

© cexior
Tev é kenysegeld Facebookon

idhoz és -profiljaidhoz a
gadott informéciok

Az adataid

amelyeknek a tagja vagy stb.

3&“ :

= « L
-
Kapcsola(ok

és milyen médon v

-~
. ] ]/ ]
: _ -
A Facebookon kiviili alkalmazasok és

webhelyek

elentkezési A tulajs

’ latos technikai adatok és alkalr a
datok és di
@ A Facebookon kivuli alkalmazsok és ' r’ .
webhelyek

Beallitasok

36. abra: Facebook altal rélunk tarolt adatok masolatanak letoltése

Természetesen |l ehetéségink van a tarolt adatokr ol
képetésvideét t art al mazo6é6 profil oknal azonban ez a |l etodlt
nyezhet, és id6ébe telik, mig a rendszer 0O0sszegyddj
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&« C & facebook.com/dyi/?referrer=ayi B a2 % 2 o & O i

-0 L

00 Meta X

Az adataid letoltése

Bérmikor kérhetsz masolatot az adataidral.

Miutn a fajlod elkésziilt, 4 napod van letdlteni az adatokat errél az
oldalrél. A fajlok letdltése jelszéval védett folyamat, amelyhez csak
neked van hozziférésed.

Letéités kérése

Aletsitésben nem fognak szerepelni az olyan Informacidk, amelyeket valaki mas
osztott meg, példaul ha valaki mas fényképein vagy megjelsive. Tovabbi
informéacié

37. abra: Facebook altal rélunk tarolt adatok masolatanak letoltése

A Facebook | ehetdséget ad arra, hogy ellendé6rizzuk
helyszinekr6l vagyunk beijlell etnt & ezwte wai §9 D&kmenrkdblae g e
(A Tevékenységnaplé ment Biztonsagi és bejelentkezési adatok pontjaban . Amennyiben azt
tapasztalijuk, hogy ol yanrentkezg knii nemtobzzankaantozik, laz i v b ej ¢
adott eszkozt el tudjuk tavolitani a megbizhat6 eszkdzok listajabdl
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<« (¢ & facebook.com/privacy/checkup/?source=settings_and_privacy T & aQa p»p =% D @ » O ﬁ

S A figyelmeztetések beallitasai X
Jelezd nekiink, hogyan értesitsiink, ha valaki olyan helyré| jelentkezik be a
fiskodba, amelyet nem ismertink. Kszoljik veled a készillék tipusat és helyst
a Facebook O

Facebook-értesitést fogunk k

= n

38. 4bra: Facebook bejelentkezéske | | enér z és e

Bar a Tevékenységnapl6 rogziti, hogy mi minden toértént a fiokunkban, ami utalhat illegalis

tevékenységre, azt fontos tudni, hogy innen ki lehet tdrélni a bejegyzéseket Z vissza lehet
vonni a kedveléseket. Amennyiben itt nem altalunk végzett tevékenység nyo mait észleljuk,
akkoraz el 6z86ekben |l eirt bejelentkezési zamergi€é nyeket

ben nem tébbfaktoros bejelentkezést hasznalunk 7z érdemes jelsz6t is valtoztatni.

546.1b UAFAOa R U LAAf {4 NRSENA RpAkE ONR k BANNAD Ak UAT

A legnépszerlbb kdzdésségi oldalon rendszeresen me:(
milyen nyereményt sorsolnak ki, és minddssze annyit kérnek a felhasznaloktol, hogy lajkol-

jak az oldalt (vagy mas oldalakat, lasd a képen), osszak meg és irjak oda, hogy példaul milyen

szind autdét szeretnének, ha 6k nyernek.
Rengetegen gondol jak uUgy, hogy ez a minimalis eré
guknak az esélyt, hogy nyerjenek. Valojaban egész mas van a hattérben. Ez a tevékenység

egy nhagyon egyszerld és jo6l jovedel mez6 <cséaét.asi f ol
Manapsag egy jo6l felépitett és kelendd termék vag

milli6 forintba kerll és a kampany egyik célja, hogy egy termék vagy szolgéltatds Facebook
oldalan minél tdbb rajongd legyen, akiket igy kénnyen el lehet érni és meg lehet szdlitani
reklamokkal .
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Az oldal kedvelése - tegnap - &
Alig KET NAPMULVA egy személyt kisorsolunk és
megajandékozzuk egy dlomszép 46 m2 mobil
gerenda hazzal!
1. LAJKOLD AZ OLDALUNK ES OSZD MEG A
BEJEGYZEST!
2. LAJKOLD?

B

26. e h
jelenlétében!
JovShéten a hazat a nyertes altal meghatarozott
helyszinre szallitjuk, majd a kbvetkezd napokban
készre szereljiik!

A teljes koltséget a szponzoraink (gerendahazak.
ro) magukra véllaltak, ide értve a szallitast is!

A4 444444444444

Q0% 21¢ 1,56 E hozzaszdlas 4,7 E megosztas

39. abra: Lajkvadaszat hamis nyereményjatékkal

A csaldk arra jottek ra, hogy az emberek rendkivil naivak és az ingyen nyereményért bar-
mire képesek.

A csalok létrehoznak egy Facebook oldalt, ami lehet barmilyen néven, igazabdl nincs jelen-

t 6sége. Meghirdet nek &ékat alml fabdzat, utazgse dréganautdty hu-

tort, ékszert, telefont, barmil yen értékes dol got
ményjaték szovegezése altaldban helyesirasi, kzpontozasi hibakat tartalmaz, ami egy ma-

géara valamit ado cég esetében nem elfogadhato, ez is egy gyanus jel lehet.

A nyereményjatékban valo részvétel feltétele az oldal vagy mas oldalak lajkolasa és megosz-

tasa. Ezzel a modszerrel napok, rosszabb esetbe n hetek alatt elérik, hogy a fri ssen létreho-

zott termék vagy szolgaltatasoldal tobbtizezer, akar szdze zer koévet 6vel rendel kez
mészetesen a nyereményjaték nem igaz, valéjaban nincs sorsolas és nyertes sem. A szazez-

res kovetobi téadborral rendel kez6 facebook ol dalt e:
dig atirja a nevet, lecseréli a logot és a borit O0képet és maris szazezres potencialis Ugyfélba-

zist ér el, mik6zben nem koltott milliokat marketingkampanyra.

Az embereknek meg kel érteni ik, hogy millids nye
hirdetnek, komoly feltételekkel, a sajat honlapjukon is és egyéb m édiafellileteken is hirdetve

azt. Az ilyen Facebookon terjedd ny,égceamnaasalok at ok ok
nyer hetnek rajta.
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Az adatok visszadllithatatlan torlésére, vagyis a fizikai adatmegsemmisités  re azért van

szukség, hogy az adatok tobbé mar ne legyenek visszadllithatok, és nyugodtak lehessiink

afel 61, hogy a | ogikailag toérdlt adatainkban a t &
formacidk utan. Erre azért van szikség, mert a szamitégépes eszktzok  oOn tarolt adatokat

nem torli visszadllithatatlanul az adatok Lomtarba mozgatésa (soft delete), csupan az eléré-

suket, kilistazasukat szunteti meg a konyvtarban. A visszaallithatatlan torlésre egy j6 mod-

szer az adatokat tartalmazé adathordoz6 (CD, DVD, pendrive, memariakartyak) bedaralas a,
szétroncsolasa fizikailag (hard delete). Ugyanigy az adatok végleges torlését eredményezi a

merevlemezek elektromagneses térlés e (degaussing) zami er 6s magneses mezd
tésével tinteti el a magnesezett adathordoz6krol az adatokat, gyakorlatilag felilmagnesezi

azokatzez f 61l eg nagyvallalati koérnyezetben érhetd te
merevlemez fizikai roncsol asa, atfurasa, szétsz erelése és roncsolasa javasolt inkabb. Megfe-

l el 6 | ehezofmégeraes adat mskizdk maeindatatisdde csak akkor, ha

a célszoftverek [n] tdbbszords fellliras alkalmazasaval teszik véglegesen olvashatatlanna a

korabbi adatokat.

Font os, hogy ma mar szinte minden informatikai es
het & hattértara, amely adatokat tar ol el a fel has
saj at meméri dval és bévithetj ik 6ket katiéhykéhe- me mor i «
z 6 geépekk eeleviziokkdd @ssFentiek miatt fokozottan oda kell figyelni arra, hogy ezen

eszkodt6zok | eselejtezése vagy eladasa esetén meggy6é
tértarakon értékes adat. Erre j6 modszer lehet fent emlitett adatmeg semmi sité szoft\

hasznalata majd a gyari beallithdsok visszaallitasa.

A kovet ke BiDefénder azoftvernek mutatja be azt a képességét, hogy barmely ki-
valasztott fajlt képes véglegesen elérhetetlenné tenni, azaz végérvényesen térolni a merev-
l emezr 61
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B Bitdefender Total Security Q. Péter Maté Erdési @ -
B Bitdefender
-I- . .
Utilities Select the files you want to erase
= (I -
&-[_|# OneDrive - Personal
. 4[] & perdosi
Anti-Theft = ®Erag
Protect what you etarar an uniie dovica in race of Ince ar thoft B [Jasos(c)
B sitdefender File Shredder 4 Konyvtdrak
Go to Central &5 Lomtdr
[_1*8 Acrabat Reader
H ["1*8 Adobe Acrobat
@ FIIE Shredder []67) Bitdefender VPN
: | . 1 driv [ 152) Bitdefender
Protection OneClick Op ‘ ) o ) “i‘\':r 'J'w i‘n,‘e [ ]':'/ eszemélyi Kliens
dentify and rer i o vidua to shred. Ur drag anc [l e-Saigné 3.4.1.1
@ op ! - v N [l e-Szigns Lapolvasd
Optimize []53 Firefox
Add Items [ 1% FlashBack Pro 5 Player
[ 1% FlashBack Pro 5 Recorder
e ECT e D N
‘k' Profiles
Utilities Activate the rig
Settings
Data Protect
Remove all trac

File Shredder

Settings

4, You will not be able to recover your files once they have been deleted Delete Permanently

40. abra: Véglegesadattorlés szoftveresen

556 (kafFf Af nARKAGFUnN

Az egyes fajlok, Uzenetek tarolasanal vagy olvasasanal sokszor felmertlhet az a kérdés, hogy

Qvajon ezt tényl emibentitotter ma,j | aki ém?@az dMaskor a tart
|l ez6dhetnek meg: (Qvajon tényl eg e azeldintésre,doge get kil
az lzenet a kildés vagy tarolas soran megvaltozott -e, hitelességi eljarasokat lehetséges al-

kalmazni, melyek két kulcsfontossagu eleme a digitalis alairas és benne a kivonat.

55127 G] f Anj] k1 AnAKFAK

s

A digitalis alairas egy olyan titkositott kdd,amely a t i t kositdst végz6 entitd
tartalom azonossagan a k el | e n 6 rt tasitlaeahh6zsaézgpdathoz , amelyen az alairas

Iétrejott , mas szOval hitelesiti. A hitelesitéts ugyani s az &allitott azonossag
ahitelesség az eredet és a kil ddgilemesegnekbizanyitettdéabat ojaeats a t

A digitalis alairas szabatosabban megfogalmazva egy aszimmetrikus kriptografiai algorit-

muson alapulé matematikai transzformacié, amelyne k el 6 al | i t digdalisaldiaiz k 6 ze a
séma (amely tartalmaz minden algoritmust, amely szilkséges az alairas létrejéttéhez), és

amely az Gzenet hitelességének (eredetének és sértetlenségének) biztositasara szolgal. A

digitalis alairas készitéséhez hasznalatos alairas -létrehoz6 adat (titkos kulcs) parja az alairas -
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ell en6rz6 kulcs (nyHhveaggpysdkgltéa)i beakairdast si ke
vanos kulccsal, akkor biztosak lehetlink abban, hogy az alairast az ehhez a kulcshoz tartozé

titkos kulccsal készitették, és az készitette, akinek ez a kulcs a birtokdban volt. Hogy ez a

bizonyossag egyenl 6 | ehessen a kézi al &i rjégszhbdlgaltdt apcs ol t
erre felhatalmazott megbi zhat é6 harmadi k felek (minésitett bi
ésadjgk ata f el hasznal 6k n a kasak lénehozaSsai atkedntas kulesbkat,iés a

nyilvadnos kulcsot a szolgaltatok digitalis tanusitvanyba foglal  jak az alair6 személy azonosi-

tdsa és hitelesitése utan. A digitéalis tanudasitvan)
valéban az, akinek allita magat . A digitalis tanasitvanyok tartalmazhatnak nyilvanos kul-

csokat és mas hitelesité adat okat i s, mi nt pél daul
beosztas, szervezeti egység sth. A tanusitvanyok leggyakoribb alakjai az X509v3 szerinti és

a PGP tanusitvanyok. Az X509v3 megijeldlés a nemzetkdzi telekommunikacios intézet altal

kibocsatott X.509 szabvany harmadik verzidjara utal, mig a PGP a Philip R. Zimmermann éltal

1991-ben készitett Pretty Good Privacy [o] titkositasra és hitelesitésre készitett programcso-

mag részeként létrejott digitalis tandsitvanyokat jeldli.

A digitalis tantsitvany ok kiUl 6 nb6z6 cél okra szol gal hhitdlenak. Va
sitdé, személ yes, s ze rtanésitv@rnyok,s. Minded\akltaalisitvany félépi- S S L

tése ugyanolyan, a kilénbségek az egyes adattartalmakban és a hasznalati célokban rejle-

nek. Példaul az SSl:-tantsitvany zamel ynek a neve a Secure Socket Le
Z arra hasznalatos, hogy valaki az eszktzeinek birtoklasat hitelesitse altaluk és biztonsagos

kapcsolédas t lehessen megvalositani ennek segitségével a védett weboldallal (lasd korab-

ban a lakat és a (https }). A kapcsolat azért lesz biz tonsagos, mert titkositott, igy az illetékte-

len lehallgatas ellen védett.

Az aldiré tanusitvanyok digitalis alairasi célra szolgalnak. A tanusitvanyok tartalmazzak az
alairds-e |l | en6r z6 adat ot , a miéttejyohbéeadattat kaszill aodmitalis aldirasi r a s

A digitalis alairas el készitésének és fogadé ol dal

A az alairand6 adatokbdl elkészil annak fix (altaldban 160 7512 bit) hosszusagu kivo-
nata,

A akivonatot az alairé algoritmus és a titkos kulcs segitségével rejtjelezi az alkalmazas,
és ez lesz a digitalis alairas,

_______

BEmiatthgd § k k U1 NA UA N tnAs] tNFAA #3500 TAIUR 6AMEAKIFARk6 | GT £ An] k1 AnAKFAKk]1 AkAf aUAR
AnAKFAKt TRAOT A1 NANTO6] 1tsnALos RSk NakUKE ATt Ad | 1 ARGOE] A N ANSkat kAL
fsk0f TAINjUSakAf TTAOf I Nt nfAf ARTLEANU] 1AL RUJ nnARBdektlla@p-EAnaz| O]

nosra fognak mutatni.
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A az al dairas kezdet.i el l en6rzése automati kusan m

A adigitalis alairas az adatokhoz csatolva eljut a fogadohoz.

A digitalis alairas abban kulonbdzik a nyilvanos kulcsu titkositastol, hogy itt a titkos kulccsal

torténi k az Uzenet al airédsa, a nyi | vatikosgtasn@dlul ccs al
pontosan forditva. Az al air &s nddirtkkalpan toréésikcAza kovet
al d4iro6 a nyilt s z-Ovvaeggyb 611 e neygoymak ikvéesredtt 6 egyiranyd
function) elkésziti az tizenet kivonatat. Ezt a lenyomatot kddolja a magankulcséaval, igy elké-

szitve a digitélis alairast. Az alairoelkildi az eredeti kodol atlan Uzenetet
szitett kodolt lenyomatot.

Az al dairas el l enérzését az al airéas | étrehozasa ut
lag is el lehet végezni.

Eml ékeztetve arra, hogy az al airéds készitésének uf
az adatokhoz csatolva eljuttatja azt a fogadéhoz, a fogadd az alabbi médon, utélagosan igy
el l end6r zi az al airéast:

A afogado az adatokbdl elkészit egy Uj kivonatot,
A adigitalis alairasbol a nyilvanos kulcs segitségével visszadllitia az eredeti kivonatot,

A afogadd az Gj kivonatot és az eredeti kivonatot ~ sszehasonlitja, és ha egyezik, akkor
az alairas rendben van, ha nem egyezik, akkor pedig az alairas elfogadasat  z alap-
esetben z megtagadja.

A digitalis alairas sikeres ellenérzésébdl az al al
A az alairt adatok ugyanazok, amit a kuldé el kil

az adatok alairasat a nyilvanos kulcshoz tartozo titkos kulccsal végezték, és

amennyi ben a nyilvanos kulcshoz | étezik tanus
névhez tartozé személyt megbizhaté mdédon kapcsoltak, akkor az a fizikai személy is
ismert, aki alairta az adatokat.

A digitalis alairas ellendrzésének sizlkaeeliességl ensége
igénye nélkil z az okok:

A az adatok a kiildés soran megvaltoztak,
A az ellenérzéskor mas kulcsot vagy algoritmust

A atanusitvanyt nem tette a fogadé még megbizhatdova a sajat rendszerében,
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A atanusitvany lejart,

A anyilvanos kulcshoz tartozo tandsitvany hibas.

Az el l endb6rzés sikertelensége okan kapott hibaidzene
segit az alairéas ellenérzésének sikeres megval 6si f
ras indokolt, mivel az érvénytelen alairas elfogadasabol adédé minden kdve tkezmény az el-

fogadoét terheli.

Ho l al kal mazzadak ezt a technol 6gi 4t el sdédsorban? A
szoktak irni ma mar digitélisan, hogy a tamadok addig se tudjak észrevétlen modositani eze-
ket a tartalmakat, amig eljutnak a felhasznalok gépeire (kbdalairas). A telepit ések el 6tt érd

mes el ol vasni azt az Uzenetet, mely megmutatja a
a teljesen elektronikus Udgyintézés nem képzel het 8
szen igy tud meggyd6z&6&dni az Uényaldréjdnak&zemélydze k 01 dot t
nossagar ol anél kiul, hogy az ugyfél személyesen is
tositani az uUgyintézés sordéadn rogzitett adat ok hos:
llyen tgyintézési teriilet ma Magyarorszagon példaul a cégeljaras. Nemzeti és nemzetek fe-

letti kbz0sségek mas terlleteken is hasznéljak méar ezt a technologiat, érdemes kiemelni

ezek koziul az észt valasztasi rendszert, ahol ével

39

szavazopolgéarok ezt a technolégiat akaratuk kinyilvanitdsahoz *°, azonban globdlis alkalma-

Zasa egye mnégoldott rfpg. m

5.5.2 Kivonatok(hashek)

A digitélis alairasok készitésénél felmerllt az a probléma, hogy elviekben a digitalisan ala-

irandoé fajlok mérete nem korl &t os, il l etve jelen
par/sok terrabajtig is akar), igy a hatékony alairaskészitéshez szilkségessé  valt egy olyan el-

jaréads kodozbei ktatasa, mely az al dirandd6é6 adat méret ¢
Z2igy 6rizve meg annak hatékonysagéat és al kal mazhat
ris adathoz egy fix hosszUsagu bitsorozatot rendel egye  dileg hozza, amit az adat lenyoma-

tanak, kivonatanak vagy - az angol sz6t atvéve - hash-ének nevezink.

A digitélis alairdsoknal felhasznalhato, "j¢" kivonatold, azaz hash algoritmusok az aldbbi ma-
tematikai tulajdonsagokkal rendelkeznek  z emiatt lesznek alkalmasak a hosszu tava, bizton-
sagos hasznalatra:

3 https://www.id.ee/en/article/evotingand e- elections/
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A Egyiranyaséag (pre -image resistance): ha egy adott tizenet hash értékét ismerjik csu-

pan, akkor ebbé6l gyakorlatilag | ehetetlen | eqg)
tulajdonsdga nem lenne, az aldirasokhoz utélag is lehetne izenetet késziteni. Ez eset-
ben nem lehetne az Uizenet megvaltozasat felderiteni.

A Lavina-hatas (2nd pre -image resistance): adott kivonathoz és lizenethez gyakorlatilag
lehetetlenolyan ,az eredet. Gzenett 61 kil 6nbo6z6 masi k U
a kivonata megegyezne. Mas szoval, ha barmely két (zenetet tekintlink Zz de példaul ,
ha veszunk egy sz6 kivételével teljesen azonos két lizenetet, a kivonat értékeinek (je-

l ent 6s mértékben) kil é6nb6zének kel l enni 0Kk. /
lesz fontos, hogy ne lehessen ugyanazt az alairast felhasznalni egy teljesen mas (pél-
daul a tAmadé altal készitett) lzen ethez.

A Utkozés -mentesség (collision resistance): gyakorlatilag lehetetlen két olyan tizenetet

talalni a lehetséges lzenetek halmazaban, melyeknek a kivonata megegyezik. Ez a
tulajdonséadag fogja megveédeni az al airast az el d
madasokté lzami kor a tamaddé az el 6re el kil doétt Uzene
sodikként megtalalt izenetre cserélné ki az aldirt lizenetet. Erre az Gizenetek halmaza

és a lehetséges hash értékek halmaza méretének lényeges (sok -sok nagyséagrendnyi)

kil 6nboza&ds dggehet 6séget .

56 1 FAROAnNNAUakFAlAnnAk] OAGt AFAOf akA

A rendelkezésre allas megteremtése a gyakorlatban négy dolog biztositasat jelenti Z hal4zati
koérnyezetben:

>~

aramellatas a hardver szamara

adatok és szoftverek az alkalmazasok szamara ,

> >

hal 6zati savszélesség biztos,ést asa az el érhet 6s
A végpontvédelem a mikodésbizt.onsadag megdrzése sz

Az aramellatast sziinetmentes tapegységek [q] alkalmazasaval tudjuk biztositani z léteznek
otthoni és ipari méretid eszkodézok is, egyszerilen b
az akkumulatorok elhasznal6édasa miatt 7 cserére szorulnak, egyébként mas tébbletfelada-

tot nem jelentenek és révid tavon hatékonyan védik a szamitastechnikai eszkdzoket az dram-

ellatds meghibasodasaitol.

A héal 6zati savszélességben hdrom tényezd jatszik
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mekkora savszélességre fizettiunk el 6 a szol géal

mennyi a valés felhasznalasi igényink |, és

mennyire van védve a halézat a szolgaltatds -megtagadasos tdAmadasok ellen (DoS,
Denial of Service)

A DoS-tamadéas ok kivitelezésekor a tAmadodk valddinak latszo kérésekkel, de hibas, vagy
médositott adatcsomagokkal b o mibé rem foglalkezpak ava-d 6 be n a
laszokkal, mert a cél a folyamatos kérésekkel a szervert annyira leterhelni, hogy mas felhasz-

nal 6k kérésének feldolgozasara a szervernek ne mal
szeml él 6 szaméar a, Vv ag YA laerhglészhétvanykzotiarasikexidhet,dhd hi- i

bds az adatcsomag és a szerver oloddukega-kgyhidhb b i d6
feldolgozasnal végtelen ciklusba kertll . Otthoni felhasznaldknak j6 hir, hogy az erre iranyuld

védel em megteremtése a szolgaltato feladata és ner
tamadjanak igy. Sokkal gyakoribb, hogy nagyobb internetes szolgaltatdsokat (k6zdsségi ol-

dalak, webaruhazak, korm anyzati szolgéaltatasok vagy egyéb egyedi célpontok) prébalnak

meg el érhetetlenné tenni valamilyen politikai vag)
kal.

A DoS tamadasoknak van e@QDpS (Pistribided Ddnial of Séntice)zEatt a a

a tipusu tamadéast egy iddédben egyszerre tobb ezer,
a tadamadoé (akar megfertdzott okoseszkodozokr 61 i s) .

egyszerre mondjuk egymillié szamitégép f  elett irAnyitasi joggal? Ma mar egyre tébb olyan
blinszervezet | étezi k, aki k az otthoni fel hasznal 6
megfertdédzi k trdjai progr amok k @ldttjk azaréamgitasy efédhasz-l at t u.
nélé tudta nélkil. Az ilyen modon 6sszekapcsolt szamitdogépek halozatat botnetnek (roBOT

és NETwork szavakbol alkotva) hivjuk. Az ilyen botneteket a tamaddk sokszor bérbe adjak az

internet sotét ol dal &senaljdhezékéta dgépeket, arare akagjaka DDas h a
tamadas, SPAM kiildés, jelszétorés és még szamos illegalis tevékenység felsorolhatéd lenne

itt. A rossz hir, hogy ilyen botneteket nem csak
(telefonok, okosTV -k, IP kamerak , okosotthon vezérl 6 szamitogépek)
madok. Ennek ellenére az okoseszkdzok védelmével a felhasznaldk és a gyartok még nem

kiel égitéen foglalkoznak, pedig fontos | enne.

DoS és DDoS tamadasok eredményeként a megtamadott internetes szolgaltatas nem lesz
el érhet 6. Ha valakinek az U0zl eti mikodése mulik e

r

egy ilyen timadasra. Hiszen ,ha nem el érhetd a web&aruhaz példaul ,
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Az aldbbiakban egy olyan fellletet latunk, ahol egy =~ DDoS tdmadashoz lehet bérelni felhasz-
nadl 6k megfertdézott szamitogépeit, kiiktatva péld
tudni, hogy az ilyen szolgaltatasok hasznalata is torvénybe (tkdzik!

TOP- DDOS Service (Support)

r a ddos | Removable poster ¢

-
LI Top-ddos

It seems that all is well and business have long gained its momentum, but has
recently appeared a number of competitors with whom you just can not cope? Our

Home

company offers a ddos attack erder , by which time your competitors go out of
Reviews control due to off and hang on their sites .

Ddos-attack - this is one of the varieties of attacks on computers. Their goal is to
prevent getting users to a particular site, resulting in attendance will be limited
resources and competition with those of firms weakened. It should be noted that
not all providers are able to protect against attacks Doss , and it follows that all
the cards in your hand and you can earn more money while your competitors are
trying to find a way out. Order ddos attack on our site is easy and very easily, and
Contacts besides, our prices will pleasantly surprise you. Our ddos service will help you. Web
sites of your competitors will be based on how much you need.

- Type of attack

HTTP (GET, POST)

Methods of payment

DOWNLOAD
cMp

Our service offers

41.abra:DDoS t amadas nfeliletlerésd el 6

o Type of attack

A

HTTP (GET, POST)
DOWNLOAD
ICMP

v
'
+ UDP
v

SYN

O OQur service offers

+/ Individual approach and expert advice

Professional private programs

v
+ Test for 10-15 minutes (for the purposes very seriously fee)
+# Return of funds (remaining time)

v

Anonymity
o Contact / Support

+ ICQ
+/ Jabber: @jabber.ru

Order a ddos attack , 2011-2012. All rights reserved.

42 . dbra:DDoS t damadas nfeilet2eréasd el 6
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TOP- DDOS Service (Support)

Order a ddos attack! Removable poster competition!

/ J
MENU O Rates

Home & 1:00,%5
24-from § 40
Reviews

1 week - from $ 260

1 month - from $ 900
Rates

v
W
v
+/ This is the minimum price. Prices depend on the line of targets.
Methods of payment .
o Discounts:

1 week - 5%

“

Contacts

2 weeks - 7%
3 weeks - 10%

1 month or more - 15%

v
v
v
v

Also, when ordering from two sites also discounts.

43. abra:DDoS t amadas nfelidet3eréasd el 6

Ha egy szolgéaltatads nem el érheté6é, vagy egy
torolt akkor felveté6édi k az a kérdés, hogy hogyan
programokat, al kal mazasokat gy | ementeni,
idén beldl vissza |l ehessen O6ket tolteni, viag
fejl 6désével egyre tobb adat méar csak el ektroni

a munkahelyen vagyunk. A leggyakoribb hiba, amit el szoktak koévetni az, ha az adatnak csak
egyetlen egy példanya keletkezik és nem készitenek réla masolatokat , mentés eket. A hard-
ver meghibasodasa (merevelemez olvasoéfej, magneslemez felllete, magnesezettség), vagy

az eszkoz (telefon, laptop) elveszése, ellopasa kovetkeztében ezek az adatok megsériilhet-
nek, megsemmisilhetnek .Szamos esetben a részleges vagy teljes visszaallitasukra sem lesz
|l ehet 6ségiunk.

561 CALn3sN{Uj Ut SRkAG] 1 OARf ak A

Az adataink a szamitégépben fajlokban tarolédnak, emiatt az egyes fajlok rendelkezésre al-
lasanak biztositdsa ezeknek a fajloknak a mentését |, és a visszatoltési képesség biztositasat
jelenti.

Az adatvesztés ellen az adatok megdérzése, a

7z I

tekintettel arra, hogyaz uj boliel 6 &l
vezésenél az alabbiakat kell megfontolas targyava tenniink:

A Mekkora adatmennyiséget kell menteniink?
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A Milyen gyakran valtoznak meg a mentendd adat ol

6ket ahhoz, hogy |l ehetdl eg ne | egyen sulyos ad
A Hany példanyban kell a mentést elvégezni?
A Mikor kell a mentést elvégezni, mas sz6val mikorra lehetséges litemezni a mentést

ahhoz, hogy ne zavarjon senkit sem ?
A Meddig kel megérizni a ment éseket ?

A Hol taroljuk a mentéseket?
A Hogyan kell a mentéseket biztonsagosan megsemmisiteni?

A Windows rendszerben a mentést a beépitett automatikus biztonsagi mentési eszkdz, a
Windows Backup [r] biztositaal egegyszer dbb médon. A Windows back
l ement i olyan formaban, hogy egy visszadallitéas ut
dulni. Tekintettel arra, hogy ez a médszer a teljes rendszert, szoftvereket, adatokat, konfi-

guraciokat is lemen ti, ezért nagy helyigénnyel rendelkezhet zemi att sldr (0 hasznal a
célszerld ritkadn megvaltozé adatok eset ében.

A teljes rendszer mentése helyett hatékonyabb megoldas az egyes fajlok, vagy kdnyvtarak

ment ése, amit kil onbdz~6 segédprogramok tamogatnak
nuxra fejlesztett Time Vault [s] alkalmazas is, ami sokkal baratsagosabb, mint rendszerpa-

rancsokat hasznalni ( rsync vagy xcopy) . Az egyes konyvtarak vagy fajlok kijel6lése utan a
pillanatfelvétel egy gombnyomadsra el készithetd. A
mentés sikerességére, mivel a nagyon bonyolult fajlnevek ( ékezetes bet dk, kil o
rakterek, mély konyvtarstruktara) mentésére nem minden program van felkésziilve. Ke-

vésbé hatékony megol das | ehet a féajlok manualis
mezre, vagy egy nem allandé jelleggel felcsatlakoztatottfel h 6 al ap 0 zdéademmi-yr e

nél még ez is jobb megold 4s.

Fontos, hogy a mentési adathordozok ne legyenek allandéan a szamitdégéphez csatlakoz-

tatva (vagy ha felh6 alaptu, akkor allanddéan fel c:
mentésink is érintett lehet , és akkor nem sok értelme volt az egésznek. A masik ok, amiért

nem szabad a mentéseknek fizikailag a mentett gép mellett lenni az az, hogy ha esetleg a

gépet ellopjak, vagy leég, vagy egyeéb fizikai behatas miatt tonkremegy, akkor a mellette

tarolt mentésin k i s ugyanezt a kart fogja elszenvedni. E
egy-egy példanyat mas helyszinre szallitani és ott tarolni. A cégek erre a célra vagy egy fold-

rajzilag tavoli és j0l védett telephelytiket vagy bankok széfjeit szoktak hasznélni.
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¥
« ~ 4 Mp > Vezélépult > Rendszer és biztonsag > Biztonsagi mentés és visszadlitas Windows 7) v o
Vezérlopult - kezdl °
jezerlopult " : fee & e
enipult = kezddiap Fajlok biztonsagi mentése és visszaallitdsa
W Lemezkép létrehozasa Biztonsagi mentés

& Rendszer-helyrealiita lemez

Nincs beallitva a Windows biztonsagi masolat segédprogram. Wuiztonsagi mentés bedllitasa
létrehozésa

Visszaillitas

¥ Biztonssgi mentés beallit
A Windows nem talslt biztonségi mésolatot a szamitégéphez < Hiztonsagl memes heslisss

ok visszaalitasa masik biztonsagi masolatbs

Valassza ki a biztonsagi mésolat mentésének helyét

Javasolt a biztonsagi mésolatat egy killss merevlemezes meghajtéra menteni

Biztonsagi masolat helye:

Biztonsagi masolat helye Szabad ter.. Teljes méret

Frissités Mentés haldzaton..

A Windows biztonsagi mésolat segédprogram nem talalt meghajtét a biztonsagi
j, misclatok mentésthez. Tovdbbi informscic

Biztonssg &5 karbantartas

Fajlelozmények

44. abra: Windows Backup

A visszatodoltés is egyszerlien elvégezhetd egy katt
lemezre vagy fizikailag védett médiara végezni  z amit biztonsagos héattér -adattarolonak ne-
vezlnk, hogy ne az eredetivel egyitt sériiljenek meg.

Az okostelefonok hasznélata soran nagyon sokan elfeledkeznek arrél, hogy ezeken az esz-

kdzokon is rengeteg fontos adatot tarolunk. Telefonszamok és egyéb kontakt adatok, SMS -

ek, fényképek, feljegyzések, kimutatasok, videdk. Gondoskodni kell az okostelefonok adata-

inak mentésér 6l i s. Erre szintén vannak cél szoft v
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AOMET Backupper sundee

G,‘ Restore

LO" Clone

1-‘[ Utiities

Free 21682 Gb

Used : 244 Mb '

4 asse il ™
@ 'EI; £ SMS
B s

=

Q)

Backup Windows and create an mage of system partition,

Backup hard daks to an mape fie

Partition Backup
Badkup parttions or Synamc yolurmes to an rmage fie

File Backup

Easly backup fies aod folders to an nuge fe

4 @ 555
® %

H Mooy backup

46. abra: Adatok mentése Windows kdrnyezetben (Aomei backup)
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A ment éések gyakorisagat gy valasszuk meg, hogy €
masrészr6l az utolsdé mentés és a hiba bekodovetkezé:c
| asédra i s | egy e gvagyea hidnyuknaknelbggen Kirndgebb kovet kezménye.

A mentések példanyszaméanak kialakitdsa soran vegyuk figyelembe, hogy tébb mentés na-

gyobb biztonsagot jelent ugyan, de tébbletfeladatot r6 rank a selejtezésiik , és a bizalmassag

terén is [épnink kell (pl. mentések titkositdsa) azért, hogy a mentett adataink bizalmassaga

is megmaradjon, hasonl6an az eredeti adatok bizalmassagahoz (az egyenszilardsag miatt).

Azt is vegyuk figyelembe, hogy a technika valtozik. Ha a gyermekeink fotéit, a szakdolgoza-

tunkat egy floppy |l emezre mentettiuk | e évekkel e z
elolvasni, mert nem lesz hozza eszkdzink. Sok szamitégép mar nem rendelkezik C D olvasé6-

val sem. Az erre mentett adatokhoz nem fogunk tudni hozzéaférni, ha nem rendelkeziink

kil s6 ol vasovalaolyanitlelcentnwod 6wd rarkga k amel yeknek Avan (s z
lejarati i d6t artam ut &n a r aj tgaantilahogyl dlérha d @z. mar nem

562 +a06AnAO0]1 AUl AFAOAnNnAf Ak1iJ UA] 1AnnAR

A szlinetmentes aramellaté berendezések hasznélata szamitastechnikai és ipari kdrnyezet-

ben, vagyis otthon és a munkahelyen ma mar elengedhetetlenné valt. Nem szivesen vallal-

juk fel ugyanis egy aramszuinet, illetve a feszlltségingadozassal jar6 zavarok hatran yos, kolt-

séges kovetkezményeit. Az elektromos halézat r 6 | Uzemel tetett eszkodzok m
hal 6zat mikodését bl , m a & aramz Az\otthbni eazkozdk Java rébze -y v a n
zar 0l ag az el ektr omos hgdekliezéae, megHibasodak edeték az esz-me | y
kbzbk k Ar osodasokat szenvedhetnek. Az ilyen karok mecg
| atoros hatteéerrel rendel kez6é6 szunetmentes &ramfor
aramforrasok ara és fenntartasi koltsége altalaban joval kisebb, mint az a kardsszeg, ame-

lyet az aramsziinetek és a halézati aramellatas ingadozasai, tulfesziltségei okozhatnak.

Azt is érdemes figyelembe venni, hogy tulfesziiltség keletkezhet egy villamcsapas okan is,

€s ennek a bekovetkezési val 6szinlsége el ég magas
pes az eszkdzeinket tonkre tenni, pusztan azért, mert az elektromos halézatba v annak kotve.

Amennyiben a haz, ahol lakunk, nem rendelkezik villamharit6 megoldassal, ezzel a problé-

maval is szamolnunk kell. A v é d e n d 6 ikesleszkOzeinkettrdemes olyan halézati hosz-

szabbitéba csatlakoztatni, amely rendelkezik tulfesziiltség  elleni védelemmel. Ezek dragab-

bak, mint egy normal hosszabbit6, ugyanakkor szinténj 6 val ol csébbak, mint eg
eszkdézt kicseréelni. Fontos azt is tudni, hogy &eqgy
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az adatkabelen keresztll is érkezhet és ez is tonkreteheti az eszkdzt. Vihar és villamlas idején
célszeril minden csatlakozot kihtzni az eszkdzokbod!

A hordozhat6 szamitogépek akkumulatorai valameddig védelmet nyujtanak az aramkima-

radas és az esetleges ingadozasok ellen, de az asztali gépeknek nincs ilyen védelmuk, igy

egy 4aramel |l at &dsi incidenst midkodeési Zavarzkb-meghi b
ZzO0ket nem védjiuk sziunetmentes tapegységgel, akkor
nem érjuk el az internetet a szokasos modon. Az otthoni védelemre példa az alabbi kis telje-

sitmény(l és méret(i sziunetmentes aramell atéadst bizt

47. abra: Szilinetmentes otthoni aramellaté eszkoz

57 Y5 O0YnAd]1 OAGNt UAnKf akf 1] GaRUniti]EARUAGA
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A szamitadstechnika és az internet kezdetekor i s a
probléma a virusok megjelenése volt, amit kezdetben unatkoz6 programozok készitettek

szOrakozasbol, majd egy komoly evollcion keresztll eljutottak odaig, hogy ma mar kiber-
fegyverekként emlegeti k O6ket és az internetes bidn
Felhasznaldi oldalrél ezért az egyik legfontosabb komplex védelmi intézkedés a sajat szami-

togépunk, okostelefonunk védelme. Mig korabban egy szimpla virusvédel mi program is ele-

gend6 volt, addig ma mar az O0sszetett tamadasok el
get ést 6l is megoébvd végpontvédelemre van sziukség.

5711+ KFsknadoAnAOd

A virusirto szoftverek alkalmazadsa a | egismertebb
mobdszer, hatékonyanvéda f er t 6 zelew.\k okostelefonok esetében a felhasznélok je-
|l ent6s része még nem gondolja Ggy, hogy a szamit 6
gondoskodnia, pedig nagyon indokolt lenne. Szinte minden virusvédelemmel foglalkoz6
szoftvergyartonak van kifejezetten okostelefonokra készitett virus védelmi program verzigja.
Ezek kozul vannak ingyenesek, fizetbések is. A | én
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Virusvédelmi programokat, hasonléan mas alkalmazasokhoz, az adott platform alkalmazas
aruhdzabdl tudunk letdlteni ,i | | et ve megvasarolni. A fizetbés vir
funkcionalitas, a gyartéi tamogatas biztositasa.

Fontos, hogy a telefonunkon hasznalt ingyenes programok esetén a reklamok kozott felbuk-

kanhatnak a telefonunk fertézottségével ri ogatao é
cdazdbé6 kadrtevdk letodltésére 6sztonzd6 felugezék- abl ako
nek, mivel ezek a programok maguk a kartevdék! Oss:

neves gyarté altal készitett virusirté program a telefonunkon, amiben megbizunk!

Mig régebbena f ert 6zés sz6 al att szamitodgépes virusok e
latu program operaciés rendszerbeli fajlokhoz valé hozzakapcsolddasat ért ettik, addig ma-

napsag mar a fel haszndal 6i fajlokban is megjelentel
mentumokban talalhaté macrovirusokra. A virusirté programok tobb | eh
fel a fertdédzott fajlok kezel ésére, a megjel ol éstéd

Iésig terjedneka f ert 6 z é s meesghémis i t é s

A karantén altaldban a virusirté program altal Iétesitett ~ zart taroloteriletet jeldl, amelyben

a rendszer nem engedélyezi a programok aktiv teve
fajlok visszadllithatok, ha ez éppen szikségessé valik, de ezt csak nagyon indokolt esetben

javasolt megtenni. A karanténba zarads | egfontosabb indoka ugyanis az, hogy ezeket a prog-

ramokat el kel l a midkodeési kdrnyezett 6Ftmekedit 6 niten
teni, igy nem tudjuk megszabaditani a gépet  a karokozdOktél, m ert valamiért a virusirté prog-

ram erre nem képes.

Minden virusirtédnak van egy allanddbéan midkodoé r és z
kil 6nbd6z6 médszerekkel tort éndé viafedhgsziddtthazddat KkKov e
fémiagyanus, vagy potencikhi.il $ 2n viee kKtid Dantbtdo zf6a jmléd y s é g
kereséseket is végre tudnak hajtani, |l eginkabb 0r
seket egyrészt a virusdefinicidés fajlban tarolt m
masrészt egyre elterjedtebb a reput  acio alapu vizsgalat, amikor a vizsgalt fajl tulajdonsagai

alapjan ellené6r zi a progr am, hogy val ahedmamashol
riasztas vagy egyéb negativ tapasztalat. Azért, hogy a leg Ujabb virusok ellen is védettek le-

gyunk, rendszeres id6ékoézonként javasolt a virusde
ruskeresdé motor verziojat is. Jellemz&éden ezek a f

t6bbszor is elindulnak.

Cél szeril | egal @&bb heti rendszerességgel Ugyneveze:
tani. I lyenkor a virusirtdé program a szamitodégépen!
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a szad&mitodgéphez <csat

akoztatott

kal s6

heti rendszerességnek az ad indokoltsagot, hogy egyre elterjedtebbek az Ugynevezett nul-

l adi k napi séril ékenységeket kihaszndl eokéadrkkedbk.
fakaddéan olyan gyorsan tudj adk mutalni és ki kul den
l ekben), hogy a Il egfrissebb virusminta adatbazis
mer ni ezeket, mer t t ki csi a z ikéldik millid ézantbana k |, ami
majd eljut a virusvédelmi gyartokhoz, akik feldolgozzak, majd kiadjak az Gjabb mintakat és

azok elkerllnek a felhasznalok virusvédelmi szoftvereibe. Ezért lehetnek olyan levelek, faj-

l ok, amelyek atjutott ak kaéth&anhapévagy akaregy hdtmivk k és dbb

talal rjuk a teljes keresés.

Bejelentkezés

J Norton Security

® 30 napos jelentés

On védve van
Védelem frissitései: 7.05.2
Utols6 vizsgélat: 17 perccel ez t

- ] D 25

Vizsgélatok LiveUpdate Elozmények Spedialis

& Bedllitasok | @ Sigd

Biztonsag Személyes adatok Teljesitmény Tébb Norton

Az el6fizetés allapota: 213 nap még | Megujités

Vizsgalatok 2

[J§ Vizsgélatok
= W Ellen fi

ea

O Norton Power Eraser

B Norton Insight

J‘l Diagnosztikai jelentés

V/ Norton

48. 4bra: Teljes rendszervizsgélat Norton Security programmal
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: . - X
Teljes rendszervizsgalat 2 =

x Fenyegetés észlelheté |

* Javasolt maveletek

Cim Kockézat Allapot Miivelet v

Teljesen
megoldva

(<

wnloader teljesen megoldva Magas

Teljesen
megoldva

(<

Downloader teljesen megoldva Magas

Teljesen
megoldva

i

vjan Horse teljesen megoldva Magas

Teljesen
megoldva

(<

ptodefense teljesen megoldva Magas

Teljesen
megoldva

<]

TrojanZbot teljesen megoldva Magas

Teljesen
mennldva

(<

oader.Upatre teljesen megoldva Magas

A karanténba zart fajlokat itt 3llithatja vissza.

\/Norton Eredmények Gsszegzése  Eredmények exportalisa Bezaras Osszes alkalmazéasa

49. abra: Teljes rendszervizsgélat eredménye, ha virusos a vizsgalt szamitégép

A virusirtd szoftvereknek z mint minden védelmi intézkedésnek zvannak el 6nyei és
ny ai is. El6nye a virusirtoknak, hogy felismerik
gal jadak a szamitdégépet;e hmegy mMmemifrarstidz ®dd stztof t ver e
latja az, hogy a tényleges védettség fenntartdsahoz naprakészen kell tartani a virusdefiniciés

fajlokat, ami rendszeres internet -kapcsolatot és frissitési tevékenységeket igényel. Elavult

virusdefinicioval hamis biztonsagtudat al akul hat |

5712+aGY3RfnadoAnAO

A végpontvédelem annyi val nyujt tobbet az egyszer .
pontveédel mi megol dasok tartal maz netektéléstzspaméve-y i tGzf
del met, szul d6i feliugyeleti |l ehet6ségeket ngés veégul

7

sz6kbe a bdétngészés soran érkezé6 fenyegetettségekt
weboldalak biztonsagi értékelése). Minden neves gyarténak van ilyen csomagja, altalaban

2

dlnternet Security csomagj név alatt érheték el

Bar korabban volt mar sz06 az okostelefonok védel m
eszkoztipusnak a fokozott védelmét. Az okostelefonok is ugyanugy szamitégépek, mint na-
gyobb tarsaik , épp ezért ugyanugy fenyegetettek, mint az asztali munkaéllomésok vagy lap-

topok. Okostelefonokra is el ér hezgf6iezke tvéésgepko nétsv éidred \
sek egyarant. Rengeteg olz¢ganskamukvd opmamgsam wnadn
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a legelterjedtebb okostelefon platformra az Androidra irtak meg. Természetesen nem kivé-

tel ezaldl a Windows és az iOS platform sem. Az okostelefonok szinte éjjel  -nappal online van-

nak, elérik az internetet zés ezzel egyutt ezek az eszkodzdok is
Ugyanugy meg tudnak f e&rugyénigy temudja titkesitanita tarsa RrDkat

egy zsaroldvirus és ugyanugy botnet hal6zat részei lehetnek, ha a tamadoknak sikeril az
okostelefont megfertdédzni . Fi gypeogramokr rékidrhjdibarnufe-y anak k or
bukkano és azonnal ferté6ézéssel riogatdé hamis viru:
milyen neves gyartd alkalmazasat toltsik le a hivatalos forrasokbdl (Google Play, AppStore,)

és haszndljuk rendszeresen ugyanugy, mint a hordo zhat6 vagy asztali szamitogépeinken

(frissitések, online ellend6rzés, rendszeres telje:
Fontos informéacié, hogy 2017 -ben megszidnt a Windows Mobile operéa
tése és 2022-ben a t amogat &si tevékenység is megszilnt.

kényvben nem foglalkozunk kiilon  ezzel a platformmal.
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Manapsag egyre elterjedtebb az internetes bankszamlakezelés. A bankok mindent megtesz-

nek azért,hogyaze-banki szol galtatéasai k megfelel den védett
sanak az ugyfelek adatai szamara is. Egyrészt ez sajat Uzleti érdekilk, masrészt a  Magyar
NemzetiBank (MNB)i s s zi gor Gan e linfeamddatezhinologiai szampdntbd is

biztonsagos mi k 6 d éAékapvet 6en a pénzigyek intézését az a
resztal el érhetd internetbanki ol dal osrtilkégaze szt Ul
hetjuk.

Szeretnénk az olvasok figyelmébe ajanlani a Kiberpajzs kommunikaciés kampanyt
(https://www.kiberpajzs.hu ). A Kiberpajzs olyan hidnypétld, tudatositdé kezdeményezés,
amely az utdébbi idészak megnodévekedett internetes

fel az allampolgarok figyelmét.
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CSALASTIPUSOK HIREK A KEZDEMENYEZESROL PARTNEREKNEK

CSALASTIPUSOK

Telefonos § Szamitogépes ~A E-mailes

Hamis banki telefonhivas (vishing) Hamis befektetési lehetGségek Hamis banki SMS (smishing) Adathalasz banki e-mail (phishing)
Nem banki szolgaltatok nevével torténo Hamis online webaruhazak, ajanlatok Nem banki szolgaltatok nevével torténd Nem banki szolgaltatok nevével torténd
visszaélés visszaélés visszaélés

Eladok atverése az online piactereken
Visszahivasos telefonos csalas (wangiri) “Nigériai tipusi"” csalasok

személyesadat-lopas a kozosségi

Hivbszam-hamisitas (spoofing) médiaban Hamis befektetési lehetGségek

Munkahelyi csalas: hamis vezet6i Hamis szolgaltatoi iigyintézés a Munkahelyi csalas: hamis vezetoi
utasitas e-mailben vagy telefonon kozosségi médiaban (Angler phishing) utasitas e-mailben vagy telefonon

50. abra: Kiberpajzs kommunikacios ésismeretterjesztési kampany

Az MNB mellett a Magyar Bankszdvetség (mint a hazai bankok érdekképviseleti szerve), az
Orszéadgos Renddérfékapitanysag, a Nemzetbiztonséagi
Intézet, a Nemzeti Média - és Hirkdzlési Hatosag, az lgazsaglgyi Minisztérium, a Szab alyo-

zott Tevékenységek Feliigyeleti Hatosaga, a Magyar Allamkincstar és a Gazdasagfejlesztési

Minisztérium is csatlakozott az ismeretterjesztési kampanyhoz.

5721z UAOKt T GaweBolddl Y 3 Y1

Az internetes bankolas weboldalon keresztlil a felhasznal6i oldalr6l megvizsgalva két kriti-
kus pontot hordoz. Az egyi k a bel épés, a masi k a
tasa.

Mig korabban ez egy valaszthat6 opci6 volt, addig maramara zinternetbanki belépésre min-
denhazaibank meger 6 si t et t ,kétfalgoyon lejelentkkezést kovetel meg . llyen le-

het az SMS-ben ér k e z 6hasendlgtas zels20, a bank altal adott hardveres véletlen-
szam-generator (token), a chipkartyas beléptetés  vagy a QR kbédon keresztil a banki mobilal-

kalmazasban megadott azonosité kdd , illetve a mobilbanki alkalmazason keresztili hitelesi-

tés. Ahhoz, hogy az lgyfeleket ne érje kar, ne lehessen a pénziket jogosulatlanul ellopnia

egy tédmadonak, a bankok a kil oé6nbdz6 tranzakci 6kat
tobbfaktoros moéds z er r e | me ger 6 s i tEBEgyepéldacmealbdyakintdinetbanki

fellleten jovahagyott tranzakcié alairasa soran a bank egy egyedi QR kddot jelenit meg,

amelyet a szamlahoz rendelt mobilbanki alkalmazéssal be kell olvastatni, ekkor a mobilbank-

ban a telefonon megjelennek a tranzakci6 r ész | et ei . Ha ezek el l ené6rzés
vannak, akkor az ugynevezett mPIN megadasaval validal hatjuk a tranzakciot. Ez a folyamat
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bankonként eltérhet, nem célunk az 6sszes mddszert itt megmutatni. Az

Ua

hogy a korabbi azonosito jelszo, vagy SMS -ben kiildott kdd mar a malté.

atutala
csekkbefizetés

s ]
azonnali  (oinvautalas

deviza-atutalas

rendszeres atutalés

csoportos beszedes

mobilfeltdités

partnerek

tranzakciok statusza

vissza az ellendrzd oldalra

tranzakciok kartyak, szamlak megtakaritasok hitelek dokumentumok  biztositasok

Wolso bejelentkezés

e-portfolio 20231007 09.37.21 n
kivalasztott tételek: 1 db
5w PR @. 30000 HuF
HUGO 1040 85 &7 <l i gy ¥ aldirdsra var
A QR kodos aldiras hasznalatarol
« inditsa el a K&H mobilbal a mobil

« vélassza ki a ,mobil-token aldirds” vagy a ,K&H e-bank kédbeolvasas” funkciot
« irdnyitsa az eszkéz kamerdjat a QR kédra

« ellendrizze mobil az
« mobil eszk6zén adja meg mPIN kédjt / biometrikus azonositjat
* atranzakcio(k) ezzel alairasra keriil(nek) és az e-bank pa

Bl.4bra:Tr anzakci 6

meger 6sités QR
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9:43 Wl . B

alairas
o
@ HU35 1040 ¥ 26 T2 TR 5800 5oy

forintatutalas

“an LA e sl

G HU69 1040 8y € S5 S Iaaae 1305
& azonnali

30 000

52. dbra: QR kéd beolvasas utan a jovahagyando tranzakcio részletei
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9:43 ol - @)

azonositas

add meg az mPIN kédodat

elfelejtettem az mPIN kédomat

53. &bra: mPIN megadasa z tranzakcié jévahagyas

Annak érdekében, hogy a felhaszndlo internetes bankolashoz  szlikséges adatait ne lehessen
ellopni és az ugyfelek felkésziiltek legyenek az ilyen tipusu tAmadasok ellen, minden bank
kilbnb6z 6 tudat osit asi k awepdadaldnoéksa tk Ufl ool nybtdazt6 amé di a f el

A PSD2 bevezetése utaan |l ehetdsége van a fel hasznal
tudjanak utalast kezdeményezni, hanem telefonszamra, e  -mail cimre, adéazonositora, il-

letve addészamra is, amennyiben ezek valamelyikét az utalas fogado oldali fele a ban kjanal
beregisztralta. Annak, hogy nem csak sz&mlaszamra
nem kell megjegyezni a 3x8 szamsorozatot, hanem a sokkal kdnnyebben és gyakrabban

hasznalt adatokat lehet célszdmla azonositoként hasznalni, aminek a megvaltoztatasa sok-

kal valo6szinlGbben feltinik egy adathal asz | evélbe
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Réaadasul sok esetben z példaul egyes kdzuzemi szolgaltaték esetében sokkal biztonsago-
sabb, mint a bankkartyas fizetés egy olyan oldalon, ami esetleg hamis banki oldal.

Természetesen az utal ds végsdésoron a bankszaml

nositobnak hasznalt adatok (e -mail cim, telefonszdm stb.) 6ssze vannak rendelve a fogado

oldali bankszamla szamaval.

# lakossagi e-bank v et v () €  bealitasok Lk Q Hulen @

L.

= 2 P 55 : ; 0z % utolsd bejelentkezés
tranzakciok kartyak, szamlak megtakaritasok hitelek dokumentumok  biztositasok E=Relelnellle] 20231007 09:37:21 n

% kedvencek M forintatutalas [2)

atutalasok

>

terhelendé szémla K&H tervez6 megtakaritasi szamla | BT, "= 1%, "= gl 10 » @ T
forintatutalas »

csekkbefizetés

utalas e-mail cimre

deviza-atutalas

rendszeres atutalds korabbi kézlemény, 6sszeg masolasa +

kedvezményezett *

6sszeg * HUF
csoportos beszedés

[} partner régzitése kdzlemény
mobilfeltdités

partnerek

tranzakciok statusza még 140 karakler

54. abra: Utalas egyéb szamlaazonositéként hasznalt adatokra (telefonszam, e-mail cim stb.)

5722a3U] nUARNS n Ak

Szinte minden bank elkészitette a sajat internetbanki szolgaltatasai elérésére a mobiltele-

fonra |l etdlthetdé6 banki a | k agyamazakad a funkciokaE drjikeeln a z
nt a weboldalrdél el kérhetd internetbankban.
biltelefonunkra letoltott alkalmazas,  és igy a bankolas biztonsaga i nnent 6 | kezdve

2%

tel ef onunk ésdsajhtmAdnshigtudatossagunktol figg.
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NA Nagy Attila é’
Egyenleg Osszes szamlam
Lakossagi folyészamla Megt:
550 000 Ft 200
Jitelh ;
&
Havi koltés Részletek

marcius 5. - aprilis 4.

Eddigi koltés
124 000 Ft

w @ 8 B =

Utalids Tranzakciok  Kirtydim Tovibbiak

55. abra: OTP mobilbank
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K&H mobilbank belépés

56. abra: K&H mobilbank

Mobi |l banki al kal mazadsok esetén is el b6szor be kel |
mPIN, ujjlenyomat (TouchID) , mobile -token zs ok f él e | ehet 6ség van €és sok
a bankok a bejelentkezéshez szikséges hitelesité

tasa utan z példaul egy utalas, vagy kartyalimit médositas esetén a tranzakciot is meg kell

kul 6n er 6si tszervalafhelyikévell méo d

A mobil bank biztonséaga itt méar filiugg egyrészt a tel
hasznalunk -e a telefon feloldasahoz valamilyen jelkédot, PIN kédot vagy biometrikus meg-

oldast (arcfelismerés, ujjlenyomat stb.) vagy sem. Amennyiben nem, akkor egy tolvaj, vagy

aki az elveszett telefonunkat megtalalja, kbzvetlendl prébal  kozhat a mobilbankunkba tor-

ténbé bel épéssel

Ezen kivul fontos, hogy mar évekkel korabban megjelentek azok a kartevd6ék, amel
zetten a mobilbankok feltdrésére és a felhasznalok pénzének ellopasara specializalodtak
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Egyel 6re uUugy tidnik ez a pimoemépllWiansikdateddo 56k e
tudunk, ami magyar mobilbankokat tamadna, azonban azt is fontos latni, hogy a nagyobb

tgyf él bazissal rendel kez6 bankok mobil bankjai méar
Az egyi k ilyen Botesokartaemélw Esamagkovetd al kal
gat, SMS-ben kil dott | inkrdl l etdoltve teleptlt az &l do

magyar bankok felhasznal6inak mobilbanki adatait lopta el.

A normdl hasznalat esetén is, de mobilbank hasznalata esetén kifejezetten javasoljuk , hogy
haszn&aljunk mobil végpontveéedel mi programot, amely
telefonunk megfertdéz6désének ezzel egyidtt pedig a:

Fontos, hogy a jelszavakhoz hasonl6an a mobilbankhoz kapcsolédé kodjainkat se irjuk fel
nyilt szévegként se a telefon jegyzetébe, se telefonszamként vagy egyéb maédon, hiszen , ha
valaki bongészheti a telefonunk tartalmét, akkor ezeket is kdnnyen meg fogja talalni.

A felhasznalok érdekeit védve, a bankialk al maz asok el l endérizheti k, hog
van-e torve altalunk. ( A felhasznalé a sajat telefonjat is feltérhet i, amely soran a gyarté biz-

tonsagi szolgaltatasait is megkerili. Néhanyan Ugy gondoljak, ez j6 6tlet, mert igy a gyarté

gf el esl eges kor | &t lozduwnak akgszitek stagbadabb hasanalaéahoz. Ezt

az eljarast hivjak rootolasnak vagy jailbreakelésnek .) A feltort telefonokon nem szoktak en-

gedélyezni ezeket a rendszereket, hiszen a kdrnyezet biztonsagi szintje nem felel meg a

bank el 6iréadsainak.

~
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A bankkartya egy olyan készpénzfizetést helyettes
szaml a4t vezetdé uUgyfeleinek. Szinte mindegyi k bank
pusu bankkéartya. Hasznal at av al -ekbentkészpénst felggermian v 4 s &

Fontos, hogy a bankkartyan fizikailag leolvashat6 adatok ( A&ltalaban 16 |j egy (i kartyas:
|l ej drat, név, kibocsatoé bank, hatul pedig a hé&ar omj
csikon és a chipben is el vannak tarolva. Egy dolog nincs eltarolva, az a PIN kod.

Ha egy fizikailag is | étez6 boltban fizet-bdk, a kart
akkor fizikailag jelen kel l enni e a kartyanknak

PIN kddot. Eppen ezért nem szabad a PIN kodot felirni és a pénztarc ~ ankban a kartya mellett
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tarolni, még kevésbé szabad a kartyara rairni. A PIN kéd begépelésénél tigyeljlink arra, hogy
ne | dasséak illetéktelenek a beirt kdédot. Amennyi bel

dunkat, akkor |l ehetél eg bonyolitsuk millegveazelre a | eg:
hez hasonl6 kédokat valasszuk.

ATM készpénzfel ételnél mindig gy6z~6édjunk meg arr 6l
lyeztek-e r & egy kartyamasol 6 eszkdzt. Ezt a kartyabe:
saval tudjuk ellenérizni. Ha bar mi gyanysagyt t apas

ragasztonyomokat latunk a szélén, akkor ne hasznaljuk a kartyankat, hanem azonnal érte-
sitsiuk a bankot vagy az ATM ldzemeltetd6éjét az aut ol

57. 4bra: Kartyaméasolé eszk6z ATMen

Hasonl 6an ellendérizzik | e a PIN billentylGzetet. O
el szeretnék | opni a tamadok. Erre vagy rejtett ka
rdtesznek egy masi k b,ihddz éddozaymegadja ackddjat, igyrmzniasisen

tamadok birtokaba kerdl.

Internetes fizetéshez nem sziUksége,sshaakirlydnszey a fi zi

repl 6 adatokat ismerjuk. Eppen ezért fontos, hogy
engedj Uk, hogy elvigyék, ne tévessziuk szem el 61, |
maris megvannak az adatok. A modern NFC technolégidv al ellatott kartyadk esetében nem

kell kiadni a kar t,haotaérmtjikeeterniindlkor.61 , el ég

Az érintéses fizetés is elterjedt, hiszen mar a be

az Ugyfelei szamara, amely fel van készitve erre a technikara is. (PayWave, PayPass) Ennél a
technolégianal kozel kell tartani a POS terminalhoz a kéartyat a fizet  és soran, Az adatok a
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