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RIASZTAS Magyarorszag Ugyészségének nevével visszaéld
ransomware tamadasokkal kapcsolatban

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
riasztast ad ki Magyarorszag Ugyészségének nevével és arculati elemeivel visszaéld,
zsarolovirus fertézéshez vezetd adathalasz Uzenetekrdl.

A bejelentések alapjan a tamadok hamis, hivatalos megkeresés latszatat kelté
leveleket kuldenek, amelyekben Ugyészségi alkalmazottak nevével élnek vissza. A
kampany célja az, hogy a felhasznalé a levélben szerepld hivatkozasra kattintson,
majd a megtévesztd oldalon keresztul rosszindulatu fajlt toltson le. A fertézés végsd
célja a végponton taldalhatdé dokumentumok, képek, archivumok és mas
allomanyok titkositasa, majd valtsagdij kovetelése.

A tamadas tébb lépcsbben zajlik. A cimzett egy olyan e-mailt kap, amely hivatalos
eljaras meginditasara hivatkozik. A feladé minden esetben hamis, valéjaban egy
@outlook.hu cimrél érkezik. Az Ugyészség a kapcsolattartashoz @mku.hu cimet
hasznal. A levelek targya a beérkezett mintakban valtozatosak, Tajékoztatas a [Cég
neve] Ugyében rendelkezésre 3all6 buntetbeljarasi iratokrol vagy hasonlo

szovegezéssel érkeznek.
Tartalma az alabbi:

Tisztelt [Cimzett]!

Ezuton értesitjtik, hogy a [CégnéVv] Kft. (adoszam: *** székhely: **) tekintetében a
hatalyos magyar jogszabalyok alapjan blntetdeljaras van folyamatban.

Az ligyhoz kapcsolodo iratok elektronikus formaban az alabbi linken érhetdk el:

[Az Ugyészség nevével és arculati elemeivel visszaéldé google share link]

Kérjuk, hogy a fenti hivatkozason elérhetd dokumentumokat megismerni
sziveskedjen.

Sziikseg eseten nyilatkozatat vagy észrevételeit a vonatkozo jogszabalyi
rendelkezeseknek megfelelden, az eldirt hataridon belil nydjthatja be.

Jelen értesités kizarolag tajekoztatasul szolgal.

TLP:CLEAR

Szabadon terjeszthetd!

:’ NEMZETI "
KIBERBIZTONSAGI N 126 2264022 W% it @l ony
¢ | INTEZET Q +36-1-336-4833 Paad csirt@nki.gov.hu




NEMZETI
KIBERBIZTONSAGI
| INTEZET

TLP:CLEAR

Szabadon terjeszthetd!

Tisztelettel:

Xy
Magyar Ugyészség

A levél egy olyan google share linket tartalmaz, amely atiranyit egy elsé ranézésre
hivatalos oldalra hasonld, valéjaban azonban megtévesztd domainre. A bongészd

cimsoraban egy ugyeszseg.hu kezdetl, azonban hamisitott link latszik.

2 O O Ugyésségifigyes x | =+

@ Ug}’éSZSég. Fig’el(’i Friss Elemzés Kozértheto Kapcsolat

FOKUSZ Eurdpai Ugyészség Buntetéigyek Kozérdeki: adatok

m EUROPAI UGYESZSEC

Magyarorszag
csatlakozott az
Europai
Ugyészséghez. Mi
ovetkezik most?

I dbra A hamis oldal és a megtéveszté domain

Ezen az oldalon a cimzettet tovabbi kattintdsra 0sztdnzik, amelynek
eredményeként elindul a zarolas. A zsaroldprogram a titkositas megkezdése utan
a fajlnevek elé ,ZAROLT_" elétagot helyez, mikézben a fajl kiterjesztése valtozatlan
maradhat. A megjelenitett Uzenet szerint a tdmadok .onion oldalt adnak meg a
kapcsolatfelvételhez, és azt allitjak, hogy kizardlag o6k képesek a fajlok

visszaallitasara.
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2. A vadlottal szemben biintetes kiszabasat

3. A vagyoni hatrany megtéritését az allam j
4. A bincselekményb6l szarmaz6 vagyon ell

FIGYELEM

IV. JOGORVOSLAT B, Az On rendszere kibertamadas aldozata lett
szmitogépen tarolt osszes 14l (dokumentumok
adat agi mentések) AES-256
A vadirat ellen jogorvoslatnak helye ninc algor

arélag egy egyedi privat kulcs és a

1 vagy 1 a bun oftver birtokaban lehetséges
A kul vagy kitalslssa matematikailag
Kivitelezhetetien

« Harmadik féitol szarmazo visszatejtd szoftverek hasznilata a
fajlok séruléséhez vezethet.

« A lemez formazasa nem oldja meg a titkositast, csak torhi az
adatokat.

+ Sem a rendszergazda, sem a virusirté programok nem
képesek megoldani a problémat a megfeleld kulcs nélkul,

A KAPCSOLATFELVETELHEZ KERESSE FEL A BZTONSAGOS
PORTALT:

szennt

Kelt: Budapest, 2026. februar 7
http://cv2dbeTcrjzvaog)TrigjtguxtdTTiyyti23fymo5qSxq72erbua
Nyomozisért felelos foiigyészhelyettes: Dr vad.onion

Beosztas: nyomozasért felelos fovgyészhely
HOGYAN ERJE EL A PORTALT

A belépést kovetoen adja meg a vallalat cégjegyzékszamat

nion Browser
Inditsa el a programot, €5 varja meg a halozati csatiakozast
Masolja be a fenti linket a bongészd cimsorab:

A megnyild oldalon adja meg a cég) 28
72 ORAJA VAN A KAPCSOLATFELVETELRE ™
Ext kovetden a privat kulcs automatikusan és véglegesen

torédik

I KIZAROLAG M RENDELKEZUNK AZ ADATOK VISSZAFEITESEHEZ

Vadiott adatai- SZUKSEGES KULCCSAL,

I oK

E L Type here to search

2 dbra A zsarolo levél

Felismerési pontok:

o Az Ugyészség hivatalos e-mail cimeinek végzédése: @mku.hu. @outlook.hu-
s vagy mas e-mail cimrél nem érkezhet az Ugyészségtdl levél.

o Az Uzenetben szerepld link latszélag hasonlithat egy hivatalos oldalra,
ténylegesen azonban megtéveszté domainre mutat.

e A hivatkozdas megnyitdasa utan tovabbi kattintdsra, dokumentum
megtekintésére vagy letoltésre probaljak ravenni a felhasznalot.

Javasolt intézkedések:

¢ Ne kattintsunk az ilyen levelekben szerepld hivatkozasokra!
e Mindig ellenérizzUk a weboldal cimét a bongészd cimsoraban!
o Ne toltsunk le és ne futtassunk a levélbdl, illetve az abban szereplé oldalrdl

elérhetd fajlt.
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e Mindig ellenérizzuk a feladd valddi elnevezését, vezetdjének nevét, e-mail
cimét.

e Az Ugyészség honlapjan ezek az adatok naprakészen megtalalhatok:
www.ugyeszseg.hu/elerhetosegek/ugyeszsegek

e Ha az ellen6rzés sem ad egyértelmu valaszt, akkor érdemes az Ugyészség
tényleges elérhetdségein rakérdezni arra, hogy téluk érkezett-e az e-mail.

¢ Amennyiben a felhasznald a linkre kattintott vagy futtathatd allomanyt
inditott el, az érintett eszkodzt haladéktalanul le kell valasztani a haldzatrol.

e Javasolt a kapcsolddo levelezési naplok, proxy-napldk, végponti események
és letoltési el6zmények azonnali vizsgalata.

e Afertdzott vagy gyanus rendszer Ujrainditasa, illetve tovabbi hasznalata elétt
javasolt az incidenskezelési eljaras meginditasa és a bizonyitékok

megdrzése.

Eddig ismert, tiltandd indikatorok:
Domain:

7ny4t[.Jcom
ugyeszseg|.]hu[.]8yt45d].]sbs

[P:

195[.]242[]118[]139
195[]242[]118[]142

e-mail:

dr[.]brigittal.Jrigo@outlook[.]hu
dr[.]barbaral.Jkormos@outlook[.]hu
dr[.]Janikol.]lendvai@outlook[.]hu
dr[.]Jadrienn[.]csizmadia@outlook[.]Jhu
dr[]Jalmos|.]hegyi@outlook[.]hu
dr[]Jtamaral.]Jvakulya@outlook[.]hu
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Ransomware:

8165fc45.enc
MD5 09F51C860B370FC6D6BA35DIA4CF5C74
SHA1 6B6F138DA1907A65854650E7EC5DFB038565B26F

SHA256
7563E58E395E367083D52E8B406CD68BEEOCOAZA2T7CA760EQF7345D27A4AF4

A legfrissebb informacidkért kérjuk tUgyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.
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