DE IBK

Tamadas alatt a mobilfizetési rendszerek

A pénzligyi csalasok evollcidja napjainkra U] szintre 1épett. A kiberb(in6z6k egyre
kifinomultabb modszerekkel hasznaljak ki az olyan mobilfizetési rendszereket, mint
példaul az Apple Pay és a Google Wallet. A korabban magnescsikos kartyak masolasara
épulé csalasok mara kezdik elvesziteni jelentdségiiket, helyliket pedig azok az eljarasok
veszik at, amelyek a kontakt nélkiili fizetés, a digitalis tarcak és az emberi
figyelmetlenség kombinacidjat hasznaljak ki.

A tdmadok a klasszikus adathalasz stratégiakat egy Uj szintre emelték. Hamis
weboldalak és digitalis platformok sorat hozzak |étre, amelyek megszélalasig
hasonlitanak hivatalos szolgaltatasokra, legyen sz6 csomagkuldd cégekroél, webshopokrol
vagy allami portalokrél. A csalas kulcsmomentuma ott kdvetkezik be, amikor a
megszerzett kartyaadatok atkerllnek a tamadok kezébe, akik ezeket digjtalis tarcakhoz
kapcsoljak. Specialis szoftverek segitenek a kartyaadatok formatumanak pontos
replikalasaban, igy a tarcak gond nélkill elfogadjak azokat. Ezutan a bindzok
okostelefonjaikkal kontakt nélkili fizetéseket hajtanak végre boltokban, vagy ATM-ekbdl
pénzt vesznek fel. A rendszeres miikddéshez a blinszervezetek ipari méretben szerzik be
az okostelefonokat, elore telepitett fizetési alkalmazasokkal. Automatizalt eszkdzokkel
gyorsitjak fel a kartya linkelési folyamatot, igy egyetlen aldozattdl akar tobb, részben
Kitoltott Grlapon keresztll is képesek Ujabb és Ujabb kartyaadatokat megszerezni.

Egyes esetekben a megszerzett digitalis tarcakat a dark weben értékesitik, alternativ
modot kinalva az adatok hasznositasara. lly médon a b(in6z6k minimalizaljak a lebukas
kockazatat, és gyakran honapokkal kés6bb monetizaljak a megszerzett adatokat.

Egy masik fejlett technika az Ggynevezett ,Ghost Tap”, amely az NFC-alapu relay
tdmadasok egyik valtozata. Ebben a médszerben két eszk6z kdzott, valds idoben
tovabbitjak a fizetési informaciokat. Egy legitim NFC alkalmazas segitségével az egyik
eszkdz olvasdként mikddik, mig a masik, altalaban egy blintars végrehajtja a
tranzakciot.

Egy masik valtozatban a tamadok nem kozvetlenll a kartyaadatok megszerzésére
fokuszalnak, hanem social engineering-gel probaljak ravenni az aldozatokat arra, hogy
rosszindulatu alkalmazasokat telepitsenek. Ezek gyakran hivatalos szolgaltatasok (pl.
kormanyzati vagy banki applikaciok) alcajat veszik fel, és ellendrzésre hivatkozva arra
kérik a felhasznalot, hogy helyezze NFC-képes bankkartyajat a telefonhoz. A szoftver
ekkor leolvassa és tovabbitja az adatokat a tamadoknak.



A digitalis pénzuigyi megoldasok kétségtelenll kényelmesek, azonban az ezekhez
kapcsolodo biztonsagi kockazatok folyamatos névekedése vilagossa teszi, hogy a
technologiai fejlédés mellett elengedhetetlen a megfelel6 védelem és az éberség is.

Felhasznalok szamara javasolt biztonsagi intézkedések:

Az egyszeri hasznalatra |étrehozott vagy korlatozott érvényességi virtualis bankkartyak
csOkkentik a visszaélések kockazatat.

A digitalis tarcak helyett alkalmazott hagyomanyos kartyas tranzakciok kisebb tamadasi
fellletet jelentenek a jelenlegi csalasi modszerekkel szemben.

Csak megbizhato forrasbdl (pl. hivatalos alkalmazasboltbdl) szarmazé szoftverek
hasznalata, kiilénésen, ha azok banki, allami vagy fizetési szolgaltatast igérnek.

Antivirus és mobilbiztonsagi alkalmazasok képesek jelezni az adathalasz
probalkozasokat és a gyanus viselkedést.

A valés idejii értesitések lehetdveé teszik, hogy a felhasznal6 azonnal észlelje a gyanus
tranzakciokat, és gyorsan intézkedjen.

Az ujjlenyomat vagy arcfelismerés alapu azonositas megbizhat6 védelmet nyujt a
jogosulatlan hozzaférés ellen.

Rendszeres figyelemfelhivd kampanyok és biztonsagi tanacsok segitik a felhasznalokat a
fenyegetések felismerésében.



