DE IBK

Munkahelyi csalas: hamis vezetdi utasitas
e-mailben vagy telefonon

A munkahelyi kibertamadasok soran a csaldk gyakran egy gyanutlan dolgozét hasznalnak
,kapunak” a vallalat pénziigyi és bizalmas adataihoz. Altalaban hamis e-maileket vagy
telefonhivasokat kildenek, amelyek latszolag egy vezet6tdl érkeznek, siirget6 és szokatlan
kéréseket tartalmaznak, példaul egy hamis szamla kifizetését vagy jogosulatlan atutalas
inditasat. Az ilyen tamadasok ellen fontos, hogy a dolgozok korultekintéen kezeljék a
varatlan utasitasokat, ellendrizzék az e-mail cimeket, és ne hasznaljak az e-mailben
megadott telefonszamot visszaellendrzésre. Minden esetben be kell tartani a biztonsagi
eljarasokat, nem szabad engedni a nyomasgyakorlasnak, és kertilni kell a gyanus linkek
vagy mellékletek megnyitasat. A kozOsségi médiaban sem ajanlott munkahelyi
informaciokat megosztani, mivel a csalok ezekbdl is értékes adatokat szerezhetnek.

Ha egy kérés gyanusnak tlnik, mindig érdemes tobb forrasbdl ellendrizni az informaciot.
Emellett javasolt felvenni a kapcsolatot az ibk@unideb.hu e-mail cimen a pontositas
érdekében.



