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DE-Kancellaria Biztonsagi Igazgatdésag

D E B R E C E N I Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.
EGYETEM Tel/fax: 52/512-900/62820, email: ibk@.unideb.hu

Figyelemfelhivo korlevél

a Debreceni Egyetem munkavallaldi részére, latszolag a rendérség nevében kiildott csald
mailekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére
Kedves Kollégak!

Erés spammer tevékenység zajlik az egyetemi postafidkok érintettségével. Az elmult napokban
jelentds szamu egyetemi e- mail cimre érkezett latszdélag a rendérség nevében kildott valdtlan
tartalmu csald zsarold levél, amelyek kozos jellemzdjik, hogy a feladd a Police vagy az
Infos.Rendérség volt, amely mogott mas-mas gmail-es cimek voltak hasznalva. Valamint
mindegyikhez kép allomany volt mellékletként, ami tartalmazta magat a megkeresés leirasat.
A csatolt allomanyban a Nemzetkozi Bdlnlgyi Rendérségi Bizottsdg Pest Megyei
Rendérfékapitanysdg Cyberblinhatésdg szerepelt, amelyek mellett a Renddrség és az
INTERPOL képi emblémaja is feltintetésre kerilt, valamint a téma a KONVOKACIO volt, ami
onmagaban is mar megtévesztd, mivel 6sszehivast jelent.

Ebben a témaban (idénként kissé valtoztatnak rajta) szintén a Renddérség nevével visszaélve
korabban mar voltak Spam terjesztések Magyarorszagon (ebbdl kis szdm az egyetemet is
érintette). Err6l a rend6rség 2022. november 23-an tajékoztatast és figyelemfelhivast is
kozzétett, a .Ne d6ljon be a rendérség nevében kildott fals e-maileknek!” néven. A Nemzeti
Kibervédelmi Intézet tajékoztatasa is megtortént, akik orszagos érintettségrél adtak
tajékoztatast, ezért a Nemzeti Tavkozlési Gerinc (NTG) haldzati szolgéltatd NISZ Zrt-t6l kérték
a kommunikacios cimek blokkolasat, tiltasat. Az egyetemen is minden esetben tiltésra,
blokkolasra kertilnek a felad6 cimek.

A csatolt képi allomany nem fertézétt, virust nem tartalmaz, a levél tartalma megtévesztésen
alapuld csalds eszkozével manipuldl. Kérjik senki ne déljon be a megkeresésnek, ne
valaszoljon a felkinalt cimre és tordlje véglegesen a postafidkjabol az lizenetet. Mindenkit arra
kériink, legyen kortltekint6 a hozza érkez6 mailekkel, és ne adjon esélyt a csaloknak!

A megnovekedett spam Uzenetek és az eseményben érintett jelenséggel és hasonlo levelekkel
kapcsolatban mindig alapvet6 fontossagu szabaly:

Amennyiben e-mailt kap, mindig ellenérizze a feladdt, s kiemelten figyeljen a nyelvtanilag
helytelen, magyartalan megfogalmazasra! Sose kattintson megszokasbdl, mindig legyen
koriltekintd! Amennyiben a kapott levelet gyanusnak itéli, a kért adatszolgaltatdst semmilyen
forméaban ne teljesitse!
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Amennyiben a jovében is taldlkozik gyanusnak tekinthetd tekinthetd elektronikus levéllel, vagy
informatikai biztonsagi esemény kapcsan barmely gyanus koriilménnyel, kérjik a sziikséges
védelmi intézkedések azonnali kezdeményezése céljdbdl jelezze az ibk@unideb.hu és a
helpdesk(@it.unideb.hu e- mail cimre.

Debrecen, 2023. januar 19.
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