DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kozpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk(@unideb.hu, ibk.helpdesk(@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavallaloinak kiildott megtéveszto (adathalasz) e-mailekkel kapcsolatban
A Debreceni Egyetem valamennyi dolgozdja részére
Tisztelt Munkatarsak!

Az elmult iddszakban szamos egyetemi e-mail cimre kiilonb6z6 GMAIL-es  cimekrdl,
(samakem713@gmail.com, ariellekone2l@gmail.com _stb.), érkezett megtéveszté, adathalasz e-mail. A
kéretlen levél torzse szoveget, egyetemi logét és egy linket tartalmaz.

Feladd: UNIDEE <samakem7l3@gmall.com:>

Flkiildve: 20732 februar 71_ kedd 19:20

Cimzett: mails-2023 @ unideb.hu <mails-2023@unideb.hu=
Targy: -— UNIDEB --- KOTELEZG

FIGYFEILFEM: E7 a levél kiilzd feladatal szarmarzik Ne kattintson semmire a levelhen_ és ne
nylssa meg d csalolnanyl, amenmyiben a kildd e-mal clmél nem 1smenn fel!

Kedves lagok

a Mobilitasi és Nemzetkozi Kapcsolatok Irodaja tajékoztatia Ondket, hogy a fel nem
hasznalt e-mail cimeket megszantetjuk.
Kérjuk, hogy e-mail cimuk hasznalatat g :

https://www.unideb.hu/hul/didattica/lkommunikacio/s zolgaltatas/lehetoseg-
ellenorzes-e-mall-/ship

Informatikai szolgalat
www.unideb.hu

& (Ctrh) =
A link megtéveszté modon a Zimbra levelezérendszer bejelentkezési feliiletét nyitotta meg.

Kérjiik a tisztelt munkatarsakat, hogy a levélben szerepld linket ne nyissak meg!
A levelet hagyjak figyelmen Kkiviil, toroljék!
Semmilyen formaban ne adjanak meg adatokat!

A feladé cimek és a hivatkozas tiltasa, blokkoldasa megtortént.

Az Informatikai Biztonsagi Kozpont a hasonl6 adathalasz és a zsarold e-mailekkel kapcsolatban kéri:
o Figyeljenek, hogy a ,,levél kiils6 feladotdl szarmazik™!
e Soha ne kattintsanak e-mailben érkez06 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat
kéro iizenetekben szereplo hivatkozasokra, adataikat soha ne adjak meg!
e Amennyiben adathaldszatra utald eseményt tapasztalnak, vagy a munkahelyi e-mail fiokjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Szolgaltaté Kozpont, és az Informatikai Biztonsagi K6zpont munkatarsait!

Tovébbi informacid, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem,
Kancellaria, Informatikai Biztonsagi K6zponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2023.02.22.
Udvozlettel:
Debreceni Egyetem, Kancellaria

Biztonsagi Igazgatosag
Informatikai Biztonsagi K6zpont



