DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavdallaléinak kiildott megtévesztd (csalo-zsarolo) e-mailekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére
Tisztelt Munkatarsak!

A ma nap, szamos egyetemi e-mail cimre érkezett megtéveszto, zsarolé hangvételii csalé e-mail. A latszolag az
»Investigation interpol” felad6tol érkezd levelek mogott, valtozo spanyol mail cimeket hasznalva az alabbi nevek
voltak alkalmazva (@CEUTA.UNED.ES, @INVI.UNED.ES, @MADRID.UNED.ES, @ TUDELA.UNED.ES,
@A-CORUNA.UNED.ES).

Az lizenetek a ,,Magyardzat kérése” targyban érkeztek és egy PDF mellékletet tartalmaztak.
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Birésagi vizsgalati jelentés (a bi Seljarasi térvénykdnyv 390-1. cikke)

BALOGH Janos vagyok, az Orszagos Renddr-fokapitanysag vezetdje az Interpol Kézponti Irodaval
(ICB) egyiittmiikddve.

Ezt az e-mailt egy internetes nyomozas keretében kiildjiik Onnek (ez az intézkedés az interneten
keresztiil elkd i ények ellendrzésére ji It), hogy tajé Ont arrél,
hogy On tébb biincselekmény targyat képezi, mint példiul

- GYERMEKPORNOGRAFIA

- HONLAP-PORNOGRAFIA

A Kkéretlen levél torzse a ,, Virjuk a mellékelt dllitasok indoklasdt” szoveget tartalmazta, és a csatolt PDF
mellékletet (képet). A csatolt kép egészen jo forditassal magyar nyelven irddott, és a Rend6rség, valamint az
Interpol nevében irt valdtlan tartalmua szoveget tartalmaz.

Kérjiik a tisztelt kollégakat, hogy a levélben szerepl6 fajlt ne nyissak meg!
A csatolmanyban irtakat hagyjak figyelmen kiviil, az nem hivatalos szervezettol érkezett!
Az abban szereplé cimre semmilyen formaban ne kiildjon visszajelzést!
A levelet toroljék!

A feladd cimek tiltasa, blokkolasa megtortént. A hozzank fordul6 felhasznialok megkaptak a sziikséges
tajékoztatasokat.

Az Informatikai Biztonsagi Kzpont a hasonl6 adathalasz és a zsarold e-mailekkel kapcsolatban kéri:
o Figyeljenek, hogy a ,,levél kiilsé felad6tol szarmazik™!
e Soha ne kattintsanak e-mailben érkez6 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat
kér6 lizenetekben szerepld hivatkozasokra, adataikat soha ne adjak meg!
e Amennyiben adathaldszatra utald eseményt tapasztalnak, vagy a munkahelyi e-mail fiékjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Szolgaltaté Kozpont, és az Informatikai Biztonsigi Kézpont munkatarsait!

Tovabbi informacio, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem,
Kancellaria, Informatikai Biztonsagi Kozponthoz az ibk.helpdesk@unideb.hu e-mail cimen..
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