
Tájékoztató (riasztás) 

a Debreceni Egyetem egyes munkavállalóinak küldött, a Nemzeti Egészségbiztosítási Alapkezelő 

(NEAK) nevével visszaélő, káros csatolmányt tartalmazó levelekkel kapcsolatban  

 
A Debreceni Egyetem valamennyi dolgozója részére  
 

Tisztelt Munkatársak!  

2024.07.15-én számos egyetemi e-mail címre érkezett a Nemzeti Egészségbiztosítási Alapkezelő (NEAK) 

<igazolt.jelentkezo@neak.gov.hu mail címről megtévesztő, káros csatolmányt tartalmazó e-mail.  

Az üzenetek  „A beérkezett regisztráció megerősítése” tárgyban érkeztek és a megerősítés.tar nevű mellékletet 

tartalmazták. (lenti kép szerint). 

 

A levél káros csatolmányt tartalmaz, ezért kérjük, azt semmi esetre se nyissák meg! 

A mellékletben található fájl (megerősítés.tar) a LokiBot kártevőt tartalmazza. Tevékenysége elsősorban 

adatlopásra irányul. Képes megszerezni különböző alkalmazásokból és webböngészőkből felhasználói 

hitelesítő adatokat, jelszavakat, banki információkat és más érzékeny adatokat. 

 

Az aktív és rendszeresen frissített vírusvédelmi rendszerek felismerik a vírusos csatolmányt. Amennyiben a 

hivatkozott csatolmány valakinél megnyitásra került, javasoljuk az érintett munkaállomás hálózatról történő 

leválasztását, és sürgős átvizsgálását, IT szakember által javasolt szükségszerű újratelepítését. 

Kérjük a tisztelt kollégákat, hogy a levélben szereplő fájlt ne nyissák meg, ne mentsék a gépre! 

A NEAK levelet hagyják figyelmen kívül (töröljék), az nem hivatalos szervezettől érkezett!  

 
A feladó címének tiltása, blokkolása megtörtént. A hozzánk forduló felhasználók megkapták a szükséges 

tájékoztatásokat. 

Amennyiben a csatolmány letöltésre és megnyitásra került és nincs aktív vírusvédelem a számítógépen, 

kérjük sürgősen lépjenek kapcsolatba az Informatikai Szolgáltató Központtal a 66333-as telefonszámon. 
 

Kérjük minden érkező elektronikus levél esetén a körültekintő és biztonságtudatos viselkedést.

 

További információ, valamint a biztonsággal kapcsolatos bejelentések megtétele érdekében kérjük, forduljanak a 

Debreceni Egyetem, Kancellária, Informatikai Biztonsági Központhoz az ibk.helpdesk@unideb.hu e-mail címen.  

 

Debrecen, 2024.07.15. 

Üdvözlettel: 

 

Debreceni Egyetem, Kancellária  

Biztonsági Igazgatóság 

       Informatikai Biztonsági Központ

mailto:ibk.helpdesk@unideb.hu

