DE-Kancellaria Biztonsagi Igazgatosag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato (riasztas)
a Debreceni Egyetem egyes munkavallaloinak kiildott, a Nemzeti Egészségbiztositasi Alapkezeld
(NEAK) nevével visszaéld, karos csatolmanyt tartalmazo levelekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére
Tisztelt Munkatarsak!

2024.07.15-én szamos egyetemi e-mail cimre érkezett a Nemzeti Egészségbiztositasi Alapkezelé (NEAK)
<igazolt.jelentkezo@neak.gov.hu mail cimrél megtéveszté, karos csatolmanyt tartalmazé e-mail.

Az lizenetek ,,A beérkezett regisztracié megerdsitése” targyban érkeztek és a megerésités.tar nevii mellékletet
tartalmaztak. (lenti kép szerint).

Feladd: Nemzeti Egészségbiztositasi Alapkezel& (NEAK)
<igazolt.jelentkezo @neak.gov.hu>

Elkiildve: 2024 julius 15., hétf6 7:48

Targy: A beérkezett regisztracio megerdsitése

FIGYELEM: Ez a levél kills6 feladotdl szarmazik. Ne kattintson
semmire a leveélben, és ne nyissa meg a csatolmanyt, amennyiben a
kuldé e-mail cimét nem ismeri fel!

Tisztelt HOolgyem/Uram!

Mellékletben visszaigazolast kildink a benyldjtott kételezd
egészségbiztositasi kérelemrdl.

Udvozlettel, | . L. .
NEMZETI EGESZSEGBIZTOSITASI ALAPKEZELO (NEAK)

A levél karos csatolmanyt tartalmaz, ezért kérjiik, azt semmi esetre se nyissak meg!

A mellékletben talalhatd fajl (megerdsités.tar) a LokiBot kartevét tartalmazza. Tevékenysége elsGsorban
adatlopasra iranyul. Képes megszerezni kiilonb6zé alkalmazasokbol és webbongészokbdl felhasznaléi
hitelesité adatokat, jelszavakat, banki informacidkat és mas érzékeny adatokat.

Az aktiv és rendszeresen frissitett virusvédelmi rendszerek felismerik a virusos csatolmanyt. Amennyiben a
hivatkozott csatolmany valakinél megnyitasra keriilt, javasoljuk az érintett munkaallomas halézatrol torténéd
levalasztasat, és siirgds atvizsgalasat, IT szakember altal javasolt sziikségszeri Gjratelepitését.

Kérjiik a tisztelt kollégakat, hogy a levélben szereplo fajlt ne nyissak meg, ne mentsék a gépre!
A NEAK levelet hagyjak figyelmen Kiviil (toroljék), az nem hivatalos szervezettol érkezett!

A feladé cimének tiltasa, blokkolasa megtortént. A hozzank fordulé felhasznalok megkaptak a sziikséges
tajékoztatasokat.

Amennyiben a csatolmany letoltésre és megnyitasra Keriilt és nincs aktiv virusvédelem a szamitogépen,
kérjiik siirgésen 1épjenek kapcsolatba az Informatikai Szolgaltatéo Kozponttal a 66333-as telefonszamon.

Kérjiik minden érkez6 elektronikus levél esetén a koriiltekintd és biztonsagtudatos viselkedést.

Tovabbi informacio, valamint a biztonsaggal kapcsolatos bejelentések megtétele érdekében kérjiik, forduljanak a
Debreceni Egyetem, Kancellaria, Informatikai Biztonsagi K6zponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2024.07.15.
Udvozlettel:

Debreceni Egyetem, Kancellaria
Biztonsagi [gazgatosag
Informatikai Biztonsagi K&zpont


mailto:ibk.helpdesk@unideb.hu

