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Tajékoztato
a Debreceni Egyetem partnereinek kiildott megtéveszté adathalasz e-mailekkel
kapcsolatban

A Debreceni Egyetem partnerei részére

Tisztelt Partneriink!

A Debreceni Egyetem Informatikai Biztonsagi Kozpontja tajékoztatast ad ki kéretlen levelek utjan
terjedo, szervezetek vezetdit megszemélyesitd, pénziigyi tranzakcid kezdeményezését, illetve érzékeny
adatok kinyerését célzd csalasi kisérletrdl. A tamadasok elsddleges célpontjai gazdasagi, beszerzési,
pénziigyi teriiletek.

A megtévesztd levél célja a CEO Fraud tipusu csalds megvaldsitasa. Az ilyen jellegli csalasok egy
meghamisitott e-mail altal konnyen véghezvihetoek.

Az elmult id6szakban tobb Egyetemi szerzédéses, beszallitoi stb. partneriinktél is bejelentést kaptunk,
hogy a Debreceni Egyetem nevében szamlazasi adatok megadasat kérd levél érkezett. A figyelemfelhivo
tdjékoztatassal a célunk, hogy amennyiben az aldbbi levélnek megfelelden Ondk is érintettek, akkor
kérjiik, semmi esetre se valaszoljanak és adjanak meg adatokat, mert csalo adathalasz kisérletrél van
sz0, valamint a levél végén felsorolt javaslatunk alapjan jarjanak el.

Csal¢ levél forméja:
Tisztelt Holgyem/Uram!

Kérjiik, hogy kiildjék el nekiink minden olyan szamlat, amelyet Debreceni Egyetem Onéknek tartozik,
valaszkeént erre az e-mailre vagy kozvetleniil a zoltan.molnar@vallalatiszamlak.com cimre. Kérjiik,
tiintessék fel az alabbi referencia szamot is: 509799-2024. Mivel néhany kollégdnk jelenleg
szabadsdgon van, kérjiik, hogy vilaszukban adjak meg annak a kolléganak a nevét és e-mail-cimét,
akivel korabban kapcsolatban adlltak.

A gyorsabb iigyintézés érdekében kérjiik, hogy amennyiben lehetséges, PDF-formatumban kiildjék el a
szamldkat.

Elére is koszonjiik tamogatdasukat és gyors visszajelzésiiket.
Udvozlettel,

Zoltan Molnar

Konyvelési vezetd

Debreceni Egyetem
509799-2024

Kérjiik semmi esetre se valaszoljanak és adjanak meg adatokat! AKi esetleg valaszolt,
vagy adott meg adatot, az haladéktalanul jelezze felénk!

A hozzank fordulé partnerek megkaptak a sziikséges tajékoztatasokat.
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Az Informatikai Biztonsagi Kozpont az esettel kapcsolatban javasolja, kéri:

o A Debreceni Egyetem részére megkiildott tajékoztatds a csalasi kisérletrdl, az incidens
bejelentése az ibk.helpdesk@unideb.hu cimre.

o Fontos, hogy semmi esetre sem javasolt végrehajtani a levélben leirtakat! A levelet
toroljék.

e Az ¢rintett teriileteken dolgozé felhasznalék tajékoztatasa a csalasi kisérletrol.

o Fokozott éberség, sziikség esetén a pénziligyi tranzakciot kezdeményezd e-mail
tizenetek mas kommunikacios csatorndn torténd visszaellendrzése (pl.: telefonhivas,

SMS).
o Felhasznalok folyamatos biztonsagtudatossagat noveld tajékoztatok és képzések
szervezese.

o Javasoljuk, hogy a felado cimeket (pl. @suddenlink.net és
zoltan.molnar@vallalatiszamlak.com) levelezd szervereiken tiltassdk le az IT
lizemeltetés segitségével

Debrecen, 2024.11.27.

Udvozlettel:

Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kozpont
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