DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato (riasztas)
a Nemzeti Ado- és Vamhivatal (NAV) nevével visszaéld, karos csatolmanyt tartalmazo levelekkel
kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére
Tisztelt Munkatarsak!

Az Informatikai Biztonsagi Ko6zpont a Nemzeti Ado- ¢és Vamhivatal (NAV) nevével visszaéld
ertesites@tarhely.gov.hu mail cimrél érkez6 megtévesztd, karos csatolmanyt tartalmazo e-mailek terjedésére
hivja fel a figyelmet.

%1

Az uzenetek ,,Adébevallasi értesités” targyban érkeznek és az Ado-visszairasi_tervezet.img nevii mellékletet
tartalmazzak. (lenti kép szerint). Amennyiben ilyen e- mail-t kapnak, kérem a leirtak szerint jarjanak el.

ertesites@tarhely.gov.hu

Addbevallasi értesités (Feladd: NAV, Bizonylat: Adé-visszairasi tervezet, Bizonylat: 94 - 022835271202502122332871983)

Uzenet Ado-visszairdsi_tervezetimg (146 k8B)

Tisztelt Ugyfeltnk!

Mellékletben megkildeik
Az adébevallésck be

az adéhatésag altal készitert bevallasi tervezetet, kérjtk, vizsghlja feltl, sztkség esetén mbdositsa.
4sénak hatérideje 2025. méjus 20. Ez a hatérids azonos az online és offline benyGjtéasnal.

Ennek a dokumentumnak nincs masolata az On tarhelyére ezért kérjiik, most mentse el a szamitdgépére
Ertesits ki&llitésénak idSpontja: 2025.03.18. 00:48:46

Feladd: Nemzeti Adé- é&s Vamhivatal (NAV)

ugta széma: 022835271202502122332871983
sa: Adéalany adébevallasi tervezet
stt £431 neve: Adé-visszairasi_ tervezet.img
ntum ktldésének ideje: 2025.03.18. 00:49:36

Udvszlettel:
IdomSoft Biztonsagos Kézbesitési Szolgaltatas
Magyarors=zagrél telefonsz&m: 1818, kulfsldrSl: +36 1 550 1858
E-mail: 1818@18

Honlao

A levél karos mellékletet tartalmaz, ne nyissak meg, ne mentsék le, eszkoziikre !

A Kkaros csatolmanyt tartalmazo levél idozitése nem véletlen, hiszen az elkovetkezd idGszakban a tdrvényi
hataridék miatt sok felhasznalonak kiild ki hasonld értesitot a Nemzeti Ado- és Vamhivatal. A karos levél
megtéveszten hasonlit egy valédi Ugyfélkapus értesité iizenetre, és a levél feladdja is valddinak tiinik
(ertesites@tarhely.gov.hu) azzal a kiilonbséggel, hogy a hamis e- mail tartalmaz egy csatolmanyt. A levél
fejlécének vizsgalatabol kideril, hogy az valdjaban nem a NISZ Zrt altal tizemeltetett tarhely.gov.hu
szolgaltatastol érkezik, vagyis a feladot meghamisitottak.

A NISZ Zrt altal iizemeltett tarhely.gov.hu szolgaltatastél érkezé hivatalos értesitések sosem tartalmaznak
mellékletet.

Az Informatikai Biztonsagi Kozpont az alabbiakat javasolja:

*Ebben az idészakban fokozott 6vatossaggal kezeljiik ezen e-maileket! Az ilyen tipusu értesitésekhez SOSEM
tartozik csatolmany, a hivatkozott allomanyok a felhasznalo tahelyére keriilnek feltdltésre és onnan elérhetéek.
® Amennyiben az ertesites@tarhely.gov.hu cimrdl érkezo levelek csatolmanyt tartalmaznak, semmiképpen se
nyissa meg a hivatkozott mellékletet!

e Ugyan a hivatkozasok az Ugyfélkapu tarhelyére vezettek, javasoljuk, hogy mindig az Ugyfélkapu hivatalos
weboldalan (https://ugyfelkapu.gov.hu) jelentkezzen be dokumentumai megtekintéséhez!
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Az aktiv és rendszeresen frissitett virusvédelmi rendszerek felismerik a virusos mellékletet.
Ha, a mellékletet megnyitotta, javasoljuk az érintett munkaallomas halézatrol torténé levalasztasat, és siirgés,
IT szakember altal torténd atvizsgalasat.

Amennyiben nincs aktiv virusvédelem az eszkozén és a csatolmany letoltésre és megnyitasra Kkeriilt, kérjilk
siirgésen 1épjen kapcsolatba az Informatikai Szolgaltato Kozponttal a 66333-as telefonszamon.

Kérjiik minden érkez6 elektronikus levél esetén a koriiltekintd és biztonsagtudatos viselkedést.

Tovabbi informacid, valamint a biztonsaggal kapcsolatos bejelentések megtétele érdekében kérjiik, forduljanak a
Debreceni Egyetem, Kancellaria, Informatikai Biztonsagi K6zponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2025.03.20.
Udvoézlettel:

Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatosag
Informatikai Biztonsagi K6zpont


mailto:ibk.helpdesk@unideb.hu

