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Tajékoztato
a Debreceni Egyetem partnereinek kiildott megtéveszté adathalasz e-mailekkel
kapcsolatban

A Debreceni Egyetem partnerei részére

Tisztelt Partneriink!

A Debreceni Egyetem Informatikai Biztonsagi Kozpontja tajékoztatast ad ki kéretlen levelek ttjan
terjedod, latszolag egyetemi pénziigyi vezetd nevében, azt megszemélyesitd, pénziigyi tranzakcid
kezdeményezését, illetve érzékeny adatok kinyerését célzo csalasi kisérletrdl. A tdmadasok elsddleges
célpontjai gazdasagi, beszerzési, pénziigyi teriiletek.

Az ilyen jellegii csalasok egy meghamisitott e-mail altal konnyen véghezvihetdek. E miatt sziikséges
meggy6z6dni a levél feladojarol, ahol vizsgalni sziikséges a @ utani feladd domaint. Itt az egyetem
esetében az UNIDEB domain névnek kell szerepelnie.

Az elmult id6szakban tobb Egyetemi szerzddéses, beszallitoi stb. partneriinktdl is bejelentést kaptunk,
hogy a Debreceni Egyetem nevében szamlazasi adatok megadasat kéré levél érkezett. A figyelemfelhivo
tdjékoztatassal a célunk, hogy amennyiben az aldbbi levélnek megfelelden Ondk is érintettek, akkor
kérjiik, semmi esetre se valaszoljanak és adjanak meg adatokat, mert csal6 adathalasz kisérletrdl van
sz0, valamint a levél végén felsorolt javaslatunk alapjan jarjanak el.

Csal¢ levél forméja:
Tisztelt Partneriink!

Egy atmeneti technikai probléma miatt jelenleg nem fériink hozza a cégiink részére kiallitott szamldak
osszesitéséhez.

Ezért tisztelettel kérjiik Onéket, hogy tajékoztassanak benniinket arrél, hogy van-e olyan szamla, amely
még nem keriilt kiegyenlitésre vagy fizetési hataridon beliil van, és amennyiben van, kiildjék el nekiink

PDF formatumban ellendrzés céljabol.

Tovabba kérjiik, hogy a jovében kiallitott szamlakat is kézvetleniil kiildjék el nekiink, hogy azokat idében
be tudjuk tervezni a fizetési iitemezésiinkbe.

Koszonjiik egyiittmiikodését és tamogatasat!
Varjuk visszajelzését.
Tisztelettel,
Andrea Nagy
Pénziigyi vezetd | Konyvelés
Debreceni Egyetem

19308667409
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Kérjiik semmi esetre se valaszoljanak és adjanak meg adatokat! AKi esetleg valaszolt,
vagy adott meg adatot, az haladéktalanul jelezze felénk!

A hozzank fordulé partnerek megkaptak a sziikséges tajékoztatasokat.

Az Informatikai Biztonsagi Kozpont az esettel kapcsolatban javasolja, kéri:

e A Debreceni Egyetem részére megkiildott tajékoztatas a csalési kisérletrdl, az incidens
bejelentése az ibk.helpdesk@unideb.hu cimre.

e Fontos, hogy semmi esetre sem javasolt végrehajtani a levélben leirtakat! A levelet
toroljek.

e Az ¢rintett teriileteken dolgozé felhasznalék tajékoztatasa a csalasi kisérletrol.

o Fokozott éberség, sziikség esetén a pénziigyi tranzakciot kezdeményezd e-mail
lizenetek mas kommunikacios csatornan torténd visszaellenorzése (pl.: telefonhivas,
SMS).

o Felhasznalok folyamatos biztonsagtudatossagat noveld tajékoztatok és képzések
szervezeése.

o Javasoljuk, hogy a felado cimet  szamlazas@biuro-finansowe.com levelezd
szervereiken tiltassdk le az IT lizemeltetés segitségeével

Debrecen, 2025.11.04.
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