DE-Kancelldria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kozpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavallaloinak kiildott megtéveszto (csalo,) latszolag rendvédelmi szerv

nevében érkezett e-mailekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére
Tisztelt Munkatarsak!

A tegnapi és a mai nap, szamos egyetemi e-mail cimre érkezett megtéveszto, csalé e-mail. A latszdlag az
,Orszagos Rendorség Igazgatdja Altabornagy Janos Balogh Magyarorszag orszagos rendérfokapitanya
feladotol érkeztek levelek kiilonboz6 e- mail cimekr6l: (11177@namhom.ac.th, 11176@namhom.ac.th,
11180@namhom.ac.th, 11174@namhom.ac.th, 11173@namhom.ac.th, 11172@namhom.ac.th,
nb42374@satrinon.ac.th, nb42384@satrinon.ac.th, nb42382@satrinon.ac.th, jose.galante@aluno.ce.gov.br,
nb42377@satrinon.ac.th).

Az iizenetek a ,,Orszagos Rendorség Igazgatdja” targyban érkeztek és egy PDF mellékletet tartalmaztak.

Subject: @ ‘ORSZAGOS RENDORSEG IGAZGATOIA

‘FIGYEI.EM: Ez a levél kiils6 felad6tol szarmazik. Ne kattintson semmire a levélben, és ne nyissa meg a csatolmanyt, amennyiben a kiild6 e-mail cimét nem ismeri fel!

Figyelem: Figyelem:

Az Orsza Rendérség Foig: 6saga (ORFK) slitja Ont, hogy a mellékeltidézésre 72 6ran beliil haladéktalanul reagaljon.

Ha a hataridén beliil nem reagal, kénytelenek lesziink a leheté leghamarabb jogi lépéseket tenni On ellen.
Tisztelettel.
Orszagos Renddrség Igazgatéja

Altabornagy Janos Balogh
M . .

rendér

cim: Székhely, Teve utca 4-6, 1135 Budapest, Magyarorszag

Kérjiik a tisztelt kollégakat, hogy a csatolmanyban irtakat hagyjak figyelmen Kkiviil, az nem
hivatalos szervezettdl érkezett!
Az abban szereplé cimre semmilyen formaban ne kiildjon visszajelzést!
A levelet toroljék!

A feladé cimek tiltasa, blokkolisa megtortént. A hozzank fordul6é felhasznalok megkaptik a sziikséges
tajékoztatasokat.

Az Informatikai Biztonsagi Kdzpont a hasonld Social Engineering tipust adathalasz e-mailekkel kapcsolatban
kéri:
o Figyeljenek, hogy a ,,levél kiils6 felad6tdl szarmazik™!
o A félelemkeltd, siirget6, pszichologiai manipulacio legyen gyants, ez a Social Engineering timadasok
jellemzdje!
e Soha ne kattintsanak e-mailben érkez6 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat
kér6 tizenetekben szerepld hivatkozasokra, ne valaszoljanak ezekre, adataikat soha ne adjak meg!
e Amennyiben adathaldszatra utalé eseményt tapasztalnak, vagy a munkahelyi e-mail fiékjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Szolgaltaté Kozpont, és az Informatikai Biztonsagi Kézpont munkatarsait!

Tovabbi informacio, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem,
Kancellaria, Informatikai Biztonsagi Kézponthoz az ibk.helpdesk@unideb.hu e-mail cimen..

Debrecen, 2026.02.10.
Udvozlettel:

Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatosag
Informatikai Biztonsagi Kozpont
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