DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

D E B R E C E N I 4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

EGYETE M email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavallaléinak kiildott megtévesztd e-mailekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére

Tisztelt Munkatarsak!

2023.11.13-an szamos (tomegesen) egyetemi e-mail cimre érkezett a mproenca@eeg.uminho.pt e- mail cimr6l
megtévesztd, csalé adathalasz e-mail az alabbi modon:

Targy: Uj folyamatban lévo tigy

FIGYELEM: Ez a levél kiils6 feladotol szarmazik. Ne kattintson semmire a levélben, és ne nyissa meg a
csatolmanyt, amennyiben a kiildé e-mail cimét nem ismeri fel!

Filiggbben lévé jelentés : 1 Uj értesitése van a novemberi bérszamfejtéshez. Lasd most lent.

https://www.unideb.hu/l/payrOll/November/fOrm.pdf linkre kattintva az alabbi oldalra vezet, ami virust
tartalmaz https://moonlight-muse.com/Hungray/unideb/unideb.html

Payment Representative,
Copyright © 2023 Unideb

AKi megnyitotta a linket, annak a Zimbra levelezérendszer feliilete jelenik meg. Kérjiik a tisztelt
kollégakat, hogy ne adjak meg az adataikat a hamis oldalon! Aki megadta, keresse az
Informatikai Szolgaltatéo Kozpontot jelszomegvaltoztatas céljabol.

A levelet toroljék!

A feladé cim tiltasa, blokkoldsa kozpontilag megtortént. A hozzank fordul6 felhasznialok megkaptik a
sziikséges tajékoztatasokat.

Az Informatikai Biztonsagi Kozpont a hasonl6 adathalasz és a zsarol6 e-mailekkel kapcsolatban kéri:
o Figyeljenek, hogy a ,,levél kiils6 felad6tol szarmazik™!
e Soha ne kattintsanak e-mailben érkez0 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat
kér6 lizenetekben szerepld hivatkozasokra, adataikat soha ne adjak meg!
e Amennyiben adathaldszatra utalo eseményt tapasztalnak, vagy a munkahelyi e-mail fiokjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Biztonsagi Kozpont munkatarsait!

Tovabbi informacio, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem,
Kancellaria, Informatikai Biztonsagi Kozponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2023.11.13.
Udvézlettel:

Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatosag
Informatikai Biztonsagi Kozpont
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