
Tájékoztató  

a Debreceni Egyetem munkavállalóinak küldött megtévesztő e-mailekkel kapcsolatban  

 
A Debreceni Egyetem valamennyi dolgozója részére  

 
 

Tisztelt Munkatársak!  

 

2023.11.13-án számos (tömegesen) egyetemi e-mail címre érkezett a mproenca@eeg.uminho.pt e- mail címről 

megtévesztő, csaló adathalász e-mail az alábbi módon: 

 

Tárgy: Új folyamatban lévo ügy

FIGYELEM: Ez a levél külső feladótól származik. Ne kattintson semmire a levélben, és ne nyissa meg a 

csatolmányt, amennyiben a küldő e-mail címét nem ismeri fel!   

Függőben lévő jelentés : 1 új értesítése van a novemberi bérszámfejtéshez. Lásd most lent.

https://www.unideb.hu/I/payr0II/November/f0rm.pdf linkre kattintva az alábbi oldalra vezet, ami vírust 

tartalmaz https://moonlight-muse.com/Hungray/unideb/unideb.html 

Payment Representative, 

Copyright © 2023 Unideb 

Aki megnyitotta a linket, annak a Zimbra levelezőrendszer felülete jelenik meg. Kérjük a tisztelt 

kollégákat, hogy ne adják meg az adataikat a hamis oldalon! Aki megadta, keresse az 

Informatikai Szolgáltató Központot jelszómegváltoztatás céljából. 

A levelet töröljék! 

 
A feladó cím tiltása, blokkolása központilag megtörtént. A hozzánk forduló felhasználók megkapták a 

szükséges tájékoztatásokat. 
 

Az Informatikai Biztonsági Központ a hasonló adathalász és a zsaroló e-mailekkel kapcsolatban kéri: 

 Figyeljenek, hogy a „levél külső feladótól származik”!  
 Soha ne kattintsanak e-mailben érkező bejelentkezési, vagy személyes, illetve érzékeny adat megadását 

kérő üzenetekben szereplő hivatkozásokra, adataikat soha ne adják meg! 

 Amennyiben adathalászatra utaló eseményt tapasztalnak, vagy a munkahelyi e-mail fiókjukba 

gyanúsnak ítélt levél érkezik, jelöljék meg SPAM üzenetként, valamint értesítsék az Informatikai 

Biztonsági Központ munkatársait! 

 

További információ, valamint a bejelentések megtétele érdekében kérjük, forduljanak a Debreceni Egyetem, 

Kancellária, Informatikai Biztonsági Központhoz az ibk.helpdesk@unideb.hu e-mail címen.  

 

 

Debrecen, 2023.11.13. 

Üdvözlettel: 

 

Debreceni Egyetem, Kancellária  

Biztonsági Igazgatóság 

       Informatikai Biztonsági Központ
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