DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavdallaléinak kiildott megtévesztd (csalo-zsarolo) e-mailekkel kapcsolatban

A Debreceni Egyetem valamennyi dolgozdja részére

Tisztelt Munkatarsak!

2023.09.26-an szamos egyetemi e-mail cimre érkezett a rico.kurrent@aon.at e- mail cimr6l megtévesztd, zsarolo
hangvételii csalé e-mail.

Az lizenetek az ,,Ez egy fontos lizenet” targyban érkeztek és egy PDF mellékletet tartalmaztak.

Felad6: BELUGYMINISZTERIUM - EUROPOL <rico.kurrent@aon.at>
Elkiildve: 2023. szeptember 26., kedd 13:05

Cimzett: fabien.pani@outlook.fr <fabien.pani@outlook.fr>

Targy: Ez egy fontos Uzenet

FIGYELEM: Ez a levél kiils6 felad6tol szarmazik. Ne kattintson semmire a levélben, és ne nyissa meg a csatolmanyt, amennyiben a kiildé
e-mail cimét nem ismeri fel!

Az On figyelmébe
Ez egy nagyon fontos tizenet: az 6nnek kiildott idézést koveti, amelyet mellékelve talal.
Kérjiik, olvassa el figyelmesen, és 1épjen kapcsolatba veliink a lehetd leghamarabb.

DR TAMAS TERDIK o i
A BUNUGYI FOIGAZGATOSAG HELYETTES VEZETOIE,

ORSZAGOS RENDOR-FOKAPITANYSAG CiM: 1139 BUDAPEST, TEV UTCA 4-6.

A kéretlen levél torzse a ,, Varjuk a mellékelt dllitasok igazoldasdat” szoveget tartalmazta. A PDF melléklet jo
forditassal magyar nyelven irddott, és a Renddrség, valamint az Europol nevében irt valotlan tartalmt szoveget
tartalmaz.

Kérjiik a tisztelt kollégakat, hogy a levélben szereplo fajlt ne nyissak meg!
A csatolmanyban irtakat hagyjak figyelmen Kkiviil, az nem hivatalos szervezettol érkezett!
Az abban szereplé cimre semmilyen formaban ne kiildjon visszajelzést!
A levelet toroljék!

A feladé cimek tiltasa, blokkolasa megtortént. A hozzank fordul6 felhasznialok megkaptik a sziikséges
tajékoztatasokat.

Az Informatikai Biztonsagi Kozpont a hasonl6 adathalasz és a zsarol6 e-mailekkel kapcsolatban kéri:
o Figyeljenek, hogy a ,,levél kiils6 felad6tol szarmazik™!
e Soha ne kattintsanak e-mailben érkez0 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat
kérd tizenetekben szereplé hivatkozasokra, adataikat soha ne adjak meg!
e Amennyiben adathaldszatra utald eseményt tapasztalnak, vagy a munkahelyi e-mail fiokjukba
gyanusnak itélt levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai
Biztonsagi Kézpont munkatarsait!

Tovébbi informacid, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem,
Kancellaria, Informatikai Biztonsagi Kézponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2023.09.28.
Udvézlettel:
Debreceni Egyetem, Kancellaria
Biztonsagi [gazgatosag
Informatikai Biztonsagi K&zpont
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