DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztatas

Nemzeti Ado- és Vamhivatal nevével visszaéld, kdros csatolmanyt tartalmazo e-mailek terjedésével
kapcsolatban.

Tisztelt Munkatarsak!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) figyelmeztetésének
megfelelden tijékoztatdst adunk ki a Nemzeti Addé- és Vamhivatal nevével visszaélé, karos
csatolmanyt tartalmazo e-mailek terjedésével kapcsolatban.

A kéros levél megtévesztden hasonlit egy valodi Ugyfélkapus (Hivatali kapus) értesitd iizenetre, és a
levél feladdja is valodinak tlinik (ertesites@kozpontirendszer.gov.hu), azonban a levél fejléc adataibol
kidertil, az val6jaban nem a NISZ Zrt. altal iizemeltetett tarhely.gov.hu szolgaltatastol érkezik.

At nem vett dokumentum értesité (Feladd: NAV, Dokumentum: Adomegallapitas - ...
i e e ey . . S|
Nemzeti Ado- és Vamhivatal (NAV) <ertesites@kozpontirendszer.gov.hus>
Cimzett Cert Public Mail 10:38

g] 2400890302 9166971204'pdf.zip
Bl 124kB

Ertesités &t nem vett dokumentumrdl
Tisztelt Ogyfeliink!
Eziiton tdjékoztatjuk Ont, hogy a tarhelyére kordbban hivatalos irat érkezett, amelyet még nem vett at.

Felhivjuk szives figyelmét, hogy ha a killdeményt a jelen értesitést kdvetd 5. munkanapon sem veszi 4t, abban az esethen a Szolzaltatd
errdl a tényrdl Meghivsuldsi igazolds kildésével tajékoztatja mind a Feladot, mind pedig a Cimzettet.

A dokumentumot — a beérkezéstdl szamitott 30 napon belul — az igazolas elkildését kdvetden is letbltheti a Beérkezeit mappabal.
Amennyiben On rendelkezik Tartés tdrral, a killdeményt oda is athelyezheti.

Ertesitd kidllitdsdnak idSpontja: 2023.11.15. 11/15/2023 1:37:47 a.m.

Felado: Nemzeti Ado- és Vamhivatal (NAV)

Cimzett: cert@cert-hungary.hu

Dokumentum fébk adatai

Dokumentum érkeztetési szama: 518124715202302251808752955
Dokumentum tipusa: Adomegallapitas

ElkidldGtt fajl neve: 8400890302_9166971204.pdf

Dokumentum kildésének ideje: 2023.11.17. 18:08:03

Odvazlettel:
MISZ Birtonsagos Kézbesitési Szolgaltatas

Magyarorszagrol hivhats telefonszéam: 1818, kilfaldrdl: +36 1 550 1858
E-mail: ekozig@1818 hu
Honlap

Az At nem vett dokumentum értesitd a szolgéltard dltal készitett és elektronikusan hitelesitett igazolds, amely azt igzzoljz, hogy 2 Szolgaltatd 3 biztonsigos kizbesitési
szolgaltatis Oijan feladott &5 & Cimzett szémara elérhetdvé tett dokumentum tekintstében t3jékoztatjs = Cimzettet arrdl, hogy @ Cimzett tarhelyén &t nem vett dokumentum
tzlalhatd. Az igazoldst 3 Szolgéitatd elektronikus dzenetként koldi 2] 3 Cimzett értesitési cimére. Az Gzenstben emlitett Meghiuswigsi igozo!ds — a postai tértivevényhez
hasonldan - & kézbesitési fikcidhoz szilkséges idS eltelvérdl tijékoztatjz & Feladdt, = kézbasitési fikcid megsllapitasars| a feladd szervezet hozhat hatirozatot & ra vonatkozd
jogszabilyok alapjan.

Ex ey sutomaticusan killdatt ieenet. Kérjilk, hogy erre az e-mail cimee ne vilaszoljion!
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A NISZ Zrt. altal tizemeltetett tarhely.gov.hu szolgaltatastol érkezd hivatalos értesitések — példaul, ha
1j dokumentum érkezett a tarhelyére — sosem tartalmaznak mellékletet, hiszen egy ilyen dokumentum
kizarolag az Ugyfélkapus hitelesitési folyamat utan érhetd el. Tehat ha egy ilyen értesités csatolmanyt
tartalmaz, az biztosan csalo tizenet (fenti példaban ez egy .zip tomoritett allomany).

Az elemzések alapjan megallapithato, hogy a csatolmany informaciogytijtésre késziilt karos programot
(tréjai) tartalmaz, ezért semmiképp ne nyissdk meg a levél mellékletét!

Az Informatikai Biztonsagi Kozpont az alabbiakat javasolja:

e Amennyiben a ertesites@kozpontirendszer.gov.hu cimrél érkez6 levelek csatolmanyt
tartalmaznak, semmiképpen se nyissa meg a hivatkozott mellékletet!

e Mindig az Ugyfélkapu hivatalos weboldaldn (https://ugyfelkapu.gov.hu), Hivatali kapu
esetében a (https://tarhely.gov.hu) hivatalos oldalon jelentkezzen be dokumentumai
megtekintéséhez! A Debreceni Egyetemen a hivatali kapuk gépi interfészes kapcsolatban allnak
a Poszeidon Irat és Dokumentumkezeld Rendszerrel, a fogadas automatikusan a Poszeidon
rendszer érkezett kiildemények kozé kertil.

e Ha a leirasnak megfelel6 dokumentumot fogad a rendszer, akkor kérjiik, hogy azonnal hivjak
az egyetem informatikai biztonsagi vezet6jét, a hivatali kapus kommunikacio rendszergazdajat,
Toth Attilat a 62820-as telefonszamon.

Debrecen, 2023.11.16.
Udvozlettel:
Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatdsag

Informatikai Biztonsagi Kézpont
Incidens bejelentés: ibk.helpdesk@unideb.hu
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