DE-Kancellaria Biztonsagi Igazgatdsag
Informatikai Biztonsagi Kézpont

4028 Debrecen, Kassai Ut 26.

Tel/fax: 52/512-900/62820,

email: ibk@unideb.hu, ibk.helpdesk@unideb.hu

Tajékoztato
a Debreceni Egyetem munkavallaléinak kiildott megtévesztd (adathalasz) e-mailekkel kapcsolatban
A Debreceni Egyetem valamennyi dolgozéja részére
Tisztelt Munkatarsak!

Az elmtlt napokban szamos egyetemi e-mail cimre érkezett a Semmelweis Egyetemhez kapcsolodo kiilonbozd e- mail
cimekr6l megtévesztd, adathalasz e-mail.

Az iizenetek a ,,Postalada-értesitések™, vagy a ,,Postalada-értesitések emlékeztetdje” (mint a lenti példaban is) targyban
érkeztek.

Postalada-értesitések emlékeztetoje

Forras Egyszerd szoveg

From: Helpdesk Webmaster (Timea Vissi) <vissi.timea@semmelweis-

univhu>
Sent on: Wednesday. November 29, 2023 2:27:57 PM
To: Undisclosed recipients:;

Subject: Postalada-értesitések emlékeztetoje

FIGYELEM: Ez a levél kilsé feladotol szarmazik. Ne kattintson semmire a levélben, és
ne nyissa meg a csatolmanyt, amennyiben a kaldé e-mail cimét nem ismeri fell

A postalddafiokja megtelt.
99MB

A postalada tarhelykorlatja megtelt.
" Kattintson ide " postafiok-
fiockjanak frissitéséhez.

Kosz,
Helpdesk Rendszergazda.

A levél torzse a fenti informacidkat tartalmazta. A ,,Kattintson ide” link mogott megnyilé adathalasz oldal Girlapszertien
bekéri a Felhasznalonév, E-mail cim és Jelszd adatokat.

Kérjiik a tisztelt kollégakat, hogy a levélben szereplé linket ne nyissak meg!
Semmiképp ne adjak meg felhasznalé adataikat!
A levelet toroljék!

A Semmelweis Egyetem értesitése megtortént az adathalasz levelek terjesztésében érintett postafiokokrél. A hozzank
fordulé felhasznalok megkaptak a sziikséges tajékoztatasokat.

Az Informatikai Biztonsagi Kozpont a hasonld adathalasz és a csald mailekkel kapcsolatban kéri:
e  Figyeljenek, hogy a ,,levél kiils6 felad6tol szarmazik™!
e Soha ne kattintsanak e-mailben érkezé bejelentkezési, vagy személyes, illetve érzékeny adat megadasat kérd
iizenetekben szerepld hivatkozasokra, adataikat soha ne adjak meg!

e  Amennyiben adathalaszatra utal6 eseményt tapasztalnak, vagy a munkahelyi e-mail fiokjukba gyandsnak itélt
levél érkezik, jeloljék meg SPAM iizenetként, valamint értesitsék az Informatikai Biztonsagi Koézpont
munkatarsait! Aki az adatat megadta, kérjilk, hivja a 66333-as szamot a sziikséges jelszovaltoztatas
érdekében.

Tovabbi informacid, valamint a bejelentések megtétele érdekében kérjiik, forduljanak a Debreceni Egyetem, Kancellaria,
Informatikai Biztonsagi K6zponthoz az ibk.helpdesk@unideb.hu e-mail cimen.

Debrecen, 2023.11.30.

Udvézlettel:
Debreceni Egyetem, Kancellaria
Biztonsagi Igazgatosag
Informatikai Biztonsagi K6zpont
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