DE IBK

Mesterséges intelligenciaval tamogatott allasajanlatokhoz
kapcsolodo atverések

Az utdbbi idészakban egyre gyakoribbak azok az online csalasok, amelyek allasajanlatnak alcazva
probalnak ravenni felhasznalokat arra, hogy fertézott fajlokat toltsenek le és nyissanak meg. Atlagos
felhasznalok, allaskeresdk, palyakezddk és tapasztalt szakemberek egyarant célponttd valhatnak, kiilondsen
akkor, ha munkahelyi vagy személyes szamitogépen kezelik az ilyen jellegli megkereséseket.

A most elemzett kampany egyik kiillonlegessége, hogy a tdmadok mesterséges intelligencia segitségével
generalt kédot és tartalmat hasznalnak, amellyel meggy6zobb e-maileket és technikailag Osszetettebb
fert6zési lancokat hoznak létre.

A tamadas jellemzéen egy e-maillel indul, amely allasajanlatot, projektmunkat vagy
,marketing/stratégiai lehetoséget” igér, ismert markak vagy cégek nevére hivatkozik, professzionalis
hangvételli, nem feltlinden hibas szoveget hasznal.

A levél csatolmany helyett, egy letoltési linket tartalmaz, amely egy f4jlmegosztd oldalra (példaul
Dropboxra) mutat. Ez sok felhasznaloban nem kelt gyanut, hiszen a fajlmegosztok legitim, mindennapos
eszkozok.

A letoltott ZIP vagy RAR f4jl neve gyakran kifejezetten ,,hihetd™:

e Uj marketing pozicio,

o termékbevezetési terv,

o fizetési és juttatdsi csomag,

o készségfelméré dokumentum.

Az archivumban latszolag egy dokumentum taldlhatd, valojaban azonban egy futtathaté program, amely
dokumentumnak alcazza magat. A fajlnév és az ikon is ezt sugallja, igy sok felhasznal6 gondolkodés
nélkiil megnyitja. A program egy valddi, ismert alkalmazast indit el (példaul PDF-olvasoét), kozben egy
rejtett, rosszindulata 6sszetevot is betolt. Ez a technika kiilondsen alattomos, mert a felhasznalé valoban lat
egy megnyilé6 PDF-et, emiatt konnyen azt gondolhatja, hogy ,,minden rendben”, mikdzben a hattérben mar
elindult a fertdzés.

A fertézési lanc sordn hasznalt szkriptek ¢és segédprogramok feltlinden strukturaltak, részletesen
kommenteltek, tobb nyelven is ismertetik a 1épéseket. Ez arra utal, hogy a tamadok AI-t hasznilnak
kodgeneralasra és automatizalasra. Ennek kdvetkezményeként a tdmadasok gyorsabban késziilnek el,
kevesebb technikai tudéssal is Osszetett kartevok terjeszthetdk, a fertdzési folyamat ,,letisztultabb”, kevesebb
hibat tartalmaz.



A kartevo végiil tovabbi programokat tolt le az internetrdl, €s észrevétlentil tartosan megtelepszik a gépen.

Az ilyen kampanyok soran terjesztett kartevok célja nem feltétleniil az azonnali rombolas. Sokkal
inkabb:

e Dbelépési adatok (jelszavak, bongészoben mentett adatok) megszerzése,
o e-mail fiokok, ko6zdsségi oldalak atvétele,

o online banki vagy vasarlasi vissza¢lések elokészitése,

e afert0zott eszkoz ,,eladasa” mas blinzoknek tovabbi tamadasokhoz.

Fontos, hogy egy maganszemély szamitogépe is értékes célpont, kiilonosen, ha azon munka, tanulds,
ligyintézés vagy online vasarlas zajlik.

Miért miikodik ez ennyire jol?

o Az allaskeresés érzelmileg érzékeny helyzet.

e A tdmaddk nem siirgetnek feltlinden, inkabb ,,lehetdséget kinalnak™.
e A fijlnevek, dokumentumok és folyamatok ismerdsnek tlinnek.

e A Dropbox-szerii letoltés csokkenti a gyanut.

e A megnyilé PDF , megnyugtatja” a felhasznalot.

Az Al pedig segit abban, hogy mindez professzionalisabbnak és hitelesebbnek hasson, mint a korabbi, kevésbé
kifinomult adathalasz probalkozasok.

Néhany alapelv, ami jelentésen csokkenti a kockazatot:

o Ismeretlen feladotdl érkezé allasajanlatnal soha ne nyissunk meg futtathat6 fajlt, még akkor sem, ha
dokumentumnak tiinik.

e Legylink kiilondsen ovatosak, ha a ,,dokumentum” .exe formatumu.

o Kiilsé fajlmegosztéra mutatd link esetén mindig gondoljuk végig, hogy miért nem egy hivatalos
allasportalon keresztiil érkezik az anyag?

o Hasznaljunk naprakész virusvédelmet, de ne bizzunk kizar6lag benne.



